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COMISION NACIONAL DE TELECOMUNICACIONES
INFORME FINAL AI/DAG/UATI N° 004/2025
GERENCIA DE SUPERVISION Y CONTROL

VERIFICACION DEL SISTEMA DE MEDICION DE CAMPOS
ELECTROMAGNETICOS (RNI)

I. INTRODUCCION

1.1 IDENTIFICACION DE LA CONATEL

Por Ley N° 642/95, Articulo 6°.- Créase la Comision Nacional de Telecomunicaciones,
entidad autarquica con personeria juridica de derecho publico, encargada de la regulacion
de las telecomunicaciones nacionales.

1.2 FINES

La Comision Nacional de Telecomunicaciones tendra a su cargo la regulacién administrativa
y técnica y la planificacion, programacion, control, fiscalizacion y verificacion de las
telecomunicaciones conforme a la normativa aplicable y las politicas del Gobierno para el
sector. La Comisién ejercera sus funciones en forma exclusiva, sin que ellas puedan ser
delegadas ni objeto de avocamiento por parte de otros Organismos del Estado.

1.3 MISION

"Fomentar, controlar y reglamentar las telecomunicaciones en el marco de una politica
integrada de servicios, prestadores, usuarios, tecnologia e industria, para contribuir al
bienestar de los habitantes del Paraguay.”

1.4 VISION

“Ser una Entidad Rectora y Reguladora del Sector de las Telecomunicaciones, que
contribuya a que los beneficios de las Telecomunicaciones y la Sociedad de la Informacion
lleguen a todos los habitantes del Paraguay.”

II. ANTECEDENTES

En cumplimiento al Plan de Trabajo Anual (PTA) correspondiente al afio 2025, aprobado
mediante Resolucion de Directorio N° 2980/2024 “POR LA CUAL SE APRUEBA EL PLAN
DE TRABAJO ANUAL DE LA AUDITORIA INTERNA INSTITUCIONAL
CORRESPONDIENTE AL EJERCICIO FISCAL 2025,” item - Auditorias Informaticas, Ref.
M2 - “VERIFICACION DEL SISTEMA DE MEDICION DE CAMPOS
ELECTROMAGNETICOS (RNI)”- Gerencia de Supervision y Control.
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[ll. OBJETIVOS
3.1 OBJETIVO GENERAL

Evaluar que los dispositivos y el sistema utilizado para realizar la medicion de campos
electromagnéticos (RNI), se encuentren en condiciones Optimas para cumplir con
normalidad las actividades de control técnico.

3.2 OBJETIVOS ESPECIFICOS

v' Realizar un relevamiento inicial de los dispositivos y del sistema o plataforma
tecnologica utiliza para realizar las mediciones de campos electromagnéticos (RNI).-

Identificar los equipos, aparatos, dispositivos y sistemas de medicion (HD+SW)

v' Verificar las funciones generales de los dispositivos de mediciéon y del sistema en
general.

v' Verificar la correcta ejecucion los planes de mantenimientos y calibracion para
garantizar el buen funcionamiento del sistema.

v' Comprobar el cumplimiento del cronograma, calendario y tareas realizadas en base a
lo planificado.

v Proponer las mejoras que sean necesarias a criterio del equipo auditor.
IV. ALCANCE

El trabajo de auditoria se realizé en base a los procedimientos considerados en el Programa
de Trabajo. Las verificaciones corresponden desde el primer semestre del 2024 al primer
semestre del 2025.

V. NORMATIVAS CONSIDERADAS

Para las evaluaciones se tomaron en cuenta lo sefialado en el Manual de Auditoria
Gubernamental como asi también se consideraron los siguientes documentos:

v La Constituciéon Nacional.

v Ley 642/1995 “De Telecomunicaciones y sus modificaciones.” Decreto N°
14.135/1996 “Por el cual se aprueban las normas reglamentarias de la Ley N° 642 de
Telecomunicaciones”.

Manual de Procedimientos Aprobados.
Mapa de Procesos - Version 10.

ISO 27001:2013 1 Marco de Gestion para la Gestibn de la Seguridad de la
Informacion.

v' COBIT 5 2 - Marco de trabajo, Objetivos de control para Tecnologias de Informacion.

SO 27001:2013 Norma internacional para sistemas de gestion de seguridad de la informacion.
2COBIT: Control Objetives for Information and Related Technology (Objetivos de Control para la Informacién y Tecnologia
Relacionada)
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VI. RESPONSABLES

NOMBRES Y APELLIDOS CARGO

Ing. Marcelo Aguero

Gerente de Supervision y Control

Ing. Miguel Benitez Jefe Dpto. de Supervision de Redes y Servicios

Ing. Javier Ramos Jefe Unidad de Fiscalizacion

VII.ORGANIGRAMA

Gerencia de Supervision y Control

Dpto. de Supervision de Redes y
Servicios

Unidad de Fiscalizacién

VIII. LIMITACIONES AL TRABAJO

Toda Auditoria posee limitaciones debido al volumen de trabajo de las dependencias
auditadas para realizar las atenciones pertinentes al equipo de auditores.

Las tareas de verificacion realizada a la plataforma tecnoldgica y los dispositivos
utilizados para realizar la medicion de campos electromagnéticos administrada por la
Gerencia de Supervision y Control fue hecha en base a un muestreo.

Por tanto, nuestro trabajo no incluyé una revisiéon integral de todos los registros y
operaciones del sistema, motivo por el cual el presente informe no puede
considerarse como una exposicion de todas las situaciones existentes o de todas las
medidas que podrian adoptarse para corregirlas o mejorarlas.

IX. METODOLOGIA

Revision de la documentacion solicitada y obtenida por esta Unidad de Auditoria.
Visitas y entrevistas al personal que utiliza el sistema de medicion de campos
electromagnéticos.

Verificacion de los sistemas o plataformas tecnologicas que realizan las mediciones
de campos electromagnéticos (RNI).

Revision de reportes e informes de ejecucién del Cronograma.

Otros mecanismos aplicados por esta dependencia.

Pdte. Franco N° 780 y Ayolas — Edificio Ayfra — Tel. 438 2400 / 438 2401
Asuncién - Paraguay

3



«
CONATE

COMISION NACIONAL DE
TELECOMUNICACIONES

*’“ﬂsz& GOBIERNO peL
* PARAGUAY

PARAGUAI
REKUAI

X. DESARROLLO

La CONATEL adquirié - SISTEMA DE MEDICION DE CAMPOS ELECTROMAGNETICOS
la primera adquisicion fue realizada en el afio 2016.

El administrador de los contratos tanto de adquisicién, ampliacion y los de mantenimiento
es la: Gerencia de Supervision y Control.

ADQUISICION DE EQUIPOS DE MEDICION CAMPOS ELECTROMAGNETICOS

5 MONTO TOTAL
LPN N° CONTRATO DESCRIPCION FECHA DEL PROVEEDOR DEL
N° CONTRATO CONTRATO
SBE N° 16/2016 - 4712016 EQUIPO DE MANO DE MEDICION DE 22/12/2016 COMTEL S.A 813.351.000
ID N° 282480 CAMPOS ELECTROMAGNETICOS
CACERES ACOSTA
LPN N° 15/2018 - 20/2018 ADQUISICION DE ESTACIONES DE 20/12/2018 & ASEE'TAS%?\IS SA 7.490.000.000
ID N° 354.595 MEDICION DE CAMPOS ( )
ELECTROMAGNETICOS
SERVICIO DE MANTENIMIENTO
LPN SBE N° 11/2020 FIREVENTIVO Y COIRRECITVO [PARA 09/12/2020 CACERES ACOSTA
15/2020 - ID N° EI;_LEICSIIE('\)AI\A/I/-I\DGENC;I"IVIC%OSS & ASOCIADOS S.A 5 644.900.000
386.866 (NETSUN) 044,950,
LPN SBE N° 32/2020 ADQUISICION DE ESTACIONES 17/12/2020 CACERES ACOSTA |  5.480.000.000
1412020 - ID N° PARA LA MEDICION DE CAMPOS & ASOCIADOS S.A
386.442 ELECTROMAGNETICOS (NETSUN)
LPN SBE N° 21/2021 AMPLIACION DEL SISTEMA DE 30/11/2021 CACERES ACOSTA
10/2021 - ID N° MEDICION DE CAMPOS & ASOCIADOS S.A 5 096,630,000
393.685 ELECTROMAGNETICOS RNI (NETSUN) 098.630.
LPN SBE N° 2312022 07/102022 18.973.468.301
04/24012021-;? N AMPLIACION DEL SISTEMA DE COMTEL S.A.
: MEDICION DE CAMPOS
ELECTROMAGNETICOS RNI
LPN SBE N° 35/2022 SERVICIO DE MANTENIMIENTO 23/11/2022 COMTEL
16/2022- ID N° PREVENTIVO Y CORRECTIVO PARA SOCIEDAD 4.402.789.500
410.197 EL SISTEMA DE CAMPOS ANONIMA 402069
ELECTROMAGNETICOS POR SBE
LPN N° 08/2024 - 10/2024 AMPLIACION DEL SISTEMA DE 14/09/2024 COMTEL 6.199.990.000
ID N°441.645 MEDICION DE CAMPOS SOCIEDAD
ELECTROMAGNETICOS ANONIMA
LPN N° 01/2025 - 03/2025 MANTENIMIENTO DEL SISTEMA DE 01/04/2025 COMTEL 9.244.375.100
ID N° 459.615 MEDICION DE CAMPOS SOCIEDAD
ELECTOMAGNETICOS — AD ANONIMA
REFERENDUM
MONTO 60.347.503.901
TOTAL
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CONTRATO N® ©3 /2025

LPN N° 01/2025 - ID N° 459.615

“MANTENIMIENTO DEL SISTEMA DE MEDICION DE CAMPOS ELETROMAGNETICOS
— AD REFERENDUM"

Precio

; Precio Total Gs
Item Codigo te Descripcién Atributo Cantidad Halbe'o G (1va Caracteristicas
Satalogy (VA INCLUIDO)
INCLUIDO)
MANTENIMIENTO DEL Unidad de
72102203- | SISTEMA DE MEDICION DE medida: Mes procedencia:
= 24 3.387.216.000
1 003 CAMPOS presentacion: Paraguay
ELECTROMAGNETICOS UNIDAD
CALIBRACION DE ESTACIONES Unidad de FE el
72102203- FIJAS DE MEDICION DE medida: Unidad .} . A\ Ne 1524 procedencia:
gt SNCAE 15 RETH O 581.313.4 :
2 003 CAMPOS presentacion < i 15975 £9% 5:581.313.400 Paraguay/Italia
08 ELECTROMAGNETICOS UNIDAD. RV
CALIBRACION DE EQUIPO "
Unidad de
72102203- PORTABLE DE MEDICION.OE medida: Unidad procedencia:
3 gt CAMPOS resantacidn: 1 34.824.500 34.824.500 Paraguay/Alemania
ELECTROMAGNETICOS- 9 e
BANDA SELECTIVA
CALIBRACION DE EQUIPO
Unidad de
PORTABLE DE MEDICION DE kR i,
y | cawpos meddnundad| 7| sseseo | wmomao |, e
ELECTROMAGNETICOS- P UNIDAD ’
BANDA ANCHA
PRECIO TOTAL GS. IVA INCLUIDO 9.244.375.100

Se cuenta con contrato vigente de mantenimiento del sistema, por un periodo de 24 meses
el monto total del mismo es de @ 9.244.375.100, con la empresa COMTEL SOCIEDAD
ANONIMA.

XI. HALLAZGOS

De la verificacion realizada a las documentaciones recibidas y lo observado en el portal web
de la Institucién, respecto al sistema de medicion de campos electromagnéticos, surgieron
las siguientes observaciones que se citan a continuacion:

OBSERVACION 1: DIFERENCIAS EN LA CANTIDAD DE ESTACIONES REMITIDAS POR
LA GSC (FIJAS Y MOVILES) CON LO PUBLICADO EN EL PORTAL WEB DE LA
CONATEL (https://medicionesrni.conatel.gov.py/sp/)

||||| o ESTACIONES MAPA NORMAS  CONTACTENOS IDIOMA

CONATEL - Mediciones RNI
CONATEL - Mediciones RNI

Este sitio web proporciona resultados en tiempo real de las r
i de Telecomunicaci — CONATEL a través de sus

de monitoreo.

iones de Ia i i de campo electr stico i or la Comision
estaciones de monitoreo fijas instaladas en centros urbanos y 1 unidad movil

Estaciones Activas Estaciones en calibracion
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CANTIDAD ESTACIONES FIJAS CANTIDAD DE ESTACIONES
INSTALADAS S/ PORTAL CONATEL? ACTIVAS Y EN CALIBRACION DIFERENCIA
PORTAL CONATEL
159 154

Realizando la comparacion entre la cantidad de ESTACIONES DE MEDICION instaladas,
publicadas el portal web CONATEL - Mediciones RNI y la cantidad de Estaciones Activas y
Estaciones remitidas para Calibracién, se encontré una diferencia de S unidades.

DESCARGO DE AREA:
Se escal6 a la contratista la observacion para que realice las acciones correspondientes.

OPINION DEL AUDITOR:
Nos ratificamos en nuestra observacion.

RECOMENDACION:

Realizar una verificacion exhaustiva de la cantidad de estaciones de medicion instaladas, las
que deben totalizar 159 unidades. Posterior a la verificacion realizar las correcciones
necesarias en el portal web institucional, de manera a garantizar la veracidad de la
informacion publicada.

OBSERVACION 2: DIFERENCIAS EN LA CANTIDAD DE ESTACIONES ENVIADAS
PARA CALIBRACION CON LO PUBLICADO EN EL PORTAL WEB DE LA CONATEL
(https://medicionesrni.conatel.gov.py/sp/)

CONATEL - Mediciones RNI INICIO  ESTACIONES ~ MAPA  NORMAS  CONTACTENOS  ACCESO  IDIOMA

CONATEL - Mediciones RNI

Este sitio web proporciona resultados en tiempo real de las mediciones de la intensidad de campo electromagnético realizadas por la Comision
Nacional de Telecomunicaciones — CONATEL a través de sus estaciones de monitoreo fijas instaladas en centros urbanos y 1 unidad movil
de monitoreo.

123

Estaciones Activas Estaciones en calibracion

CANTIDAD DE ESTACIONES ENVIADAS CANTIDAD DE ESTACIONES EN

PARA CALIBRACION S/ PLANILLA CALIBRACION S/ PORTAL WEB DIFERENCIA
INVENTARIO REMITIDA POR LA GSC DE CONATEL PUBLICADO
34 31

8 https://medicionesrni.conatel.gov.py/sp/
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DESCARGO DE AREA:

Se escal6 a la contratista la observacion para que realice las acciones correspondientes.

OPINION DEL AUDITOR:

Nos ratificamos en nuestra observacion.

RECOMENDACION:

Recomendamos realizar una revision de la cantidad de estaciones enviadas para calibracion
y asi disponer de un inventario actualizado y posteriormente publicar dicha informacién en el
portal web de la CONATEL apartado “MEDICIONES RNI”

OBSERVACION 3: CAPACITACION SOLICITADA EN EL PBC

Conforme a lo establecido en el Pliego de Bases y Condiciones, referente a las
capacitaciones, en su punto 15 y 16 “Dentro del servicio debera contemplarse un
evento de entrenamiento sobre la operacion de los equipos portatiles,
estaciones y su mantenimiento. Se prevé la participacion minima 5 (cinco)
técnicos de la CONATEL. El oferente debera presentar plan de capacitacion y
contenido de la misma, como también, curricular del disertante. La contratista
deberd presentar la certificaciobn que acredite que el/llos instructor/es
responsables del entrenamiento local han recibido capacitaciéon referida a las
Estaciones, de parte de la empresa fabricante, su distribuidor o representante
oficial.

A lafinalizacion del curso, se debera emitir certificado de participacion.

Esta dependencia ha solicitado a la GSC, a través del Interno UATI/DAG N° 014/2025 - en el
punto 5 “Informes y reportes de las capacitaciones realizadas. Sin embargo, en la
Providencia GSC/2025 del 15/09/25 remitida por la GSC en su respuesta dice “Esta en
planificacion y se adjunta el syllabus”.

No se pudo verificar y validar la documentacion de los informes y reportes de las
capacitaciones realizadas.

DESCARGO DE AREA:

El informe preliminar de referencia segun el numeral IX. METODOLOGIA la Auditoria Interna
expresa que realiz6 visitas y entrevistas al personal que utiliza el sistema de medicién RNI, y
gue no se pudo verificar y validar la documentacion de los informes y reportes de las
capacitaciones realizadas. Sin embargo, omiti6 que se le remiti6 el documento syllabus
donde esta el objetivo y el programa a desarrollarse en el curso, ademas, en la entrevista se
le explicé al equipo auditor que el curso aun no se realizé porque se debe planificar la fecha
para que no haya conflicto en la ejecucién del plan de medicién aprobado por el Directorio
de la CONATEL para el afo2025. Finalmente, se resalta que la LPN y el Contrato N°
03/2025 de mantenimiento no contempla fecha para la realizacion del curso, por lo se
entiende que se debe de realizar dentro de la vigencia del contrato.-
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OPINION DEL AUDITOR:

Nos ratificamos en nuestra observacion.

RECOMENDACION:

Recomendamos al administrador de contrato exigir a la contratista la presentacion del plan
de capacitacion, estipulado en el Pliego de Bases y Condiciones y posteriormente solicitar
las capacitaciones en base al plan. Esto permitira garantizar la operatividad de sistema y
mantener actualizado los conocimientos de los profesionales de la Institucion que
administran y utilizan el sistema de medicién de campos electromagnéticos.

OBSERVACION 4: SEGURIDAD, INTEGRIDAD Y DISPONIBILIDAD

kaspersicy

o Esta visitando un dominio cuyo certificado no es de confianza

El nivel de seguridad de su conexién ha disminuido. Sus datos confidenciales pueden
ser interceptados por delincuentes. Le recomendamos que deje de utilizar este sitio
web.

Ocultar detalles ~
Direcciton web: medicionesrni.conatel.gov.py

Motivo: Este certificado o uno de los certificados en la cadena esta
desactualizado.

Ver certificado

Entiendo los riesgos y deseo continuar

San medicionesrni.conatel.gov.py “

General | Detalles | Ruta de certificacién

|a,g Informacion del certificado

Este certificado ha expirado o no es valido todavia.

Emitido para: conatel.gov.py

lcaspersloy >

Emitido por:  Sectigo RSA Domain Validation Secure Server
=

valido desde 13/12/2023 hasta 10/11/2024 o Mo se ha podido establecer una conexion
segura con un sitio web

Direccion web: medicionesrni.conatel.gov.py
;Desea continuar de todos modos?

Confirmar Cancelar

Dedlaracién del emisor

Al ingresar al dominio del portal web https://medicionesrni.conatel.gov.py/ emite una alerta
de que el sitio no es confiable.

El sistema debe garantizar la seguridad, integridad, disponibilidad de la informacion
almacenada en la base de datos de la CONATEL.

DESCARGO DE AREA:

La contratista remiti6 a Informatica de la CONATEL un correo electrénico consultando al
respecto, se adjunta el correo electronico.
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OPINION DEL AUDITOR:

Nos ratificamos en nuestra observacion.

RECOMENDACION:

Realizar las gestiones pertinentes para que los datos expuestos en la direccidén
https://medicionesrni.conatel.gov.py/sp/ “MEDICIONES RNI” reporte informacion confiable y
actualizada, se requiere solicitar la actualizacion del certificado SSL, que se encuentra
expirado.

CONCLUSIONES FINALES:

e La CONATEL adquirio un sistema de medicion de campos electromagnéticos (RNI),
el cual estd compuesto tanto por el hardware y las licencias de software.

e Se cuenta con servicio Soporte Técnico (Contrato N° 03/2025) vigente, cuya duracion
es de 24 meses, el mismo incluye el soporte técnico del sistema y calibracion de las
estaciones componentes del sistema de medicion.

RECOMENDACIONES FINALES:

e Realizar una revision de la cantidad de las estaciones que forman parte del sistema
de mediciébn de campos electromagnéticos que se encuentren activas como asi
también de los equipos que fueron enviadas a calibracion, y asi contar con un
inventario actualizado y validado con lo expuesto en el portal web CONATEL.

e Solicitar la actualizacion del certificado SSL que se encuentra expirado desde el
10/11/2024 (https://medicionesrni.conatel.gov.py/).

¢ Requerir a la contratista la presentacion del plan de capacitacion estipulado en el
PBC, la capacitacién o entrenamiento permitira garantizar la correcta operatividad del
sistema.

e Elaborar un plan de mejoramiento con el objetivo de subsanar los hallazgos y/o
debilidades identificadas en el presente informe, en un plazo de 15 dias.

Es nuestro Informe
Asuncion, 09 de octubre del 2025

B E RNARD ITA Firmado digitalmente por BERNARDITA GUILLEN
Il\?vlu/::gfe de reconocimiento (DN): c=PY, MARCOS Firmado digitalmente por
0=CERTIFICADO NO CUALIFICADO PARA
G U I I_ L E N SERVIDORES PUBLICOS, ou=FIRMA ELECTRONICA, REGINALDO MARCOS REGINALDO
sn=GUILLEN IRIARTE, givenName=BERNARDITA, ESTIGARRIBIA LACERDA
I R I A RTE ?L;IIEL‘L,\‘E‘IUTI\:ITR:'IFEIM%AZ& cn=BERNARDITA EST|GARR|B|A Fecha: 2025.10.10
Fecha: 2025.10.10 11:26:01 -03'00' LACERDA 11:43:21 -03'00"
Jefa - Unidad de Auditoria de Tl Unidad de Auditoria de Tl
RODRIGO JORGE i aiment
Firmado digitalmente por Igitalmente por
MARTIN LOBOS RODRIGO MARTIN LOBOS SANTA ANDRES JORGE ANDRES
CRUZ CORREA CORREA PRIETO
SANTA CRUZ Fecha: 2025.10.10 11:47:11 -03'00' PRIETO Fecha: 2025.10.10
12:57:10-03'00'
Jefe Interino Dpto. Auditoria de Gestion Auditor Interno

Pdte. Franco N° 780 y Ayolas — Edificio Ayfra — Tel. 438 2400 / 438 2401
Asuncién - Paraguay

9



CONATEL *% GOBIERNOpe. | PARAGUAI
e (I PARAGURT | REKUAT

Pdte. Franco N° 780 y Ayolas — Edificio Ayfra — Tel. 438 2400 / 438 2401
Asuncion - Paraguay

10



		2025-10-10T11:26:01-0300
	BERNARDITA GUILLEN IRIARTE


		2025-10-10T11:43:21-0300
	MARCOS REGINALDO ESTIGARRIBIA LACERDA


		2025-10-10T11:47:11-0300
	RODRIGO MARTIN LOBOS SANTA CRUZ


		2025-10-10T12:57:10-0300
	JORGE ANDRES CORREA PRIETO




