*y GOBIERNOps. | PARAGUAI
.« PARAGUAY | REKUAI

RIESGOS DE LOS

PROCESOS

DE LA

GERENCIA

DE

RADIOCOMUNICACIONES



—

COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CONTROL DE LA PLANIFICACION
PRINCIPIO IDENTIFICACION Y EVALUACION DE RIESGOS
FORMATO Identificacion de Riesgos — Subprocesos
N° 69
VERSION: 3
MACROPROCESO: REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES CODIGO:
PROCESO: ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO CODIGO:
< (5) AGENTE
(1) Subproceso (2) OBJETIVO (3) RIESGOS (4) DESCRIPCION GENERADOR (6) CAUSAS (7) EFECTOS
* Falta o insuficiente nimero de personal técnico
idéneo para la revisién y actualizacién del
PNAF.
Posibilidad de que el proceso *Sobrecarga de actividades. . s .
s o Personas . 2 L . Afectacion negativa
de revision y actualizacion del Otras prioridades institucionales establecidas . :
. P (Interno) S econdémica y/o de imagen
R1. Demora PNAF se extienda mas tiempo por la superioridad. S
) Proceso ; - . . institucional
de lo previsto en la . * Subestimacion del tiempo requerido para los
P interno . . o
planificacion. trabajos de revision y actualizacion del PNAF.
*Falencias en la participacién y seguimiento de
Disponer de un documento las reuniones y foros internacionales del sector
normativo institucional que de radiocomunicaciones.
establezca el ordenamiento del
ForuuLACON Y [eshects et acora,
h N . .
ACTDLIJE'T_LILZL':C’:\:ON uso de las frecuencias o bandas de Posibilidad de aprobar un Personas * Error involuntario, desatencion. in'igecet?]uc;?snegauva ala
frecuencias radioeléctricas y . PNAF con errores, (Interno) * Insuficiente nimero de personal técnico gen pais. .
NACIONAL DE o . . R2. Desacierto . . s * Afectacion negativa
. proteccién contra interferencias imprecisiones o no adecuado [Procesos idoneo. - .
ATRIBUCION DE judicial fin d ti a la realidad nacional (interno) * Mecanismos débiles de control economica y/o de imagen
FRECUENCIAS |Periudiciales, afin de garantizar su . . institucional
disponibilidad para satisfacer las
(PNAF) .
necesidades actuales y futuras del
pais, considerando el contexto * Decisiones institucionales que no permiten la
nacional e internacional a escala participacion adecuada en reuniones y foros
regional y mundial. |ntgrnaC|0n§Ies Qel sector de * Afectacién negativa a la
radiocomunicaciones. . S
) - . « . __|imagen institucional e
Personas * Falta o insuficiente nimero de personal técnico imagen pais
Posibilidad de no realizar el (Interno) idéneo para la revision y actualizacién del genp
R3.Incumplimiento  |proceso de revisién y PNAF. * Insatisfaccién de
actualizacion del PNAF. Proceso *Sobrecarga de actividades. .
) LS SR prestadores y usuarios de
(interno) *Otras prioridades institucionales

establecidas por la superioridad.

*Falencias en la participacién y seguimiento de
las reuniones y foros internacionales del sector
de radiocomunicaciones.

servicios de
telecomunicaciones.




PLANIFICACION Y
COORDINACION DE
FRECUENCIAS /
CANALES Y
ESTACIONES
RADIOELECTRICAS

Establecer y coordinar las condiciones para
la asignacion y autorizacion de
frecuencias/canales y estaciones
radioeléctricas, de acuerdo a los tratados y
convenios internacionales y a la normativa
nacional vigentes, a fin de evitar
interferencias perjudiciales a otras
estaciones radioeléctricas con titulo
habilitante.

R4.Interferencia
Perjudicial

Posibilidad de que las sefiales
interferentes dificulten la operacién
de las estaciones coordinadas.

Personas (interno)
Entorno (externo)

* Error en los pardmetros técnicos de estaciones
coordinadas.

* Operacion de estaciones no coordinadas o fuera de
parametros.

*Afectacion negativa a la imagen
pais.

* Afectacién negativa econdémica
y/o de imagen institucional

* Insatisfaccion de prestadores y
usuarios de servicios de
telecomunicaciones.

R5. Desacierto

Posibilidad de llegar a acuerdos con
las partes involucradas que no
favorezcan técnica y/o
estratégicamente al Paraguay

Personas (interno)

Proceso (interno)

* Insuficiente habilidad negociadora

* Informaciones incompletas o inexactas respectos a
parametros de estaciones de otros paises.

* Falta de lineamientos estratégicos a nivel pais.

*Afectacion negativa a la imagen
pais.

* Afectacién negativa econdémica
ylo de imagen institucional

* Insatisfaccion de prestadores y
usuarios de servicios de
telecomunicaciones.

Posibilidad de consignar datos

* Falta de deteccion de errores en la informacion y/o
documentos recibidos

*Afectacion negativa a la imagen

R6. Error técnicos incorrectos de estaciones a |Personas (interno) [* Error involuntario . . P
h . - . ST pais y a la imagen institucional
ser coordinadas. Insuficiente nimero de personal técnico idéneo.
* Débiles mecanismos de control.
* Sobrecarga de trabajo
Posibilidad de retrasar el Personas (interno) |* Desatencion . L . .
: . e . Afectacion negativa a la imagen
R7. Demora procesamiento de las solicitudes de Débiles mecanismos de control

coordinacion de estaciones.

Proceso (interno)

*Otras prioridades institucionales establecidas por la
superioridad.

pais y a la imagen institucional




COMISION NACIONAL DE TELECOMUNICACIONES

ADMINISTRACION DE RIESGOS Y CONTROLES

TS
[JLCONATEL

DEPENDENCIA: DEPARTAMENTO INGENIERIA DEL ESPECTRO

(1)Proceso: ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO

(2)Objetivo del Proceso: Administrar y gestionar el espectro radioeléctrico nacional, a fin de satisfacer las necesidades actuales y futuras de usos en el pais, mediante la formulacién y coordinacion de planes técnicos parala promocion y
salvaguarda del recurso natural limitado de dominio puablico del Estado, adoptando criterios de racionalidad, eficaciay economia, en el marco de los tratados, los convenios internacionales y la normativa de Paraguay vigente.

(3)Procedimiento: FORMULACION Y ACTUALIZACION DEL PLAN NACIONAL DE ATRIBUCION DE FRECUENCIAS (PNAF)

VERSION: 2

Identificacién de los riesgos Andlisis de los riesgos

Definicion de los controles

(13)NUEVAS ACCIONES DE

* Subestimacion del tiempo requerido para los

trabajos de revision y actualizacién del PNAF.

*Falencias en la participacion y seguimiento de

las reuniones y foros internacionales del sector
de radiocomunicaciones.

Atribucién de Frecuencias mas de lo previsto, dificultando su imagen institucional

posterior ejecucion.

competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacién y
aprobacién) que ayudan a reducir el riesgo de
demora.

(4)ACTIVIDAD (5)DESCRIPCION DEL RIESGO (6)CAUSA (7)EFECTO (8)PROBABILIDAD (9)IMPACTO (10)CALIFICACION (11)EVALUACION (12)DESCRIPCION DEL CONTROL EXISTENTE NI
La institucién implementa anualmente un
*Falta o insuficiente nimero de personal técnico programa de capacitacion, con énfasis en los
idéneo para la revision y actualizacion del temas técnicos del sector. 1. Capacitar al personal técnico
PNAF. de las areas involucradas.
DEMORA: * Sobrecarga de actividades. El plantel humano de la DIE participa
1. Planear la revision y Posibilidad de que la planificacién y *Otras prioridades institucionales establecidas | * Afectaciéon negativa regularmente de eventos de capacitacién 2. Reforzar la supervision y
actualizacion del Plan Nacional de | programacion de actividades se extienda por la superioridad. econdmica y/o de 1 5 5 Riesgo Aceptable regional e internacional en los temas de su verificacion de las tareas que

involucren cumplimiento de
plazos previstos en normativas
internas o externas.

*Falta o insuficiente nimero de personal técnico
idéneo
*Sobrecarga de actividades.
*Otras prioridades institucionales establecidas
por la superioridad.
*Falencias en la participacion y seguimiento de
las reuniones y foros internacionales del sector
de radiocomunicaciones.

DEMORA:
Posibilidad de que la recopilacion y
proceso de la informacién se extienda
mas de lo previsto.

* Afectacion negativa
econdmica y/o de 1 10 10
imagen institucional

3. Recopilar y sistematizar
informacién sobre la utilizacién de
frecuencias

Riesgo Tolerable

La institucion implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacién
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacién y
aprobacién) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las areas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.

* Falta o insuficiente nimero de personal
técnico idéneo
*Sobrecarga de actividades.
* Otras prioridades institucionales establecidas
por la superioridad.
*Falencias en la participacién y seguimiento de
las reuniones y foros internacionales del sector
de radiocomunicaciones.

DEMORA:

Posibilidad de que las propuestas de
implementacién de nuevos usos y/o
modificaciones, o la supresioén de usos
existentes se extienda mas de lo previsto.

4. Proponer procesos para la
implementacién de nuevas
atribuciones y usos o la
modificacion/ supresion de los
existentes

* Afectacion negativa
econdmica y/o de 1 10 10
imagen institucional

Riesgo Tolerable

La institucion implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacion
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacion y
aprobacion) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las areas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.




6. Elaborar el proyecto de
actualizacion total o parcial del
PNAF

ERROR:

Posibilidad de aprobar el proyecto de
PNAF con errores que dificulten su
posterior aplicacion o administracion.

*Error involuntario, desatencion.
*Insuficiente nimero de personal técnico
idoneo.

* Afectacién negativa
econdmica y/o de
imagen institucional

20

20

Riesgo Tolerable

DEMORA:

Posibilidad de que la elaboracién del
documento de actualizacién del PNAF
sufra retrasos.

*Falta o insuficiente nimero de personal técnico
idéneo para la revision y actualizacion del
PNAF.

*Sobrecarga de actividades.

*QOtras prioridades institucionales establecidas
por la superioridad.

*Subestimacién del tiempo requerido para los
trabajos de elaboracién del documento revisado
del PNAF.

* Afectacion negativa
econdmica y/o de
imagen institucional

20

20

Riesgo Tolerable

La institucién implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacion
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacion y
aprobacion) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las areas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.

7. Aprobar el PNAF actualizado

DEMORA:
Posibilidad de retrasar la aprobacion del
PNAF.

* Agenda de sesiones del Directorio
sobrecargada
* Sobrecarga de actividades.
* Otras prioridades institucionales establecidas
por la superioridad

* Afectacion negativa
economica y/o de
imagen instituciona

20

20

Riesgo Tolerable

La institucién implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacion
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacion y
aprobacion) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las areas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.

8. Publicar el PNAF aprobado

DEMORA:
Posibilidad de retrasar la publicacién y
difusién del PNAF.

*Falta o insuficiente nimero de personal
encargado de las tareas de publicacion
*Sobrecarga de actividades.

*QOtras prioridades institucionales establecidas
por la superioridad.

* Afectacion negativa
alaimagen
instituciona

20

20

Riesgo Tolerable

La institucion implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacion
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacién y
aprobacién) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las areas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.




9. Evaluar periddicamente el
cumplimiento del PNAF

DEMORA:
Posibilidad de retrasar la evaluacion y/o
implementacién de acciones correctivas o
de mejora del subproceso.

*Sobrecarga de trabajo
*Insuficiente nimero de personal técnico idéneo
*Otras prioridades institucionales establecidas

por la superioridad.

* Afectacion negativa
alaimagen
institucional

Riesgo Aceptable

La institucién implementa anualmente un
programa de capacitacion, con énfasis en los
temas técnicos del sector.

El plantel humano de la DIE participa
regularmente de eventos de capacitacion
regional e internacional en los temas de su
competencia.

El procedimiento incluye puntos de control
(supervision, verificacion, validacion y
aprobacion) que ayudan a reducir el riesgo de
demora.

1. Capacitar al personal técnico
de las éareas involucradas.

2. Reforzar la supervision y
verificacion de las tareas que
involucren cumplimiento de
plazos previstos en normativas
internas o externas.




COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

—

COMPONENTE CONTROL DE LA PLANIFICACION

PRINCIPIO IDENTIFICACION Y EVALUACION DE RIESGOS
FORMATO Calificacién y Evaluacion de Riesgos - Subprocesos
Ne° 74
VERSION:
MACROPROCESO: REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES CODIGO:
PROCESO: ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO CODIGO:
: CALIFICACION . :
Subprocesos Riesgos Probabilidad Impacto Calificacion Evaluacioén Medidas de Respuesta
FORMULACIONY  |R1. Demora 2 10 20 Riesgo Moderado Prevenir el riesgo -
ACTUALIZACION DEL Proteger a la institucién
PLAN NACIONAL DE : : T
ATRIBUCION DE R2. Desacierto 1 10 10 Riesgo Tolerable Proteger a la institucion
FRECUENCIAS
(PNAF) R3.Incumplimiento 1 10 10 Riesgo Tolerable Proteger a la institucion
R4.Interferencia Perjudicial 1 20 20 Riesgo Tolerable Prevenir el riesgo
PLANIFICACION Y
COORDINACION DE |5 pesacierto 1 20 20 Riesgo Tolerable Proteger a la institucion
FRECUENCIAS /
CANALES Y _ )
ESTACIONES R6. Error 1 5 5 Riesgo Aceptable Aceptar el riesgo
RADIOELECTRICAS 5 "
R7. Demora 2 10 20 Riesgo Moderado revenir el esgo

Proteger a la institucién




RADIOELECTRICO

N = COMISION NACIONAL DE TELECOMUNICACIONES
B s MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
B CONATEL COMPONENTE CONTROL DE LA PLANIFICACION
PRINCIPIO Identificacion y evaluacion de riesgos
FORMATO Ponderacion Subprocesos y Riesgos
Ne: 79
VERSION: 3
REGLAMENTACION Y FOMENTO DEL SECTOR DE e
MACROPROCESO TELECOMUNICACIONES Codigo:
PROCESO: ADMINISTRACION Y GESTION DEL ESPECTRO Cédigo:

PONDERACION DE SUBPROCESOS

PONDERACION RIESGOS DE LOS SUBPROCESOS

RADIOELECTRICA

SUBPROCESOS Ponderacion % Riesgos Ponderacion %
FORMULACION Y ACTUALIZACION DEL
PLAN NACIONAL DE ATRIBUCION DE 50% R1. Demora 40%
FRECUENCIAS (PNAF)
PLANIFICACION Y COORDINACION DE
FRECUENCIAS / CANALES Y ESTACIONES 50% R2. Desacierto 28%

R3.Incumplimiento

13%

R4.Interferencia Perjudicial

15%

R6. Error

4%

Total:

100% Total:

100%




~— COMISION NACIONAL DE TELECOMUNICACIONES
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CONTROL DE LA PLANIFICACION
PRINCIPIO Identificacion y Evaluacién de riesgos
FORMATO Priorizaciéon Riesgos y Subprocesos
Ne° 84
VERSION: 3
MACROPROCESO REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES Cédigo:
PROCESO ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO Cadigo:
. L Subproceso 2: Planificacion y
Subproceso 1: Formulacién y . : L
Subprocesos o coordinacién de frecuencias / canales y . Priorizacién de
Actualizacién del PNAF . . . Total Puntaje Riesgo .
estaciones radioelectricas Riesgo
Riesgos 5 —
% Ponderacién 50% 50%
Subproceso
o -
% Por_1deraC|on Calificacién Peso Calificacién Peso
Riesgo
Demora 40% 20 4,000 20 4,000 8,000 1
Desacierto 28% 10 1,400 20 2,800 4,200 2
Interferencia perjudicial 13% 20 1,250 1,250 4
Incumplimiento 15% 10 0,769 20 1,538 2,308 3
Error 4% 5 0,096 0,096 5
100% 6,169 9,685
(C) Total Subproceso ° ' '
(D) Priorizacion de ) 1

Subproceso




& |

COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP-

CONATEL
COMPONENTE CONTROL DE LA PLANIFICACION
PRINCIPIO Identificacién y Evaluacion de riesgos
FORMATO Mapa de Riesgos - Subprocesos
N° 89
VERSION: 3

MACROPROCESO REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES Cédigo:
PROCESO ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO Cadigo:

RIESGOS DESCRIPCION TOTAL PUNTAJE RIESGO | PRIORIZACION DEL RIESGO
Demora Retrasos en la ejecucion de las actividades requeridas. 8,000 1
Desacierto Toma de decisiones equivocadas en la ejecucion del subproceso. 4,200 2
Incumplimiento Posibilidad de no realizar el proceso de revisién y actualizacion del PNAF. 2,308 3
Interferencia perjudicial  |Sefiales interferentes dificulten la operacion de las estaciones coordinadas. 1,250 4
Error Consignar datos técnicos incorrectos de estaciones a ser coordinadas. 0,096 5




COMISION NACIONAL DE TELECOMUNICACIONES

e

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

| CONATEL | p,
COMPONENTE CONTROL DE LA PLANIFICACION
PRINCIPIO: Identificacion y evaluacién de riesgos
FORMATO: Mapa de Riesgos - Actividades
NO: 90
Version 3
MACROPROCESO REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES
PROCESO ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO
SUBPROCESO FORMULACION Y ACTUALIZACION DEL PLAN NACIONAL DE ATRIBUCION DE FRECUENCIAS (PNAF)
< TOTAL PUNTAJE PRIORIZACION DEL
RIESGOS DESCRIPCION RIESGO RIESGO
Posibilidad de retrasar la elaboracion del proyecto de PNAF, su aprobacion, difusién o evaluacién de la
DEMORA L . N 3,15 1
efectividad de las previsiones planteadas a los usos futuros del espectro radioeléctrico.
Posibilidad de estimar y proyectar incorrectamente las necesidades futuras de uso nacional del espectro
ERROR S . 2,00 2
radioeléctrico, o de contar con un PNAF que presente errores en su contenido.
DESACIERTO Posibilidad de que la prevision de reserva de bandas de frecuencia sean insuficientes. 1,20 5




COMISION NACIONAL DE TELECOMUNICACIONES

=
[CONATEL

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CONTROL DE LA PLANIFICACION

PRINCIPIO Identificacién y Evaluacion de riesgos
FORMATO Definicion Politicas Administracion de Riesgos - Subprocesos
No° 91

Version 3

OBJETIVO INSTITUCIONAL

IMPULSAR EL DESARROLLO DE NORMATIVA PARA ELS ECTOR DE TELECOMUNICACIONES ENFOCADA EN LA EFICIENCIA REGULATORIA

MACROPROCESO REGLAMENTACION Y FOMENTO DEL SECTOR DE TELECOMUNICACIONES
PROCESO ADMINISTRACION Y GESTION DEL ESPECTRO RADIOELECTRICO
Subprocesos Riesgos Puntaje Politicas Administracion de Riesgos

Subproceso: FORMULACION Y
ACTUALIZACION DEL PLAN
NACIONAL DE ATRIBUCION DE
FRECUENCIAS (PNAF)
Subproceso: PLANIFICACION Y
COORDINACION DE
FRECUENCIAS / CANALES Y

ESTACIONES RADIOELECTRICAS

Prevenir el riesgo

* Capacitar al personal técnico de las areas involucradas.

* Mejorar la estimacién de los tiempos necesarios para la ejecucion de los trabajos, considerando
Demora 8,00 otros procesos a cargo del area y la dotacion del plantel humano calificado.

Proteger a lainstitucién

* Implementar un sistema de seguimiento a la ejecucion de los trabajos, a fin de corregir
tempranamente los desvios (reprogramar, reasignar recursos)

Prevenir el riesgo

* Desarrollar programas de capacitacion y entrenamiento del personal clave en temas
relacionados a la gestion del espectro radioeléctrico.

Desacierto 4,20 * Contar con lineamientos / directrices emanados de las instancias superiores que orienten el
desarrollo del trabajo técnico, conforme a las priorizaciones institucionales y vision estrategica.
Proteger a lainstitucién

* Reforzar los mecanismos de control de los procesos.

Proteger a lainstitucién

Incumplimiento 2,31 . :
Reforzar los mecanismos de control de los procesos.




Prevenir el riesgo
* Promover acciones de socializacion dirigida a los operadores sobre las normas, regulaciones

Interferencia perjudicial 1,25 . . o .
y sanciones en materia de uso del espectro radioeléctrico, para fomentar practicas
responsables.

Error 0,10 Aceptar el riesgo
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