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COMISION NACIONAL DE TELECOMUNICACIONES

TS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

Bl CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Identificacion de Riesgos — Subprocesos

Ne: 69

Version 2,0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DEL SOPORTE TECNICO

. (5) AGENTE
(1) Subproceso (2) OBJETIVO (3) RIESGOS (4) DESCRIPCION GENERADOR (6) CAUSAS (7) EFECTOS
Sobrecarga de trabajos.
Demora Tardanza en la instalacion de los equipos y las personas, Atencién de urgencias. Retrasos en los procesos
estructuras fisicas tecnolégicas sistemas Falta de personal institucionales.
capacitado
Retrasos en la entrega de
Falta de personal -
L . - . . . - L los productos. Pérdidas
Error Deficiencias en la instalacién de equipos informéticos |Personas capacitado. Desatencion. L .
. ) | L economicas. Perdida de
. Asegurar el funcionamiento y Falta de interes. imacen
Instalacion y . - g
o la disponibilidad de los
Mantenimiento de : . "
Equipos informaticos equipos informéticos e Destruir. inutil d d laui d
instalaciones estruir, inutilizar, desaparecer de cualquier modo, Pérdidas econémicas.
. dafar herramientas, bases de datos, soportes . . -
Sabotaje o : . ) Personas Mala intencion. Desidia Reprocesos. Retrasos en la
I6gicos, instalaciones, con el fin de suspender o
. . entrega de productos
paralizar el trabajo.
Retrasos en la entrega de
Fallas en el Defectos que pueden presentar los equipos equipos, equipos defectuosos u los productos, Dificultades
hardware informaticos en su estructura fisica. infraestructura obsoletos en el desarrollo de los
sistemas




COMISION NACIONAL DE TELECOMUNICACIONES

ADMINISTRACION DE RIESGOS Y CONTROLES

TS
LCONATEL

DEPENDENCIA: DEPARTAMENTO DE INFORMATICA

(1)Proceso: GESTION DEL SOPORTE TECNICO

(2)Objetivo del Proceso: Prevenir y resolver problemas, ademés de optimizar y mejorar el rendimiento de tus productos o servicios

(3)Procedimiento: Instalacion y Mantenimiento de Equipos Informaticos

Version 1.0

Identificacion de los riesgos

Anélisis de los riesgos

Definicién de los controles

(4)ACTIVIDAD (5)DESCRIPCION (6)CAUSA (7)EFECTO (8)PROBABILI| (9)IMPACT | (10)CALIFICA | (11)EVALUA (12)DESCRIPCION DEL [ (13)NUEVAS ACCIONES
DEL RIESGO DAD O CION CION CONTROL EXISTENTE DE CONTROL
Recepcionar pedido de soporte c?jgﬁﬁgr?t:;igz Zjle *Desconocimiento a la hora de | * Pérdida de tiempo en
técnico (por correo, telefénico o solicitud del sonorte redactar la solicitud. Falta de  |la generacion de 2 10 20 TOLERABLE
presencial) técnico p experiencia del personal instalaciones
Tardanza en la * Retrasos en la
; A . - atencion de la solicitud
De_3|_gna!’,un recurso tecnico p_ara asignacion de recursos *Desinterés * Burocracia * Afectacion econémica 1 20 20 TOLERABLE
verificacion del reclamo o pedido para dar respuesta a la N
solicitud la institucion
Sabotaje: Inutilizar los . . L . . Bai ‘2
: . aja Rotacion del e
equipos fisicos Mala intencion  * Falta de | Eetr"’l‘sos ytensiones 2 20 40 IMPORTANTE . . Planificacion
informaticos conocimiento aborales personal capacnado
Solucionar el inconveniente técnico
encontrado si es factible
Fallas en el hardware: Deficiencias de fabrica. Faltade |, . . ; ‘2
U e I . Baja Rotacion del o
Deficiencias de fabrica  |control en la recepcién de los pérdidas economicas, 2 20 40 IMPORTANTE ! . Capacitacion
en los equipos a instalar |equipos. Retrasos en los trabajos personal capacitado
. -
Error: Toma de *Complejidad de aspectos ins'::glgiisc')orf;enlgsmar la
Informar si la solucién requiere un iegrﬁ;rlgsdgrg?:;jn? Ieal tfg;'ﬁgsde conocimientos y equipos _ ; 10 20 TOLERABLE Baja Rotacién del control y seguimiento de
respuesto o soporte adicional externo | stalacion de los experiencia de los integrantes * Afectacion negativa a personal capacitado los servicios brindados
equipos informéticos del Grupo de Trabajo laimagen institucional.
. . . Controles y seguimiento al
Comunicar al usuario los trabajos Demora: Tardanza enel |, ooy oo oo * Afectacion negativa a 2 20 0 IMPORTANTE desar};ollogde las Planificacion
realizados retorno a los usuarios la imagen .
actividades
E:I?:se; 2L2§\;g‘g§:§ios * Falta de mantenimiento de * Afectacion negativa al
Cerrar el pedido de soporte técnico equi os';:) dela equipos desarrollo del sistema 2 10 20 TOLERABLE Personal capacitado Capacitacion
equip -, * Deficiencias de fabrica
infraestructura fisica.
Pagina 2 Plantilla de Riesgos y Controles




- COMISION NACIONAL DE TELECOMUNICACIONES
s ADMINISTRACION DE RIESGOS Y CONTROLES

DEPENDENCIA: DEPARTAMENTO DE INFORMATICA

(1)Proceso: GESTION DEL SOPORTE TECNICO

(2)Objetivo del Proceso: Prevenir y resolver problemas, ademas de optimizar y mejorar el rendimiento de tus productos o servicios

(3)Procedimiento: Instalacién y Mantenimiento de Equipos Informaticos

Version 1.0
Identificacion de los riesgos Analisis de los riesgos Definicién de los controles
Desacierto: * Falta de conocimientos y * Afectacion negativa al
Registrar el evento del soporte i i ienci .
9r P Inconsistencias en el |experiencia . desarrollo del sistema 1 20 20 TOLERABLE
solicitado control y seguimiento del [*Fallas en los mecanismos de
proyecto verificacion y control.

Pagina 3

Plantilla de Riesgos y Controles



COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

| G
CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO:

Calificacion y Evaluacion de Riesgos - Procesos

Neo: 73

Versiéon 2.0

(1) MACROPROCESO: :

GESTION DE LAS TICS

CALIFICACION
: . (8) Medidas de
(2) )Procesos (3) Riesgos 4) (5) (6) (7) Evaluacién Respuesta
Probabilidad Impacto Calificacion
fallas en el Prevenir el riesgo.
2 20 40 Importante Proteger a la institucion.
hardware :
Compartir
GESTION DEL SOPORTE Prevenir el riesgo.
TECNICO Demora 3 10 30 Importante Proteger a la institucion.
Compartir
Prevenir el riesgo.
Error 2 20 40 Importante Proteger a la institucién.
Compartir




COMISION NACIONAL DE TELECOMUNICACIONES

=3
LCONATEL

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO:

Calificacion y Evaluacién de Riesgos - Subprocesos

Ne: 74

Version 2.0

(1) MACROPROCESO :

GESTION DE LAS TICS

(2) PROCESO: GESTION DEL SOPORTE TECNICO

(3) Subprocesos

(4) Riesgos

CALIFICACION

(©)

(6)

@)

Probabilidad

Impacto

Calificaciéon

(8) Evaluacion

(9) Medidas de
Respuesta

Instalacion y Mantenimiento de Equipos
informaticos

Demora

20

40

Importante

Prevenir el
Riesgo.
Proteger la
Institucion.
Compartir

Error

20

20

Tolerable

Proteger la
Institucién.
Compartir

Sabotaje

20

20

Tolerable

Proteger la
Institucién.
Compartir

Fallas en el
hardware

20

40

Importante

Prevenir el
Riesgo.
Proteger la
Institucién.
Compartir




_ COMISION NACIONAL DE TELECOMUNICACIONES
i ; MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS
FORMATO: Ponderacion Subprocesos y Riesgos

NO: 79

(2) PROCESO: GESTION DEL SOPORTE TECNICO

Versién 2,0
PONDERACION SUBPROCESOS PONDERACION DE RIESGOS
SUBPROCESOS
(1) Subprocesos (3) Ponderacion (4) Riesgos (5) Ponderacion %
%
Instalacion y 50%
Mantenimiento de Demora
Equipos informaticos 32%
Asistencia Técnica a 50% Error
Usuarios de hardware 24%
Sabotaje 8%
Fallas en el hardware 28%
Inexactitud 8%
Total: 100% Total: 100%




MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: VALORACION DE RIESGOS
FORMATO: Priorizacion Riesgos y Procesos
Ne: 83
Version 2,0
(1) MACROPROCESO : GESTION DE LAS TICS
(A) <
DESARROLLO Y . GESTION DE LA
B ADMINISTRACION DE SOSS?{:II:II?'INEE()ZT\ILICO INFRAESTRUCTURA Y T(?;) I (4)
rocesos SISTEMAS SEGURIDADDELA | Ota_ orioripacis
INFORMACION t_Jn aje r|or|_zaC|on
Riesgo de Riesgo
(1) Riesgos (B)% 35% 30% 35%
Ponderacién
Proceso
(2) % Calificacio| Peso |[Calificacio| Peso [Calificacio Peso
Ponderacion n n n
Riesgo
|nexactitud 12% 40 1,65 1,65 3
Incumplimiento 6% 20 0,41 0,41 5
Fallas en los servicios de internet 12% 40 1,65 1,65 3
Fallas en el hardware 24% 40 3,29 40 2,82 6,12 1
Demora 18% 30 1,59 30 1,85 3,44 2
Error 12% 40 1,41 1,41 4
Virus informéticos 6% 20 0,41 0,41 5
Colapso de sistemas 12% 40 1,65 1,65 3
(C) Total Proceso 100% 16,74
(D) Priorizacion de Proceso




¥ COMISION NACIONAL DE TELECOMUNICACIONES
; MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

(CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Priorizacion Riesgos y Procesos

N©: 84
Version 2,0

(1) MACROPROCESO : GESTION DE LAS TICS
(2) PROCESO: GESTION DEL SOPORTE TECNICO

(A) 3) (4)

Subprocesos Instalacion y Mantenimiento de Asistencia Técnica a _ L
Equipos informaéticos Usuarios de hardware | 10tal Puntaje| Priorizacion
Riesgo de Riesgo
: (B)% Ponderacion 50% 50%
) REEges Subproceso
(2) % Ponderacién Calificacion Peso Calificacion Peso
Riesgo
Demora 32% 40 6,40 40 6,40 12,80 1
Error 24% 20 2,40 40 4,80 7,20 3
Sabotaje 8% 20 0,80 0,80 4
Fallas en el hardwarg 28% 40 5,60 30 4,20 9,80 2
Inexactitud 8% 20 0,80 0,80 4
100%

(C) Total 15,20 16,20 31,40
Subproceso
(D) Priorizacion de
Subproceso




COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

IS
(CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

Error

FORMATO: Mapa de Riesgos - Procesos
NO: 88
Version 2,0
(2) PROCESO: GESTION DEL SOPORTE TECNICO
< (3) TOTAL PUNTAJE (4) PRIORIZACION DEL
(1) RIESGOS (2) DESCRIPCION RIESGO RIESGO
Defectos que pueden presentar los equipos informaticos
Fallas en el en su estructura fisica. 9,80 2
hardware
Tardanza en la instalacion de los equipos y las 12.80 1
estructuras fisicas tecnoldgicas '
Demora
Deficiencias en la instalacion de equipos informaticos
7,20 3




COMISION NACIONAL DE TELECOMUNICACIONES

S

(CONATEL |

MODELO ESTANDAR DE CONTROL INTERNO - MECIP-

COMPONENTE:

CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO:

Mapa de Riesgos - Subprocesos

NO: 89

Version 2,0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DEL SOPORTE TECNICO

(3) SUBPROCESO: Instalacién y Mantenimiento de Equipos informaticos

(3) TOTAL PUNTAJE

(4) PRIORIZACION DEL

(1) RIESGOS (2) DESCRIPCION RIESGO RIESGO
Demora Tardar,lzq en la instalacion de los equipos y las estructuras fisicas 6.40
tecnoldgicas 1
Error Deficiencias en la instalacion de equipos informaticos 2,40
3
Destruir, inutilizar, desaparecer de cualquier modo, dafiar
Sabotaje herramientas, bases de datos, soportes l6gicos, instalaciones, 0,80
con el fin de suspender o paralizar el trabajo. 4
Fallas en el Defectos que pueden presentar los equipos informaticos en su 5 60
hardware estructura fisica. ’




COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

S
(CONATEL |
COMPONENTE: CONTROL DE LA PLANIFICACION

No: 91

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS
FORMATO: Definicion Politicas Administracién de Riesgos - Objetivos Institucionales

Version 2,0

(1) MACROPROCESO: GESTION DE LAS TICS

(2) PROCESO: GESTION DEL SOPORTE TECNICO

(3) SUBPROCESO: Instalacién y Mantenimiento de Equipos informaticos

(5) Objetivos

Registrar el evento del soporte solicitado

Institucionales/Macroproceso/Proceso/Subproceso (6) Riesgos (7) Puntaje (8) Politicas Administracién de Riesgos
(X) ACTIVIDAD
Recepcionar pedido de soporte técnico (por correo,
telefénico o presencial)
Demora 6,40 : : . .
Designar un recurso técnico para verificacion del reclamo o Prevenir el riesgo de Demora mediante: .
pedido La Planificacion en la instalacion de las estructuras y equipos
informaticos
Mitigar el impacto del riesgo de error: mediante la capacitacion del
Solucionar el inconveniente técnico encontrado si es factible Error 2,40 personal y disminuir |a rotacion del personal en esta area, de manera a
mejorar la experiencia
Informar si la solucion requiere un respuesto o soporte Mitigar el impacto del riesgo de Sabotaje: mediante la implementacion
adicional externo Sabotaje 0,80 de controles y seguimiento constante a los servicios brindados.
Comunicar al usuario los trabajos realizados M|t|g.a.1r el .|fnpacto del r1esgo de Fall§§ en el hardwarg: mediante la
planificacion de mantenimientos periodicos a los equipos y pruebas en
. L. la recepcién de los equipos adquiridos
Cerrar el pedido de soporte técnico P quip q
Fallas en el hardware 5,60
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