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COMISION NACIONAL DE TELECOMUNICACIONES

3
(CONATEL |

ADMINISTRACION DE RIESGOS Y CONTROLES

DEPARTAMENTO DE INFORMATICA

(1)Proceso: GESTION DE LA INFRAESTRUCTURA TECNOLOGICA

(2)Objetivo del Proceso: Atender la infraestructuray los Servicios ofrecidos en cuanto a Redes y Sistemas, asi como también, las incidencias, requerimientos o problemas que afectan el buen funcionamiento de
los servicios y recursos de tecnologias de la informacion y comunicaciones

(3)Procedimiento: Administraciéon de la infraestructura de Red

Identificacion de los riesgos

Analisis de los riesgos

Definicién de los controles

(5)DESCRIPCION DEL (8)PROBABILID | (9)IMPACT | (10)CALIFICA | (11)EVALUA | (12)DESCRIPCION DEL | (13)NUEVAS ACCIONES
4)ACTIVIDAD 6)CAUSA 7)EFECTO - p
“) RIESGO ©) ) AD (0] CION CION CONTROL EXISTENTE DE CONTROL
*Desconocimiento Monitoreo periédico del Implementar monitoreo
1- Monitorear los estados de Error: Deficiencias en la |realizar el monitoreo| * Pérdida de tiempo en la estado de los equipos plem
s . . . i L ) . automatizado con alertas
operacion de los servidores, operativa de los de la operativa. |generacion de servicios de 2 10 20 Tolerable |mediante herramientas de en tiempo real v reqistros
storage y switches servicios. Falta de experiencia red. supervision y revision n tiemp vy regist
histéricos de incidencias.
del personal manual.
) * Retrasos en la atencion .
. . . Demora: Tardanza en la L _, o ) Establecer procedimientos
2- Solucionar inconvenientes de . o, . . o de la solicitud Atencién de incidencias o,
L. . asignacion de recursos Desinteres . » o L documentados de atencién de
operacion de los equipos de la : Afectacion econémica la 2 10 20 Tolerable conforme a la experiencia del o )
. para dar respuesta a la Burocracia o . incidentes y tiempos de
infraestructura de red . institucion personal técnico. o
solicitud respuesta definidos.
Error: No identificar | . L Mant ist
- or: No ide .t carios | «mala intencion  * . . Gestion de solicitudes de amiener un registro
3- Solicitar soporte externo por  |problemas a fin de Retrasos y tensiones . . actualizado de garantias,
. . L . . Falta de 2 10 20 Tolerable soporte segun necesidad
garantia de equipos o servicios |brindar soluciones o laborales contratos y proveedores con
conocimiento detectada. i
adecuadas responsables asignados.
Desinformacion: Mala
4- Comunicar al Directorio en los |informacion a la hora de * Ealta de Definir un protocolo de
casos de afectacién, degradacién|comunicar los efectos - . Pérdidas econdémicas. Comunicacién informal o comunicacién formal con
. L L e conocimiento - 2 10 20 Tolerable ) " ) ) )
o interrupcion de los servicios de [de las dificultades en la Desidia Retrasos en los trabajos reactiva ante eventos criticos. | niveles de impacto y tiempos
la infraestructura de red disposicion de los de notificacion.
servicios de la red.
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5- Realizar copias de respaldo de

Error: Toma de
decisiones erradas en el

*Complejidad de
aspectos técnicos
* Falta de

* Retrasos en iniciar la
instalacién de los equipos

Ejecucion de respaldos

Automatizar los respaldos
y verificar regularmente la

los equipos de la infraestructura |momento de realizar la conocimientos y * Afectacion negativa a la 2 10 20 Tolerable periodicos de restauracion de la
de red copia de seguridad de experiencia de los imagen institucional. configuraciones. informacion
los sistemas y servicios integrantes del ’
Grupo de Trabajo
6- Verificar las necesidades Inexactitud: No e - Elaborar un inventario
- . . i . e Desinterés . L . R . . .
técnicas, licencias de operacion y|identificar los problemas - Afectacion negativa a la Evaluacion técnica realizada de [ tecnolégico actualizado con
. L . Burocracia * Falta . 2 10 20 Tolerable ) o
obsolescencia tecnolégica de los |de obsolescencia 'y de criterio imagen manera ocasional. alertas de vencimiento y
equipos de la infraestructura. caducidad de licencias obsolescencia.
. . L Colapso de sistemas:
7- Recepcionar pedido creacion, - . ) -
o L, L . Decrecimiento o Sistemas o . L. i " Centralizar las solicitudes
modificacién o eliminacién de B - Dafio de la informacion. Recepcién de solicitudes por ) )
. disminucion intensa de | deficientes. Falta de ot . ; mediante un formulario o
cuentas de usuario, correo, : o . Pérdida de imagen. 2 10 20 Tolerable medios formales (correo o ) by
; la interconexién de tecnologia - e sistema de gestién de
acceso a carpetas compartidas, | . : o . Pérdidas econémicas. nota). L
sistemas informaticos actualizada requerimientos.
puertos de red . - .
situados a distancia
El virus informatico es
un programa elaborado
accidental o
intencionadamente, que
se introduce y se actos
8- Comprobar la disponibilidad  |transmite a través de malintencionados, Dafio de la informacion Verificacién manual de licencias levar un control automatizado
de licencias para la creacion de |diskettes o de la red bulnerabilidad en : 2 10 20 Tolerable del uso y disponibilidad de

cuentas

telefénica de
comunicacion entre
ordenadores, causando
diversos tipos de dafios
a los sistemas
computarizados.

los sistemas de
seguridad

Interrupcién de servicios.

disponibles.

licencias.
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9- Ejecutar la accion solicitada

Error: Toma de
decisiones erradas en la

* Desidia

* Afectacion negativa a la

Ejecucion directa por el

Aplicar el principio de doble

. - . *Desinterés. . ) 2 10 20 o ) verificacion o aprobacion
por el recurrente ejecucion de acciones . . imagen del area personal técnico autorizado. ) ) o
. Burocracia previa para acciones criticas.
solicitadas
10-Remitir al usuario las Demora Tardanzaenla | *Sobrecarga de Afectacion negativa a la . . Utilizar canales seguros y
. . R . , nvio de credenciales por A K ~
credenciales de acceso creadas [remision de las trabajo imagen del area 2 10 20 S obligar al cambio de contrasefia
. ) . oy . medios institucionales. .
para el efecto credenciales de acceso * Desinterés Pérdidas econdmicas en el primer acceso.
. Desinformacion: Mala
11-Informar al usuario y al . . . ) o
. . . informacion a la hora de Falta de - . e ) Registrar la confirmacién de
superior inmediato (si - . . Pérdidas econémicas. Notificacion al usuario al ) -
L comunicar los efectos y conocimiento - 2 10 20 . n cierre del pedido y conservar
corresponde), la culminacion del . Retrasos en los trabajos finalizar la solicitud. ) ) o
pedido los resultados de los Desidia evidencia de la comunicacién.
usuarios
. . Inexactitud: No realizar
12-Cerrar el pedido de usuario de T * Falta de " -
- . la culminacion de la - . Pérdidas economicas.
creacion, modificacion o L . conocimiento - 2 10 20
o atencion realizada por . Retrasos en los trabajos
eliminacion de cuentas. . - Desidia
falta de informacion
. .. |Inexactitud: Informacion . .
13-Registrar el alta, modificacion . . .. | Incongruecias. Afectacion
P falsa o incompleta en la |Falta de informacion A :
o eliminacion en la base de datos negativa a la imagen del 2 10 20

de usuarios

base de datos de los
usuarios

Desidia. Desinterés

area
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& COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Identificacion de Riesgos — Subprocesos
N©; 69
Version 2,0
(1) MACROPROCESO : GESTION DE LAS TICS
(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION
(1) Subproceso (2) OBJETIVO (3) RIESGOS (4) DESCRIPCION (5) AGENTE (6) CAUSAS (7) EFECTOS
P GENERADOR
Sobrecarga de trabajos.
Tardanza en la asignacion de los personas, Atencion de urgencias. [Retrasos en los procesos
Demora . o
recursos de red sistemas Falta de personal institucionales.
capacitado
Administracion de la Ggranti;ar que los recursos.de lared estén Falta de personal Retrasos en la entrega de
Infraestructura de disponibles para _'05 usuarios de manera Error Deficiencias en la Asignacion de Personas capacitado. los productos. Pérdidas
Red efectivay rapida recursos de la red Desatencion. Falta de  |econémicas. Pérdida de
interés. imagen
Decrecimiento o disminucién intensa | _. Sistemas deficientes. Dario de la informacion.
Colapso de . . . sistemas, . - .
. de la interconexién de sistemas Falta de tecnologia Pérdida de imagen.
sistemas . " ; . . entorno, : - o
informéticos situados a distancia actualizada Pérdidas econ6micas.
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COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Calificacion y Evaluacion de Riesgos - Procesos

Ne°: 73
Versioén 2,0
(1) MACROPROCESO : GESTION DE LAS TICS
CALIFICACION
(2) )Procesos (3) Riesgos (4) 5) (6) (7) Evaluacion (8) Medidas de Respuesta
Probabilidad Impacto Calificacion
_V|rus ” 1 20 20 Tolerable Proteger a la institucién. Compartir
informaticos
) Demora 3 10 30 Importante Prevemr_el riesgo. Proteger a la institucion.
GESTION DE LA INFRAESTRUCTURA Compartir
Y SEGURIDAD DE LA INFORMACION

C_olapso de 5 20 40 Importante Prevenir el riesgo. Proteger a la institucion.
sistemas

Compartir




- COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Calificacion y Evaluacion de Riesgos - Subprocesos

No: 74

Version 2.0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

CALIFICACION
(3) Subprocesos (4) Riesgos (5) (6) (7) (8) Evaluacién (9) Medidas de Respuesta
Probabilidad Impacto Calificacién

Demora 2 20 40 Importante Preve'mr eI Riesgo. Prgteger

la Institucion. Compartir

Administracién de la Infraestructura de Error 1 20 20 Tolerable Proteger.la Institucion.
Red Compartir

Colapso de sistemas 2 20 40 Importante Prevernr eI Riesgo. Prgteger

la Institucion. Compartir




COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

(CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS
FORMATO: Ponderacion Subprocesos y Riesgos

NO: 79

Version 2.0

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

PONDERACION SUBPROCESOS

PONDERACION DE RIESGOS SUBPROCESOS

(1) Subprocesos

(3) Ponderacién %

(4) Riesgos

(5) Ponderacién %

Administracién de la Infraestructura de Red

50%

Demora

31%

Administracion de la Seguridad Informatica

50%

Error

15%

Colapso de sistemas

31%

Virus informaticos

23%

Total:

100%

Total:

100%




COMISION NACIONAL DE TELECOMUNICACIONES

(CONATEL |

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Priorizacion Riesgos y Procesos

No°: 84

Version 2.0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

(A) Administracion de la Infraestructura de Administracion de la Seguridad
Subprocesos Red Informatica
(1) Riesgos (B)% Ponderacion 50% 50% (3) Total Puntaje | (4) Priorizacién de
g Subproceso Riesgo Riesgo
o .
(2) % Pgnderacmn Calificacién Peso Calificacién Peso
Riesgo

Demora 31% 40 6,15 40 6,15 12,31 1
Error 15% 20 1,54 20 1,54 3,08 3
Colapso de sistemas 31% 40 6,15 40 6,15 12,31 1
Virus informaticos 23% 60 6,92 6,92 2
(C) Total Subproceso 100% 13,85 20,77 34,62
(D) Priorizacién de
Subproceso




- COMISION NACIONAL DE TELECOMUNICACIONES

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
(CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Mapa de Riesgos - Procesos

Ne°: 88

Version 2.0

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

(3) TOTAL PUNTAJE (4) PRIORIZACION DEL

(1) RIESGOS (2) DESCRIPCION RIESGO RIESGO

el virus informatico es un programa elaborado accidental o intencionadamente, que se
Virus informéticos introduce y se transmite a través de diskettes o de la red telefénica de comunicacion 6,15 1
entre ordenadores, causando diversos tipos de dafios a los sistemas computarizados.

Tardanza en atender a los usuarios de redes y sistemas y brindar soluciones

Demora L
oportunas a sus requerimientos.

1,54 2

Decrecimiento o disminucion intensa de la interconexion de sistemas informaticos

Colapso de sistemas situados a distancia

6,15 1




COMISION NACIONAL DE TELECOMUNICACIONES
; MODELO ESTANDAR DE CONTROL INTERNO - MECIP-

(CONATEL

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Mapa de Riesgos - Subprocesos

Ne°: 89

Version 2.0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

(3) SUBPROCESO: Administracién de la Infraestructura de Red

(3) TOTAL PUNTAJE

(4) PRIORIZACION DEL

(1) RIESGOS (2) DESCRIPCION RIESGO RIESGO
Demora Tardanza en la asignacioén de los recursos de red 6,15 1
Error Deficiencias en la Asignacion de recursos de la red 1,54 2

. Decrecimiento o disminucién intensa de la interconexion de sistemas informaticos situados a
Colapso de sistemas 6,15 1

distancia




COMISION NACIONAL DE TELECOMUNICACIONES
(CONATEL |

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Definicion Politicas Administracion de Riesgos - Objetivos Institucionales

N°: 91

Version 2.0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

(3) SUBPROCESO: Administracion de la Infraestructura de Red

(5) Objetivos Institucionales/Macroproceso/Proceso/Subproceso

7- Recepcionar pedido creacion, modificacién o eliminacion de cuentas de
usuario, correo, acceso a carpetas compartidas, puertos de red

8-Comprobar la disponibilidad de licencias para la creacién de cuentas

6) Riesgos 7) Puntaje 8) Politicas Administracion de Riesgos
(X) ACTIVIDAD (6) Riesg (") d ®) 9
1- Monitorear los estados de operacion de los servidores, storage y switches
2- Solucionar inconvenientes de operacion de los equipos de la infraestructura de
red
Demora 6,15
3- Solicitar soporte externo por garantia de equipos o servicios
) ) . _ . ~ El control y seguimiento al registro de solicitudes de
4- Comumgar al DII’eC.tOI‘IO en los casos de afectacion, degradacion o interrupcion asistencia téchica
de los servicios de la infraestructura de red Mitigar el impacto del riesgo de error: mediante la
capacitacion del personal y disminuir la rotacion del
5- Realizar copias de respaldo de los equipos de la infraestructura de red personal en esta area, de manera a mejorar la experiencia
Mitigar el impacto del riesgo de Colapso de sistemas:
6- Verificar las necesidades técnicas, licencias de operacion y obsolescencia mediante el seguimiento y backup de los sistemas
tecnoldgica de los equipos de la infraestructura.
Error 1,54




COMISION NACIONAL DE TELECOMUNICACIONES

&
(CONATEL

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: CONTROL DE LA PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS

FORMATO: Definicion Politicas Administracion de Riesgos - Objetivos Institucionales

N°: 91

Version 2.0

(1) MACROPROCESO : GESTION DE LAS TICS

(2) PROCESO: GESTION DE LA INFRAESTRUCTURA Y SEGURIDAD DE LA INFORMACION

(3) SUBPROCESO: Administracion de la Infraestructura de Red

(5) Objetivos Institucionales/Macroproceso/Proceso/Subproceso
(X) ACTIVIDAD

(6) Riesgos

(7) Puntaje

(8) Politicas Administracion de Riesgos

9- Ejecutar la accién solicitada por el recurrente

10-Remitir al usuario las credenciales de acceso creadas para el efecto

11- Informar al usuario y al superior inmediato (si corresponde), la culminacion
del pedido

12-Cerrar el pedido de usuario de creacién, modificacion o eliminacion de
cuentas.

13-Registrar el alta, modificacién o eliminacién en la base de datos de usuarios

Colapso de sistemas

6,15

El control y seguimiento al registro de solicitudes de
asistencia técnica
Mitigar el impacto del riesgo de error: mediante la
capacitacion del personal y disminuir la rotacion del
personal en esta area, de manera a mejorar la experiencia
Mitigar el impacto del riesgo de Colapso de sistemas:
mediante el seguimiento y backup de los sistemas

Elaborado por:
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