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COMISIGN NACIONAL DE
TELECOMUNICACIONES

RESOLUCION DIRECTORIO N° 0700/2025.

POR LA CUAL SE MODIFICA LA RESOLUCION DIRECTORIO N° 2583/2024 “POR LA CUAL SE ESTABLECE
LA OBLIGATORIEDAD PARA TODOS LOS LICENCIATARIOS DEL SERVICIO DE ACCESO A INTERNET Y
TRANSMISION DE DATOS DE CONSERVAR LOS REGISTROS DE CONEXION?”.

Asuncién, 19 de marzo de 2025.

VISTO: La Ley N° 642/95 de Telecomunicaciones; la Ley N° 4868/2013 de Comercio Electrénico; la Convencion
sobre la Ciberdelincuencia, y el Protocolo Adicional al Convenio sobre Ciberdelincuencia relativo a la Penalizacion
de Actos de Indole Racista y Xenofoba cometidos por medios de Sistemas Informaticos, aprobado por Ley N°
5994/2017; las Normas Reglamentarias de la Ley de Telecomunicaciones aprobadas por Decreto N° 14.135/96;
el Plan Nacional de Ciberseguridad aprobado por Decreto N° 7.052/2017: el Expediente N° 4614/2018 de fecha
27.12.2018 presentado por el Viceministerio de Tecnologias de la Informacion y Comunicacién del Ministerio de
Tecnologias de la Informacién y Comunicacién; el Expediente N° 4366/2021 de fecha 12.11.2021 presentado por
la Delegatura Nacional de la Unidad Especializada en Delitos Informaticos del Ministerio Publico: la Resolucion
Directorio N° 2583/2024 de fecha 20.09.2024 “por la cual se establece la obligatoriedad para todos los
Licenciatarios del Servicio de Acceso a Internet y Transmision de Datos de conservar los registros de conexién”;
El expediente ME-AS-00111/2025 de fecha 08.01.2025 y el expediente ME-AS-00263/2025 de fecha 21.01 .2025,
ambos presentados por la Camara de Operadores Moviles del Paraguay; el expediente ME-AS-00540/2025 de
fecha 11.02.2025 presentado por Telefonica Celular del Paraguay S.A.E.; el expediente ME-AS-00678/2025 de
fecha 24.02.2025 presentado por AMX Paraguay S.A.; el expediente ME-AS-00698/2025 de fecha 25.02.2025
presentado por Nucleo S.A; el Informe GT-GST-VM de fecha 14.03.2025 elaborado conjuntamente por el
Gabinete Técnico, la Gerencia de Servicios de Telecomunicaciones y el Ing. Victor Martinez.

CONSIDERANDO: Que, la Ley N° 642/95 de Telecomunicaciones en su articulo 3° establece que “Corresponde
al Estado el fomento, control y reglamentacién de las telecomunicaciones; el cual implementaré dichas funciones
a fravés de una Comisién Nacional de Telecomunicaciones en el marco de una politica integrada de servicios,
prestadores, usuarios, tecnologia e industria”, y en su articulo 5° dispone que “La instalacién, operacion y
explotacion de los servicios de telecomunicaciones ubicados en el territorio nacional se realizarén conforme a las
especificaciones técnicas que establezca la Comisién Nacional de Telecomunicaciones”.

Que, el articulo 16°, literal a de la Ley de Telecomunicaciones dispone como funcién de la Comisién Nacional de
Telecomunicaciones “dictar los reglamentos en materia de telecomunicaciones’, y en su literal b dispone “aprobar
las normas técnicas”;

Que, la Ley N° 642/95 de Telecomunicaciones, en su articulo 89° estipula que “Se establece la inviolabilidad del
secreto de la correspondencia realizada por los servicios de telecomunicaciones y del patrimonio documental,
salvo orden judicial. Esta disposicion es aplicable tanto al personal de telecomunicaciones, como a toda persona
o usuario que tenga conocimiento de la existencia o contenido de las mismas”, y en su articulo 90° establece que
“La inviolabilidad del secreto de la correspondencia de telecomunicaciones importa la prohibicién de abrir,
sustraer, interferir, cambiar texto, desviar curso, publicar, usar, tratar de conocer o facilitar que persona ajena al
destinatario tenga conocimiento de la existencia o el contenido de comunicaciones confiadas a prestadores de
servicios y la de dar ocasién para cometer tales actos”.

Que, el articulo 10° de la Ley N° 4868/2013 de Comercio Electrénico establece a los Proveedores de Servicios
de Intermediacion (Servicio de Acceso a Internet) y los Proveedores de Servicio de Alojamiento de Datos a
almacenar los datos de conexién y tréfico de comunicaciones establecidas durante la prestacion de un servicio
por un periodo de hasta 6 meses.

Que, el articulo 20° de la Convencién sobre la Ciberdelincuencia, y el Protocolo Adicional al Convenio sobre
Ciberdelincuencia relativo a la Penalizacion de Actos de indole Racista y Xenéfoba cometidos por medios de
Sistemas Informaticos, aprobado por Ley N° 5994/2017 dispone que “Cada Parte adoptara las medidas legales y
de ofra indole que sean necesarias con el fin de facultar a sus autoridades competentes para: ...b. obligar a un
proveedor de servicios, dentro de los limites de su capacidad técnica: i. a obtener o grabar mediante la aplicacién
de medios técnicos existentes en el territorio de esa Parte; o, ii. a cooperar y asistir a las autoridades competentes
en la obtencion y grabacién de los datos sobre el tréfico, en tiempo real, asociados a comunicaciones especificas
en su territorio transmitidas por medio de un sistema informético... 3. Cada Parte adoptaré las medidas legales y
de otra indole que sean necesarias para obligar a un proveedor de servicios a mantener

relacionada al mismo...”.

Que, la linea de accion 5.c.1 del objetivo 5.c del eje 5. “Capacidad de Investjgacién y Persecucién de la
Ciberdelincuencia” del Plan Nacional de Ciberseguridad dispone “Elaborar propuestas de/modificacién
que utilizan para su comisién tecnologias de la informacién y comunicacién, tanto &n lo que re¢specta a la it E”T‘E“*i»
sustantiva como la procesal, y que son adecuados, necesarios y proporcionales confo\me al egfoque de Derechos )
Humanos vigente”. Que, el Viceministerio de Tecnologias de la Informacion y la Comynicagion del Ministério de
Tecnologias de la Informacion y Comunicacién, por medio del Expediente N°® 4614/201
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la modificacion de la Resolucion N° 1350/2002 de modo a incluir también la obligatoriedad de Ia conservacion,
por 6 meses, de registros de la asignacion de IPs, y asi permitir la identificacién del cliente o usuario que ha
usufructuado una determinada direccién IP en una fecha y hora determinada, basado en gue la gran mayoria de
los Proveedores de Servicios de Internet (ISP) no conserva los datos referentes a la asignacién dinamica de IPs,
por lo que en el marco de una investigacion judicial, las mas de las veces, cuando se identifica una IP paraguaya,
aun contando con la evidencia (accién realizada, fecha y hora) no es posible determinar qué usuario ha utilizado
dicha IP en la fecha y hora indicada, y en que en el Plan Nacional de Ciberseguridad se ha incluido esta linea de
accion, bajo el Eje de “Capacidad de Investigacién y Persecucion de Ciberdelincuencia”.

Que, la Agente Fiscal a cargo de la Delegatura Nacional de la Unidad Especializada en Delitos Informaticos, a
través de la Nota ingresada como Expediente N° 4366/2021, expresa la preocupacion por la falta de
reglamentacion de la obligacién de las proveedoras de servicios de internet a proveer datos de trafico en relacion
de la titularidad de los usuarios que utilizan una direccién de IP determinada.

Que, en la citada Nota se expresa la distincién entre datos de usuario, de trafico y de contenido. Los datos de
trafico, o metadatos, en una comunicacion son los datos que rodean el mensaje que se transmite, pero que no
forman parte del contenido de dicho mensaje. Por lo que el contenido de las comunicaciones se mantiene
estrictamente privado.

Que, en la Nota se expone que la imposibilidad de informar sobre las asignaciones de IP causa un impacto nefasto
en la investigacion de hecho punibles, dejando un sinnumero de delitos y crimenes en total impunidad, poniendo
como ejemplo que entre 2014 y 2016 ingresaron 1.561 causas de pornografia infantil reportadas por las
proveedoras de servicios electronicos como Facebook, Instagram y Twitter, y que el 80,39% de los casos debieron
ser archivados por falta de identificacién del autor.

Que, de acuerdo a las estadisticas y datos del Observatorio Criminolégico del Ministerio Publico en el afio 2021
se han procesado 2.796 denuncias de pornografia relativa a nifios, nifias y adolescentes, y que, asimismo, sefiala
que, en el 2021, sélo en la sede de la Capital de Delitos Informaticos se recibieron mas de 1.800 denuncias sobre
pornografia infantil.

Que, la Resolucién Directorio N° 2583/2024 establece la obligatoriedad para todos los Licenciatarios del Servicio
de Acceso a Internet y Transmision de Datos de conservar los registros de conexién.

Que, en el expediente ME-AS-00111/2025 de fecha 08.01.2025, la Camara de Operadores Méviles del Paraguay
solicita la modificacién de los articulos 1°, 2° y 5° de la Resolucidn Directorio N° 2583/2024.

Que en el expediente ME-AS-00263/2025 de fecha 21.01.2025, la Camara de Operadores Méviles del Paraguay
presenta informe, entre otros, acerca de los avances realizados para la implementacion de lo dispuesto en la
Resolucién Directorio N° 2583/2024, y expresa que no es viable la implementacion del sistema para el mes de
marzo de 2025.

Que en el expediente ME-AS-00540/2025 de fecha 11.02.2025, la empresa Telefénica Celular del Paraguay
S.A.E. solicita la modificacién de los articulos 1°, 2° y 5° de la Resolucién Directorio N° 2583/2024 de fecha
20.09.2024.

Que en el expediente ME-AS-00678/2025 de fecha 24.02.2025, la empresa AMX Paraguay S.A. solicita
formalmente una prérroga, hasta junio de 2026, de la aplicacién de la Resolucion Directorio N° 2583/2024.

Que en el expediente ME-AS-00698/2025 de fecha 25.02.2025, la empresa Nucleo S.A. solicita que el plazo de
implementacién de la Resolucion Directorio N° 2583/2024 sea extendido hasta el 31 de diciembre de 2025.

Que, por Informe GT-GST-VM de fecha 14.03.2025, elaborado conjuntamente por el Gabinete Técnico, la
Gerencia de Servicios de Telecomunicaciones y el Ing. Victor Martinez, Director Suplente, se eleva a
consideracién del Directorio una propuesta de modificacion de la Resolucién Directorio N° 2583/2024, como
resultado del anélisis de todo lo planeado.

Que, el Directorio ha analizado la propuesta de modificacién de la Resolucién Directorio N° 2583/2024.
POR TANTO: El Directorio de la CONATEL, en sesion ordinaria del 19 de marzo de 2025, Acta N° 12/2025, y de
conformidad a las disposiciones previstas en la Ley N° 642/95 de Telecomunicaciones.

RESUELVE:

Art. 1°. MODIFICAR la Resolucién Directorio N° 2583/2024 de fecha 20.09.2024,
como sigue:

Art. 1°. ESTABLECER la obligatoriedad, para fodos los Licenciatarios de
Transmisién de Datos, de conservar los registros de conexién co
servicio. Estos registros deben incluir los datos necesarios para identi
los abonados del Servicio de Acceso a Internet y Transmisién de Dato
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/' =4
Datos, de almacenar en cada conexion realizada por el abonado del servigos siguientes datos:  ~ -~ ATE ;‘L
e o e e Bl
Q. S/
L2 /4
N\ O
o4

Pte. Franco N2 780 Ayolas — Edificio Ayfra — Telef, 438 2400 / 438 2401 & ";
Asuncién - Paraguay. =



& "3 GOBIERNOpeL | PARAGUAI
* PARAGUAY | REKUAI
CONATEL|

COMISION NACIONAL DE
TELECOMUNICACIONES

1. Direccion de protocolo IP asignada al abonado.

2. Puertos TCP/UDP utilizados en la comunicacion IP, en los casos que existan procesos de traduccion
de direcciones de red (NAT - Network Address Translation).

3. Fecha y hora de la comunicacion IP, en los casos que existan procesos de traduccién de direcciones
de red (NAT - Network Address Translation).

4. Identificacion del abonado del servicio contratado.

Art. 3°. ESTABLECER que los datos mencionados en el articulo que precede, deben ser conservados
por un periodo minimo de 6 (seis) meses, debiendo los mismos, ser protegidos con medidas
de seguridad adecuadas para garantizar su integridad y confidencialidad de acuerdo con las
leyes y regulaciones vigentes en materia de proteccién de datos y privacidad.

Art. 4°. ESTIPULAR que, en el cumplimiento de lo dispuesto en la presente Resolucién, debe darse el

estricto respeto de lo establecido en los articulos 89 y 90 de Ia Ley N° 642/95 “De
Telecomunicaciones”.

Art. 5°. ESTABLECER un plazo
de los sistemas que

N

asta el 20 de agosto de 2025, para la adecuacién y ajustes técnicos
oportan el servicio afé

Art. 6°. mdad al inciso a y e, del articulo 104° de la Ley

plimielo de las disposiciones establecidas en la
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