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COMISION NACIONAL DE TELECOMUNICACIONES
INFORME FINAL AI/DAG/UATI N° 015/2023
~ GERENCIA ADMINISTRATIVA FINANCIERA
VERIFICACION DEL SISTEMA INFORMATICO - GESTION DE INGRESOS

I. INTRODUCCION
1.1 IDENTIFICACION DE LA CONATEL

Por Ley N° 642/95, Articulo 6°- Créase la Comision Nacional de Telecomunicaciones,
entidad autarquica con personeria juridica de derecho publico, encargada de la regulacion
de las telecomunicaciones nacionales.

1.2 FINES

La Comisién Nacional de Telecomunicaciones tendra a su cargo la regulacién administrativa
y técnica y la planificaciéon, programacion, control, fiscalizacion y verificacion de las
telecomunicaciones conforme a la normativa aplicable y las politicas del Gobierno para el
sector. La Comision ejercera sus funciones en forma exclusiva, sin que ellas puedan ser
delegadas ni objeto de avocamiento por parte de otros Organismos del Estado.

1.3 MISION

"Fomentar, controlar y reglamentar las telecomunicaciones en el marco de una politica
integrada de servicios, prestadores, usuarios, tecnologia e industria, para contribuir al
bienestar de los habitantes del Paraguay.”

1.4 VISION

“Ser una Entidad Rectora y Reguladora del Sector de las Telecomunicaciones, que
contribuya a que los beneficios de las Telecomunicaciones y la Sociedad de la Informacion
lleguen a todos los habitantes del Paraguay.”

Il. ANTECEDENTES

En cumplimiento al Plan de Trabajo Anual (PTA) correspondiente al afio 2023, aprobado
mediante Resoluciéon de Directorio N° 2189/2022 “POR LA CUAL SE APRUEBA EL PLAN
DE TRABAJO ANUAL DE LA AUDITORIA INTERNA INSTITUCIONAL
CORRESPONDIENTE AL EJERCICIO FISCAL 2023,” item - Auditorias Informaticas, Ref.
A6-Verificacién del sistema informatico para la Gestion de Ingresos”, de la Gerencia
Administrativa Financiera — Division de Tesoreria - Unidad de Ingresos.

lll. OBJETIVOS
3.1 OBJETIVO GENERAL

Evaluar que el sistema del informatico “Gestioén de Ingresos” ofrezca un grado de seguridad
razonable y satisfaga las necesidades de los usuarios.
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3.2 OBJETIVOS ESPECIFICOS

o |dentificar los sistemas o plataformas informaticas que permitan realizar la gestion de
ingresos de la institucién.

o |dentificar a los usuarios del Sistema para conocer los perfiles y el nivel de acceso de
los mismos.

e Verificacion de los informes y reportes obtenidos por el sistema.

e Revision de la documentacién de los sistemas y plataformas tecnolégicas.

IV. ALCANCE

El trabajo de auditoria se realizé en base a los procedimientos considerados en el Programa
de Trabajo. Las verificaciones realizadas corresponden al primer semestre del presente afio,
que abarca los meses de enero a junio del 2023.

V. NORMATIVAS CONSIDERADAS

Para las evaluaciones se tomaron en cuenta lo sefialado en el Manual de Auditoria
Gubernamental y también fueron verificados los siguientes documentos:
¢ La Constitucion Nacional.
o Ley 642/1995 “De Telecomunicaciones y sus modificaciones.”
e Ley 1535/99 “Administracién Financiera del Estado y su Decreto Reglamentario.”
e Decreto N° 14135/1996 “Por el cual se aprueban las normas reglamentarias de la

Ley N° 642 de Telecomunicaciones”.

Manual de procedimientos Aprobado por Resolucion N° 1852/2015

Resoluciones Internas.

Mapa de Procesos - Version 8.0

Manuales de las plataformas tecnolégicas — Sistema STAF/ Modulo Gestién

Comercial (CRM).

e Lineamientos generales SO 27001:2013 para los Sistemas Gestion de la
Seguridad de la Informacion que permite a las organizaciones la evaluacién del
riesgo y la aplicacién de los controles necesarios para mitigarlos o eliminarlos.

e Otras disposiciones aplicables.

VI. RESPONSABLES

NOMBRES Y APELLIDOS CARGO
Lic. Eduardo Larroza Gerente Administrativo Financiero.
Lic. Nazir Torales Jefe - Departamento Financiero.
Lic. Elena Rojas Jefa - Division de Tesoreria.
Sra. Monserrat Olmedo Jefa - Unidad de Ingreso.
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Vil. ORGANIGRAMA

VIII. LIMITACIONES AL TRABAJO

e Toda Auditoria posee limitaciones debido al volumen de trabajo de las Dependencias
auditadas para realizar las atenciones pertinentes al equipo de Auditores.

e Las tareas de verificacion realizadas al sistema informatico utilizado actualmente por
la Unidad de Ingreso, fue hecha en base a un muestreo realizado por el equipo
auditor. Por tanto, nuestro trabajo no incluyé una revision integral de todos los
registros y operaciones del sistema, motivo por el cual el presente informe no puede
considerarse como una exposicion de todas las situaciones existentes o de todas las
medidas que podrian adoptarse para corregirlas o mejorarlas.

IX. METODOLOGIA

e Revision de la documentacién solicitada y obtenida por esta Unidad de Auditoria.

e Utilizacion de las técnicas de observacion para obtener informacion.

e Visitas y entrevistas al personal que utiliza el sistema informatico.

e Evaluaciones operativas por muestreo de los reportes generados y los diferentes
modulos del sistema informatico

X. DESARROLLO

La Instituciéon ha adquirido por medio de la LPN N° 14/2018 - ID N° 354.529 “UN SISTEMA
TECNICO ADMINISTRATIVO Y FINANCIERO (STAF)”", siendo adjudicado para este trabajo
la empresa Consorcio Tecnolégico Digital, realizandose la firma del Contrato N° 32/2018.

El Sistema Técnico Administrativo, adquirido e implementado incluye tres componentes que
son: la Gestién Documental (GesDoc), Gestién Administrativa Financiera (GRP) y Gestion
Comercial (CRM).
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La recepcion de las diferentes fases, se fue desarrollando en base a los Informes de los
Administradores del Contrato, verificandose las Actas de Recepcién de la Fase 1 y Fase 2
respectivamente. El monto total de la adquisicién fue de G. 22.960.000.000.-

Actualmente se cuenta con SERVICIO DE SOPORTE TECNICO DEL SISTEMA TECNICO
ADMINISTRATIVO FINANCIERO (STAF) - Contrato N° 01/2023 por un periodo de 12
meses, firmado el 29 de marzo del corriente afio por un total de & 3.240.000.000 (guaranies
tres mil doscientos cuarenta millones) IVA Incluido.

Datos generales del sistema STAF'

LPN N° Contrato N° | Descripcion Fecha / Vigencia del
Contrato
14/2018- ID 354.529 32/2018 Adquisicion 20/12/2018
del Sistema
STAF
05/2021 — ID 399.952 14/2021 Servicio de 12 meses a partir de
Soporte 11/09/2021
Técnico
(STAF)
02/2023 — ID 422.742 01/2023 Servicio de 12 meses a partir de
Soporte 29/03/2023
Técnico
(STAF)

XI. HALLAZGOS
| OBSERVACION 1: MODULO DE AUDITORIA

El sistema informatico cuenta con el perfii o modulo de Auditoria, el cual pudo ser
visualizado al momento de esta verificacién sin embargo:

1.1 No se pudo obtener acceso con perfil auditor. A pesar de la solicitud de asignacién con
un perfil o roles de Auditoria, el acceso que nos fuera asignado por el Departamento de
Informatica, se puede considerar como un perfil Estandar, el mismo posee muchas
limitaciones en relacién a las acciones necesarias para la correcta verificacion del sistema
de ingresos, en comparacion con el perfil administrador utilizado por los funcionarios (Jefes)
responsables del sistema, por lo cual ha dificultado el trabajo de verificacion para realizar las
pruebas y validaciones necesarias.

1.2 No se ha podido comprobar las funcionalidades del médulo o perfil de auditoria, ya que
no se pudo acceder al mismo.

I SISTEMA TECNICO ADMINISTRATIVO FINANCIERO
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GRAFICO DEL SISTEMA CON PERFIL DE AUDITORIA
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GRAFICO DEL MANUAL DE USUARIO

comtel:

Roles /Usuarios Frente Comercial
Innovar para transformar

CRMAuditoria
Permite consultar el reporte de facturas por fecha.
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DESCARGO DEL AREA

Se adjunta el descargo correspondiente al Informe Preliminar N°15-2023-Verificaciéon del
Sistema Informatico-Gestion de Ingresos. En el médulo de Auditoria existe 1 un usuario con
acceso al CRM, que es Marcos Estigarribia.

OPINION DEL AUDITOR

Nos ratificamos en nuestra observacion, considerando que al momento de realizar la
verificacion del sistema informatico, a pesar de los requerimientos y solicitudes de este
equipo auditor no se pudo acceder al modulo de auditoria, debido a que no fueron
asignados los privilegios ni permisos correspondientes.

RECOMENDACION

Se requiere la asignacién de un perfil o rol de Auditoria, esto permitira la verificacion, prueba
y validacion de los registros y las funcionalidades del médulo CRM.

El acceso que nos fuera asignado por el Dpto. de Informatica durante el proceso de la
presente auditoria posee, muchas limitaciones lo cual ha dificultado las tareas de
verificacion.

[ OBSERVACION 2: PERFIL DE USUARIOS |

Segln el Cuestionario realizado por esta Unidad de Auditoria sobre “;Cuantos funcionarios
cuentan con acceso al sistema de gestiéon de ingreso?, la respuesta del area expone que,
actualmente estan autorizados 9 (nueve) funcionarios, de los cuales 3 (tres) cuentan con
perfil de Admin, 6(seis) funcionarios y 4(cuatro) pasantes con perfil Estandar - basico.

De acuerdo al listado proveido por el Departamento de Informatica, se observa que las
asignaciones para acceso al sistema/modulo CRM se realiza por roles.

El rol asignado para este equipo auditor es limitado, por lo cual no hemos podido realizar
todas las verificaciones necesarias debido a las restricciones de acceso, tampoco se ha
podido ingresar al médulo de administracién del sistema para asi verificar los campos o
registros que corresponden a la configuracion realizada de asignacién de roles y/o perfiles
de usuarios, ni cantidad total de usuarios asignados para la utilizacion del médulo
CRM/Ingresos.

DESCARGO DEL AREA

Los usuarios, roles, perfiles se administran en el médulo de seguridad GAM, esta integrado
al CRM, pero es un modulo aparte, al cual solo tiene acceso el departamento de informatica,
para la administracion de los usuarios, roles y perfiles, cualquier duda o consulta con
respecto al médulo de seguridad debe ser canalizados a través del Departamento de
Informatica.

En el moédulo CRM se configuran adicionalmente los usuarios y se define a que grupo de
usuario pertenecen, los grupos de usuarios en general se mapean con estructura
organizacional de la CONATEL, que accede a CRM.
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OPINION DEL AUDITOR
Nos ratificamos en nuestra observacion.

RECOMENDACION
Solicitar al Departamento de Informatica y a los administradores del contrato, realizar las

gestiones pertinentes ante la empresa Consorcio Tecnolégico Digital con la cual se tiene un
contrato vigente (soporte del sistema STAF), todos los datos de los usuarios del sistema
junto a los roles y perfiles en forma detallada, considerando que en las verificaciones
realizadas y los registros obtenidos, se evidencia que si bien se cuenta con los perfiles
elaborados pero no se detallan los roles asignados.

OBSERVACION 3 - LIQUIDACION DE TASAS DE INTERESES EN FORMA MANUAL

Segln el Pliego de Bases y Condiciones de la LPN N° 14/2018 en su Seccion lll “Requisitos
de los bienes y/o servicios requeridos” - Requerimientos del Sistema, establece “El sistema
debe permitir la liquidacion de tasas de intereses y multas por mora”

En base a la verificacion realizada se visualiza la operatividad de esta funcién dentro del
sistema sin embargo; el sistema no permite_realizar en forma automatica la Suma Total de la
(Liguidacién de Tasas de Intereses + multas por mora).

Realizar el calculo de forma manual, aumenta el riesgo de que se deslicen errores en los
datos o registros.

GRAFICO PLIEGO DE BASES Y CONDICIONES

COBRANZA Y TESORERIA
El sistema
i Nivel de ofertado
Detalles Requerimiento Exigansia Cumole/ite
Cumple

El Sistema debe permitir la liquidacién de tasas de

; Exigido
intereses y multas por mora.
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GRAFICOS DE LA PANTALLA DEL MODULO CRM - CALCULO INTERESES 001

GRAFICOS DE LA PANTALLA DEL MODULO CRM - CALCULO INTERESES 002

Numero: 2416
Fecha pago! 27/09/23 [Z==

Intereses:

Calcular

Producto Id Detalle
S

GRAFICOS DE LA PANTALLA DEL MODULO CRM - CALCULO INTERESES 003
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DESCARGO DEL AREA

Sobre este punto, cabe recalcar que los interés diarios, mensuales por los diversos
conceptos percibidos por la CONATEL, con calculados por el sistema de forma automatica,
el calculo no es manual. A modo demostrativo se incluye en este informe de descargo las
capturas de pantalla evidenciando el célculo se realiza de manera automatica.

Ejemplos: Factura Serie AC 3010, fecha de plazo para pago sin interés (14/11/2023), plazo 60
dias desde la notificacion.
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OPINION DEL AUDITOR
Se toma como valido el descargo realizado, considerando las evidencias presentadas.

OBSERVACION 4 - NOTIFICACION POR MORA

La opcién que permite le remisién automatica de aviso por morosidad a los usuarios esta
disefiado dentro del sistema pero requiere configuracién para que se encuentre operativo.

Actualmente para identificar los registros que se encuentran con retrasos de pagos o moras
dentro del sistema, se deben verificar los estados de los
licenciatarios/adjudicados/concesionarios en forma individual y manual, esta opcién no
realiza los avisos en forma automatica ni a los mismos usuarios del sistema.
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GRAFICO DEL PBC

COBRANZA Y TESORERIA
El sistema
L Nivel de ofertado
Detalles Requerimiento Exigencia Cumple/No
Cumple

Se debe permitir automatizar los avisos
por morosidad. Definiendo el mensaje a
enviar a cada licenciatario dependiendo
del servicio / categoria que tenga y el Exigido
tiempo de atraso. Cada mensaje puede ser
personalizado para cada Concesionario,
licenciatario o autorizado.

GRAFICO DE LA PANTALLA - AVISOS
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GRAFICO DE LA PANTALLA - ALERTAS
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Estras Opcinne.

DESCARGO DEL AREA

El sistema cuenta con la opcion de visualizar las facturas pendientes de cobro en su
totalidad, detallando la antigliedad de la deuda por tipo de servicio, asi también existe un
reporte detallado por cliente donde se especifican las deudas del mismo.

Con relacién a la Notificacion por Mora, debido a que no se contaban con los correos
electronicos de los Licenciatarios, no era posible la mencionada notificacién, por lo cual el
Directorio mediante Res. Dir. 1639/22 (se adjunta copia) impulso la campafia de
actualizacién de datos a Licenciatarios asi también con la obligatoriedad de la Facturacién
Electronica (desde el mes de Octubre 2023) la CONATEL remite las facturaciones en linea
al correo declarado por el prestador, ambas acciones siendo de fundamental importancia
para la implementacién efectiva de la Notificacion via correo electronico de forma
automatica, actualmente se cuenta con alrededor del 50% de Licenciatario/Autorizados que
tienen licencias vigentes y han realizado su proceso.

OPINION DEL AUDITOR

Nos ratificamos en nuestra observacion.

RECOMENDACION

Realizar las acciones que sean necesarias para la el aprovechamiento efectivo del 100% del
sistema informatico que fuera solicitado, desarrollado y adquirido para la Institucion.

FOBSERVACION 5: NOTIFICACION DE CONTRATO SUSPENDIDO O CANCELADO

La opcién que permite le remision automatica de aviso por morosidad a los usuarios se
encuentra disefiado dentro del sistema pero requiere configuracién para que se encuentre
operativo.

La opcién que permite la remision automatica de aviso por contrato suspendido o cancelado
a los licenciatarios/autorizados o concesionarios, dependiendo del servicio o categoria que

Pdte. Franco N° 780 y Ayolas — Edificio Ayfra — Tel. 438 2400 / 438 2401
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tenga, se encuentra disefiada en el sistema, pero requiere configuracion para poner
operativa.

Actualmente los contratos se deben cambiar de estado a Suspendido o Cancelado en el
sistema en forma manual.

PBC EN SU SECCION Il “REQUISITOS DE LOS BIENES Y/O SERVICIOS REQUERIDOS”
REQUERIMIENTOS DEL SISTEMA

COBRANZA Y TESORERIA
El sistema
- Nivel de ofertado
Detalles Requerimiento Exigencia Cumple/No
Cumple

En el Sistema se tiene que poder definir
avisos automaticos a concesionarios,
licenciatarios o autorizados cuando el
contrato sea suspendido o cancelado.

Exigido

GRAFICO DE LA PANTALLA - CAMPANAS

CONATEL

COMISIDN NACIONAL DE
TELECOMUNICACIONES

GRAFICO DE LA PANTALLA - ALERTAS

-
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DESCARGO DEL AREA

Los estados de los contratos (Licencias y autorizaciones), son actualizados segun las
solicitudes de cancelaciones presentadas por los prestadores, a través de Expedientes
ingresados por Mesa de entrada, y quedando en estos casos el contrato en estado
Suspendido; una vez que el Directorio emita la Resolucién de cancelacion, extincién o
caducidad el contrato pasa a estado cancelado.

Para los casos de vencimiento de vigencia de Licencia/Autorizaciones los contratos quedan
en estado suspendido hasta que el Directorio otorgue la renovacién, o le asigne una nueva
licencia/autorizacién, quedando el contrato en estado activo.

Con relacién a la Notificacion, debido a que no se contaban con los correos electrénicos de
los Licenciatarios, no era posible la mencionada notificacién, por lo cual el Directorio
mediante Res. Dir. 1639/2022 (se adjunta copia) impulso la camparia de actualizacion de
datos a Licenciatarios asi también con la obligatoriedad de la Facturacién electronica (desde
el mes de Octubre 2023) la CONATEL remite las facturaciones en linea al correo declarado
por el prestador, ambas acciones siendo de fundamental importancia para la
implementacion efectiva de la Notificacion via correo electrénico de forma automatica,
actualmente se cuenta con alrededor del 50% de Licenciatario/Autorizados que tienen
licencias vigentes y han realizado su proceso de actualizacion.

OPINION DEL AUDITOR
Nos ratificamos en nuestra observacion.

RECOMENDACION

Realizar las acciones que sean necearias para la el aprovechamiento efectivo del 100 % del
sistema informatico que fuera solicitados, desarrollado y adquirido para la Institucion.

OBSERVACION 6: PLAN DE TRABAJO |

No hemos visualizado el plan de trabajo anual, tampoco hemos comprobado que se hayan
remitido solicitudes o documentaciones para su aprobacién al Directorio.

DESCARGO DEL AREA
Se anexa el Plan de Trabajo de la Unidad de Ingresos y su aprobacién segtin Resolucion

Directorio N° 3130/2023.

OPINION DEL AUDITOR
Se toma como valido el descargo en base a las evidencias presentadas.

OBSERVACION 7: CONTINUIDAD DEL NEGOCIO

Se cuenta con un servicio de soporte técnico vigente aprobado segun Contrato de Servicio
N° 01/2023 firmado a los 29 dias del mes de marzo, sin embargo:

7.1 Segln requerimientos del PBC se debe asegurar y realizar el sequimiento de los
incidentes y canalizarlos al drea correspondiente, no se han observado dichos reportes o
informes de los seguimientos.
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7.2 No hemos visualizado los reportes del soporte técnico, los cuales deberian ser remitidos
en forma mensual junto a la descripcion del detalle de actividades realizadas al

administrador del servicio segun lo establecido en el PBC. (CUESTIONARIO, PUNTO 11)

DESCARGO DEL AREA
Se anexa el Plan de Trabajo de la Unidad de Ingresos y su aprobacién segin Resolucién

Directorio N° 3130/2023.

Respondiendo a los puntos 7.1 ¥ 7.2 Se remite adjunias copias de los expedientes por los cuales
se documenta el seguimiento de los incidentes de los trabajos de soporte técnico que son
informados de forma mensual a través de Gesdoc, al Administrador del contrato lo que respecta al
moédulo CRM vy Facturacion. Los reportes mensuales remitidos contienen las actividades

mensuales ejecutadas.

EXPEDIENTE Nro, ME-AS-04651/2023
Otras Solicitudes

FECHA 13109123 13:04
TITULAR: BOO16715-5 - COMTEL S.A.
CATEGORIAC  OTROS-

ASUNTO PRESENTA INFORME MENSUAL N* 5 CORRESPONDIENTE
AL MES DE AGOSTO DEL 2023

EXPEDIENTE Nro. ME-AS-04117/2023
Olras Soliciludes

FECHA: 11/08V23 0927
TITULAR: 200167155 - COMTEL 5.4
CATEGORIA: OTROS -

ASUNTO! PRESENTA INFORME MENSUAL NUMERO 4
CORRESPONDIENTE AL MES DE JULIO DEL 2023

OPINION DEL AUDITOR
Se toma como valido el descargo en base a las evidencias presentadas.

IOBSERVACICJN 8: VERIFICACION DEL CONTROL INTERNO

Cl.1: IDENTIFICACION DE RIESGOS - ACTIVIDADES

En el formato 70 — Entre las actividades identificadas se encuentra la de Controlar y
Validar los documentos, el objetivo de esta actividad es la de realizar la verificacion al
correcto desarrollo del procedimiento y la validez de las documentacion.

Es importante asegurar la validacion de los documentos y en especial en la elaboracién de
los presupuestos de pagos y la emision de las facturas, las cuales son elaboradas a través
del sistema utilizado para el efecto.
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Actualmente se estan realizando actividades y célculos en forma manual, lo cual podria
ocasionar errores involuntarios y pérdidas econémicas.

Es necesario asegurar la confidencialidad, laintegridad y la confiabilidad de los datos
contenidos en el sistema informatico utilizado actualmente para realizar la Gestiéon de los
Ingresos de la Institucién, el cual se encuentra desarrollado e implementado a partir del afio
2020.

DESCARGO DEL AREA
Cabe aclarar que los calculos no son manuales (ver respuesta y evidencias a la observacion
N° 3).

Ademas se aclara, que todos los datos registrados en el sistema de facturacion, estan
respaldados a través de Resoluciones, notificaciones y calculos de las areas técnicas

OPINION DEL AUDITOR

Se toma como valido el descargo en base a las evidencias presentadas.

Se sugiere elaborar un PLAN DE MEJORAMIENTO en base a las recomendaciones
sefialadas, a fin de aplicar acciones preventivas y correctivas de manera a ajustarse a las

normativas vigentes y con miras a la obtencién de un sistema informatico confiable y seguro
para realizar la gestion de ingresos.

Es nuestro informe,
Asuncion, 22 de diciembre del 2023

Ing. Marcos EStigarrifjé
Dpto. de Auditoria de Grs 86y
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