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Siglas, simbolos y abreviaturas utilizadas

AA Aire Acondicionado
CGR Contraloria General de la Republica
COD Comunicacion de Observaciones
CONATEL Comision Nacional de Telecomunicaciones
DCTIC Departamento de Control de Tecnologias de la Informacién y Comunicaciéon
DGTIC Direccién General de Tecnologias de la Informacién y Comunicacion
EA Equipo Auditor
EFS Entidades Fiscalizadoras Superiores
FEI Fiscalizacion Especial Inmediata
GCH Gerencia de Capital Humano
GOC Gerencia Operativa de Contrataciones
IDI Iniciativa de Desarrollo de la INTOSAI
INTOSAI Organizacion Internacional de las Entidades Fiscalizadoras Superiores
ISSAI International Standars of Supreme Audit Institutions
LDAP Lightweight Directory Access Protocol
LPN Licitacién Publica Nacional
MAGU Manual Auditoria Gubernamental
MECIP Modelo Estandar de Control Interno para Instituciones Publicas del Paraguay
MITIC Ministerio de Tecnologias de la Informacién y Comunicacion
NAGUP Norma de Auditoria Gubernamental del Paraguay
NIA Normas Internacionales de Auditoria
PBC Pliego de Bases y Condiciones
RRHH Recursos Humanos
SBE Subasta a la Baja Electronica
SCIP Sistema de Informacion de Contrataciones Publicas
SGIRH Sistema de Gestién Integral de Recursos Humanos
STAF Sistema Técnico Administrativo Financiero
Tl Tecnologia de la Informacién
TIC Tecnologias de la Informacién y Comunicacién
UDI Unidad de Desarrollo Institucional
uocC Unidad Operativa de Contrataciones
WGITA Working Group on IT Audit
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INFORME FINAL DE FISCALIZACION ESPECIAL INMEDIATA (FEI) DE LA
COMISION NACIONAL DE TELECOMUNICACIONES (CONATEL)

[1. Origen de la FEI |

Por Resoluciéon CGR N° 760 de fecha 29/07/2022 “Por la cual se aprueba la realizacion de
Fiscalizaciones Especiales Inmediatas (FEI) para el ejercicio fiscal 2023, a determinados Entes
Sujetos de Control, y se establecen los procedimientos a ser aplicados con relacion al desarrolio
de dichas actividades de control’, en el articulo 1°, numeral 29 se previ6 la realizacion de una
Fiscalizacion Especial Inmediata (FEI) a la Comision Nacional de Telecomunicaciones

(CONATEL), correspondiente al ejercicio fiscal 2022.

Al respecto, en la Nota CGR N° 6418 del 23/09/22, se informé a la Comision Nacional de
Telecomunicaciones (CONATEL) el inicio de la FEI, donde se exponen los temas o aspectos que
seran objeto de revision, la Unidad Misional responsable, los funcionarios designados.

2. Remisién de la Comunicacién de Observaciones para Descargo de FEI

La COD FEI fue remitida a la Comisién Nacional de Telecomunicaciones (CONATEL), por Nota
CGR N° 3546 del 18/07/23, para su descargo correspondiente.

\3. Descargo presentado por el Ente Sujeto de Control J

Por Nota PR N° 403 del 26/07/23, el Presidente de la Comisién Nacional de Telecomunicaciones,
Ing. Juan Carlos Duarte Duré, remiti6 el descargo referente a la Resolucion CGR N° 760/22
(articulo 1°, numeral 29), acompafiado de documentos respaldatorios, con un total de 177 fojas,

(adjunto 1(un) CD).

Realizado el analisis y la evaluacion del descargo, se emite el Informe Final FEI que contiene las
observaciones que quedan firmes y ratificadas por el equipo designado, no justificadas con el

descargo.

|4. Motivo de la FEI

Fiscalizacion Especial Inmediata (FEI), aprobado por Resolucion CGR N° 760 del 29/07/22.

5. Objetivos de la FEI

Objetivo General

Realizar una Fiscalizacion Especial Inmediata al area de Tecnologia de la Informacion y
Comunicacién de la Comision Nacional de Telecomunicaciones (CONATEL), correspondlente al

ejergicio f[SCEl| 2022

Vision: “Ser reconocida por promover la buena gobernanza y la transparencia con procesos innovadores y competentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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Objetivos Especificos

o Verificacion de la existencia del bien, basado en las compras realizadas con el objeto de gasto
261, De Informatica y Sistemas Computarizados.

o Identificar y evaluar los sistemas informaticos criticos que sirven de soporte a la administracion
de la Comisiéon Nacional de Telecomunicaciones.

e \erificar los mecanismos de control aplicados por la Auditoria de Tecnologia de la Informacion
para los controles al area tecnoldgica.

o Verificar y evaluar la gestion de riesgos.

o Realizar seguimiento a los planes de mejoramiento institucionales derivados de los hallazgos
del Departamento de Auditoria de Gestion - Unidad de Auditoria de Tecnologia de la
Informacion, auditorias externas del ambiente tecnologico.

6. Alcance

La Fiscalizacion Especial Inmediata abarcé el analisis de todo lo mencionado en el objetivo
general y los objetivos especificos, arriba descriptos, correspondiente al ejercicio fiscal 2022.

La Fiscalizacion fue realizada de conformidad a las Normas Internacionales de las Entidades
Fiscalizadoras Superiores (ISSAI), por sus siglas en inglés que son emitidas por la Organizacion
Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), las Normas Internacionales de
Auditoria (NIA) que son compatibles con la Norma de Auditoria Gubernamental del Paraguay
(NAGUP), el Manual de Auditoria Gubernamental y el Manual de Auditoria “Tesarekd”, que
contiene disposiciones para las actividades en materia de control gubernamental, fundamento
principal de referencia de las actividades de fiscalizacién y control de la CGR. Estas normas
requieren que se cumpla con requisitos éticos, se planifique y se realice la Fiscalizacion para
obtener certeza razonable que la informacion y documentacién auditada no contengan
exposiciones erréneas. Igualmente, que las operaciones a las cuales ellas corresponden hayan
sido ejecutadas de conformidad a las disposiciones legales vigentes y demas normas aplicables.

Las observaciones de la FE| son el resultado del analisis de los informes y documentos proveidos
por la entidad fiscalizada, siendo dichos actos, de exclusiva responsabilidad de los funcionarios
intervinientes en las operaciones que estuvieron sujetas a verificacion.

7. Limitaciones al alcance

Las limitaciones al alcance de esta auditoria fueron las que surgieron de la demora en la provision
de la informacién por parte del Ente Sujeto de Control y de los atrasos e imperfecciones en la
informacién suministrada.

| 8. Disposiciones Legales

a) Constitucién Nacional de la Republica del Paraguay.
b) Ley N° 276 del 08/07/94, “Orgénica y Funcional de la Contraloria General de la Republica’”.
c) Ley N° 2051 del 21/01/03, “De Contrataciones Puablicas”y sus modificaciones.

d) Decreto Presidencial N° 6234 del 8/11/16, “Por la cual se declara de interés nacional la
aplicacion y el uso de las Tecnologias de la Informacién y Comunicacion (TIC) en la
gestion publica, se define la estructura minima con la que se debera contar y se estab.’ecen
otras disposiciones para su efectivo funcionamiento”. ' e

e) Otras normativas intgynas.

o

Py
£ o
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[ 9. Desarrollo del Informe Final FEI ]

Introduccion

La Comision Nacional de Telecomunicaciones (CONATEL) es el organismo encargado de regular
y supervisar el sector de las telecomunicaciones en el pais. Entidad autarquica con personeria
juridica de derecho publico, conforme a la Ley N° 642/95 y sus modificaciones.

La direccion de la Comisién Nacional de Telecomunicaciones ejerce un Directorio compuesto por
cinco miembros: un Presidente y cuatro Directores, todos ellos designados por el Poder Ejecutivo.

Entre las principales funciones de la CONATEL estan:

1. Regulacién y control: la CONATEL establece y hace cumplir las normativas y regulaciones
relacionadas con las telecomunicaciones en Paraguay. Esto incluye la emisién de licencias para
operadores de telecomunicaciones, la asignacion y administracion del espectro radioeléctrico, la
proteccion de los derechos de los usuarios y la promocion de la competencia justa en el mercado.

2. Supervision y fiscalizacion: la CONATEL monitorea y supervisa el cumplimiento de las normas
y regulaciones por parte de los operadores de telecomunicaciones. Realiza inspecciones, verifica
la calidad de los servicios y atiende las denuncias de los usuarios relacionadas con problemas de

telecomunicaciones.

3. Promocién de la conectividad: la CONATEL trabaja para promover el acceso a servicios de
telecomunicaciones en todo el territorio paraguayo. Esto implica fomentar la expansion de la
infraestructura de telecomunicaciones, especialmente en areas rurales y de dificil acceso, y
promover la inclusion digital para reducir la brecha digital en el pais.

4. Gestion del espectro radioeléctrico: la CONATEL es responsable de administrar el espectro
radioeléctrico en Paraguay. Esto implica asignar y regular el uso de las diferentes bandas de
frecuencia para garantizar un uso eficiente y ordenado del espectro, asi como prevenir
interferencias y asegurar la disponibilidad de frecuencias para los distintos servicios de
telecomunicaciones.

5. Proteccion de los derechos de los usuarios: la CONATEL vela por los derechos de los usuarios
de servicios de telecomunicaciones en Paraguay. Esto incluye recibir informacién clara y
transparente sobre los servicios contratados, garantizar la calidad y continuidad de los servicios, y
atender reclamaciones y denuncias de los usuarios en caso de incumplimiento por parte de los
operadores.

Dentro de la Estructura Organica de la Institucion se encuentra el Departamento de Informatica,

que fue objeto de revision. S S

Visién: “Ser reconocida por promover la buena gobernanza y la lransparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,
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Estructura Organica del Departamento Informatico de la CONATEL

Consejo Directivo

I

Presidencia

I

Departamento
Informatico

I
L | h}

Unidad de
Investigacion y
Desarrollo

Unidad de Soporte

Unidad de Redes y
Técnico

Seguridad

Fuente: Manual de Funciones vigente, segun Resolucion de Directorio N° 1852/15, proveido por Acta CGR

DGTIC.-"DCTIC N® 13/22. :
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Desarrollo

De la revision realizada al Departamento Informatico y areas relacionadas, correspondiente al
ejercicio fiscal 2022, surgieron las siguientes observaciones:

Capitulo |
Departamento de Informatica

Observacion N° 1

El Departamento de Informatica de la CONATEL no contaba con la estructura
organizacional acorde a lo establecido en el Decreto Presidencial N° 6234 del 8/11/16

Luego de las revisiones realizadas a la organizacion funcional del Departamento de Informatica,
se constaté que el area no cuenta con la estructura organizacional minima establecida, segun el
decreto mencionado. Se evidencié la solicitud realizada, por el Jefe de Departamento de
Informatica, para la reestructuraciéon del area, pedido hecho a la Presidencia del Directorio, sin
respuesta por parte de los mismos.

Se verificd que la estructura del Departamento de Informatica se encuentra como apoyo en la
CONATEL, segtin Resolucion de Directorio N° 745 del 27/03/19, con las siguientes unidades:

Departamento Informatico
¢ Unidad de Redes y Seguridad
e Unidad de Investigacién y Desarrollo
¢ Unidad de Soporte Técnico.

El decreto 6234 del 8/11/16, Presidencia de la Republica, “Por la cual se declara de interés
nacional la aplicacion y el uso de las Tecnologias de la Informacién y Comunicacion (TIC) en la
gestién publica, se define la estructura minima con la que se debera contar y se establecen otras
disposiciones para su efectivo funcionamiento”.

El Art. 5° del decreto mencionado, establece: “El drea de TIC debera contar con una estructura
minima que le permita cumplir con sus funciones, pudiendo esta ser ampliada de acuerdo a las
necesidades de cada institucién. Dicha estructura contempla cuatro (4) areas de trabajo: 1-
Sistemas, 2-Infraestructura y Operaciones TIC, 3- Seguridad TIC y 4-Mesa de Ayuda, y
adicionalmente un Staff Técnico y Administrativo...”

A modo de establecer el motivo por el cual del Departamento de Informatica no cuenta con la
estructura organizacional adecuada, por Memorandum DGTIC/DCTIC/EA N° 11 del 26/10/22, en
el item 1 se solicitdé: Informe acerca del motivo por el cual la CONATEL no cumple con lo
establecido en el Decreto del Poder Ejecutivo N° 6234/16, especificamente en sus Articulos 2°, 3°,
4°y 5°.

Por Expediente Interno Al/00090/2022 del 28/10/22, el Jefe del Departamento de Informatica,
informo cuanto sigue: “.../ En virtud al precitado decreto, hemos sugerido la adecuacion al mismo
por medio de la reestructuracion del Departamento de Informatica elevandolo a la categoria de
Gerencia de TIC. El mismo fue solicitado en fecha 03/11/2021 a la Presidencia del Directorio para
su tratamiento. Se adjunta la providencia a la circular SG/0007/2021 de fecha 21/10/2021.../".

Del analisis de lo recibido se evidencié que: por Providencia correspondiente a la Circular
SG/007/2021 del 21/10/21, dirigido a la Presidencia del Directorio la CONATEL, el Jefe del
Departamento de Informatica solicité la reestructuracion del Departamento de Informatica,
sustentado en el Decreto del Poder Ejecutivo N° 6234/2016, en su articulo 5°, mencionado mas
arriba y basado también en la necesidad de acompafiar los avances tecnolégicos a nivel nacional
e internacional, éste pedido concluye diciendo “ .../ ésta nueva estructura ademas de cumplir un
mandato del poder ejecutivo en fortalecer el uso de las TIC en el estado, proveera mas Servicios ..
de los que actualmente estan siendo prestados por el Departamento de Informética ya que sera

74 N/ 5 -
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encargado de servicios al publico establecidos por ley utilizando programas y aplicativos
desarrollados para el efecto y controlados y monitoreados por el area de TIC de la institucion.

Ademas de todo esto, se hara seguimiento de los estudios y avances de los nuevos servicios y
aplicaciones de TIC (loT, Smart Citys, etc) estudiados en la UIT en particular el UIT-T de tal forma
a prever los efectos que en la regulacién deban ser contemplados e introducidos en nuestro

pais.../.".

Estructura Sugerida

Gerenciade
Tecnologiade la
Informacién

Secretaria TIC |

I ] ] 1

Divisién de Division de Divisiénde Division de
Sistamas Infraestuctura Seguridad de la Soporte Técnicoe
Operaciones TIC Informacién Impresién

El equipo auditor solicité por Memorandum CGR/DCTIC/DGTIC N° 28 del 22/05/23, informar la
situacion actual de la solicitud de la reestructuracion del Departamento de Informatica, sustentado
en el Decreto del Poder Ejecutivo N° 6234/2016.

Por Nota INTERNO INF-PR/00009 del 24/05/23, el jefe Departamento de Informatica, informo:
“Nos dirigimos a usted con la finalidad de remitirle los antecedentes sobre la situacion de la
reestructuracion del Dpto. de Informatica con base en el Decreto del Poder Ejecutivo N°
6234/2016.

En fecha 03/11/21 por medio de Nota Providencia del Departamento de Informatica a la
Presidencia de Directorio se reitera el pedido de reestructuracion del Departamento de
Informaética, sugiriendo el nuevo organigrama, conforme a lo establecido en el Decreto del Poder
Ejecutivo N° 6234/2016, hasta la fecha el Departamento de Informatica no tuvo retorno del
mismo”.

De acuerdo a la respuesta proveida por el Departamento de Informatica, se observo el tiempo
transcurrido de la solicitud de reestructuracion del Departamento y la falta de respuesta por parte
de la Presidencia del Directorio de la CONATEL.

Con una adecuada estructura del Area de T, se corren riesgos para el buen desempefio de las
funciones, la correcta aplicacion de recursos tecnolégicos y la comunicacion efectiva con la
maxima autoridad para el crecimiento del area.

Descargo del Ente Sujeto de Control

“El Departamento de Informatica en relacion al Decreto del Poder Ejecutivo N°® 6234/2016 de
fecha 08/11/2016, propondra nuevamente una estructura actualizada con respecto a la sugerencia
presentada por Providencia del Departamento de Informatica de fecha 03/11/2021, en respuesta
al Circular SG/0007/2021 de fecha 21/10/2021, atendiendo los nuevos escenarios tecnologicos en
cuanto a Innovacion tecnolbgica, Sistemas, Infraestructura, Helpdesk, Ciberseguridad, E-leaming,
entre otros.”

Evaluacion del Descargo

Considerando lo expuesto en el descargo, la CONATEL no presentdé nuevas evidencias que
respalden lo observado, los documentos mencionados ya fueron analizados por el equipo auditor
con anterioridad. Lo informado por la Institucion evidencié nuevamente que no contaban con una

es Ws orﬁmzac?val acorde a establecido en el Decreto sefialado, mformando que

para marcar la diferencia en |a vida de los ciudadanos”
Direccién: Briselas N* 1880 | Teléfono: (595)(21) 6200 000,| Web: www contraloria.gov.py | Email: cgr@contraloria.gov.py

4 meci
£ frcle

|S|an “Ser rsconamdaﬁﬂ_ﬁmr la buena gobernanza y la transparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,



11 (Once)

* CONTRALORIA GENERAL
DE LA REPUBLICA

Misian: “Organismo Canstitucional de Control Gubernamental, que fiscaliza y prolege el Patrimonio Publico, en beneficio de la sociedad”.

propondran de nuevo una estructura actualizada, por tanto, el equipo auditor se ratifica en la
presente observacion.

Conclusion

Se evidencié que el Departamento de Informatica de la CONATEL no contaba con la estructura
organizacional acorde a lo establecido en el articulo 5° del Decreto Presidencial N° 6234 del
8/11/16, poniendo en riesgo la eficiencia operativa, la comunicacion efectiva, el enfoque
estratégico y el desarrollo adecuado del equipo de trabajo.

Recomendaciones

La CONATEL debera realizar acciones concretas y adecuar la estructura organica del
Departamento de Informatica, de acuerdo a lo establecido en el Decreto respectivo, de modo a
lograr una seguridad razonable para la proteccion de la informacion Institucional y el buen
desempefio en las actividades del ambiente tecnolégico.

Observacion N° 2

El Manual de Funciones del Departamento de Informatico se encontraba desfasado

Luego del analisis de los documentos recibidos y las verificaciones in situ realizadas, se constato
que el Manual de Funciones del Departamento de Informatica data del 17/12/15, aprobado por
Resolucion Directorio N° 1852, sin embargo, se verificé que la estructura del Departamento de
Informatica se encuentra aprobada por Resolucion de Directorio N° 745 del 27/03/19,
evidenciandose la falta de actualizacion de las funciones del area.

El Decreto N° 6234 del 8/11/16, Presidencia de la Republica, Ministerio del Interior, en su articulo
5° estipula, “El area de TIC debera contar con una estructura minima que le permita cumplir con
sus funciones, pudiendo esta ser ampliada de acuerdo a las necesidades de cada institucion.
Dicha estructura contempla cuatro (4) areas de trabajo: 1- Sistemas, 2- Infraestructura y
Operaciones TIC, 3- Seguridad TIC y 4-Mesa de. Ayuda, y adicionalmente un Staff Técnico y
Administrativo. Ademds, el area de TIC con anuencia de la maxima autoridad debera elaborar
manual de organizacién y funciones, reglamentaciones y politicas de adquisicion, administracion y
uso de las TIC”. Lo subrayado es de la CGR.

Durante la reunion mantenida con el Jefe del Departamento de Informatica, seguin consta en Acta
CGR DGTIC/DCTIC N° 01 del 10/10/22, entre otros puntos menciond: “...en cuanto al Manual de
funciones lo méas aproximado es el Manual de Cargos y Salarios, aprobado y vigente afio 2017.
Actualmente estén trabajando para su actualizacion”.

De modo a conocer la causa de la falta de un Manual actualizado, por Memorandum
DGTIC/DCTIC/EA N° 05 del 13/10/22, se solicité en el item 12: Informar el motivo por el cual el
Departamento de Informatica de la CONATEL no cuenta con Manual de Funciones actualizado y
aprobado por la maxima autoridad.

A través del documento Interno GCH N°® 0255 del 19/10/22, el Gerente de Capital Humano,
informé lo siguiente: “... Se informa que el Manual de Funciones se encuentra en proceso de
modificacion, trabajo Hevado a cabo conjuntamente con la COORDINACION DEL MECIP...”

Asi también, durante la verificacion in situ, segin Acta CGR DGTIC/DCTIC N° 13 del 13/12/22, la
Jefa de la Unidad de Auditoria de TIC, informo lo siguiente:

‘... El Manual de Funciones se encuentra en actualizacion en base a los requerimientos de la
Secretaria de la Funcién Pablica, en la siguiente semana se remitira al Directorio para su-—
verificacion y posterior remision a la Funcion Publica. Se adjunta las Resoluciones menc.fonadas
El Manual de Func,'one wgenfe fue aprobada por la Resolucion de Directorio N° 1 852/2015
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Misién: “Organismo Constitucional de Control Gubernamental, que fiscaliza y prolege el Patimonio Publica, en beneficio de |a sociedad”.

Para tener conocimiento de la actualizaciéon del Manual de Funcion del Departamento Informatico,
se solicitdé por Memorandum CGR/DGTIC/DCTIC N° 29 del 22/05/23, informar la situacion del
Manual de Funcion del Departamento Informatico.

Por Nota interna INF-PR/00008/202 del 24/05/23, el Departamento de Informatica, informé: “Nos
dirigimos a usted con la finalidad de remitirle los antecedentes sobre la situacion del Manual de
Funciones del Dpto. de Informética. Cabe acotar que dicho manual esta en proceso de
HOMOLOGACION por parte de la Secretaria de la Funcion Publica de acuerdo a la remision de la
NOTA PR N° 93/2023 de fecha 13 de febrero del cte. afio, sin respuesta a la fecha en este

Departamento”.

La falta de actualizacion de este documento impide que se establezcan las responsabilidades
individuales, la division del trabajo y el fomento del orden. No contar con esta herramienta dificulta
la gestion efectiva y eficiente para el cumplimiento de los objetivos y metas institucionales.

Descargo del Ente Sujeto de Control

“Desde inicio del 2023 dicho manual estd en proceso de HOMOLOGACION por parte de la
Secretaria de la Funcién Publica de acuerdo a la remisién de la NOTA PR N° 93/2023 de fecha
13/02/2023. El manual de funciones que esta en proceso de homologacion es la correspondiente
a la estructura organizacional aprobada por Resoluciéon de Directorio N° 745/2019 de fecha
23/03/2019. Se aguarda retorno por parte de la SFP para su implementacion y aplicacion del
manual de funciones en el Dpto. de Informatica.”

Evaluacion del Descargo

Considerando lo expuesto en el descargo, la CONATEL no presentd nuevas evidencias respecto a
lo observado, los documentos mencionados ya fueron analizados por el equipo auditor con
anterioridad. Lo informado por la Institucién comprobd, nuevamente, la falta de actualizacion del
Manual de Funciones del Departamento de Informatica, teniendo en cuenta que la estructura
vigente fue aprobada el 23/03/19, el tiempo trascurrido es significativo, por tanto, nos ratificamos
en la presente observacion.

Conclusion

Se evidencidé que el Manual de Funciones del Departamento de Informatica de la CONATEL se
encontraba desfasado durante el ejercicio fiscal auditado, incumpliendo con lo establecido en el
articulo 5° del Decreto Presidencial N° 6234 del 8/11/16, poniendo en riesgo el establecimiento
adecuado de responsabilidades individuales y una efectiva gestion de los recursos tecnolégicos.

Recomendaciones

La CONATEL debera priorizar y agilizar la actualizacion del Manual de Funciones del
Departamento de Informatica, a fin de asegurar el éptimo desempefio del area y poder def[nlr las
responsablhdades individu@lgs. IR

/A
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Mision: “Organismo Constilucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Publico, en beneficio de la sociedad”,

Observacion N° 3

Falta de gestion, por parte del Jefe del Departamento de Informatica, para capacitar a
funcionarios del Departamento de Informatica de la CONATEL

Luego de analizar los documentos recibidos y ante la falta de evidencias que respalden la solicitud
de realizacién de capacitaciones, no se observo la realizacion de los tramites por parte del Jefe
del Departamento de Informatica de la CONATEL para la capacitacion de los funcionarios a su
cargo, en el ejercicio fiscal auditado.

El Manual de Organizacién y Funciones, vigente, segin Resolucion Directorio N° 1852 del
17/12/15, establece como una de las funciones del Jefe de Departamento de Informatica: “../
Recomendar los temas para las capacitaciones del personal del departamento acorde a las
necesidades de especializacion y actualizacién de cada unidad.../”. Lo subrayado es de la CGR.

Asi también, por Resolucion Directorio N° 1008 del 12/05/22, “Por la cual se aprueba el Plan
Estratégico Institucional para el periodo 2022-2024 de la Comision Nacional de
Telecomunicaciones”, cita entre los objetivos estratégicos institucionales, establecido por
Resolucion Directorio N° 31 del 13/01/16: “Potenciar y optimizar las competencias y aptitudes del
talento humano en la institucion”. Lo subrayado es de la CGR.

A fin de verificar si se ejecutd lo planificado y si se realizaron las capacitaciones a funcionarios del
Departamento de Informatica de la CONATEL, se solicito, a traves del Memorandum
DGTIC/DCTIC/EA N° 05 del 13/10/22, dirigido al Departamento de Informatica informar los
siguientes puntos:

f) Copia del Plan Anual de Capacitacion aprobado por el Directorio de la CONATEL.
g) Evidencia de las capacitaciones realizadas durante el ejercicio fiscal 2022, de acuerdo al Plan
Aprobado por el Directorio de la CONATEL.

Por documento INTERNO GCH N° 0255 del 19/10/22, el Gerente de Capital Humano de la
CONATEL informé:

“...Se adjunta el Plan Anual de Capacitaciones aprobado por la Institucion, segun Resolucion
Directorio N° 344/2022, de fecha 16/02/2022...".

“...Se adjuntan las Resoluciones de los cursos aprobados hasta la fecha, segtin Resolucion de
Directorio N° 1084, 1481,1479 y 1636 del presente afio...".

Se verificaron las Resoluciones remitidas por la Institucién, incluida la Resolucion del Directorio,
“Por la cual se aprueba el Plan de Capacitacion para el ejercicio fiscal 2022 de la Comision
Nacional de Telecomunicaciones”, sin embargo, estos documentos no contemplaron capacitacion
alguna para funcionarios del Departamento de Informatica y sus dependencias, tampoco se
observé ninguna capacitacion realizada.

A través del Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, en el item 6, se solicitd
nuevamente: Copia de las evidencias de capacitaciones realizadas al Departamento de
Informatica y sus Unidades, durante el ejercicio fiscal 2022.

Por documento INTERNO GCH N° 0266 del 24/11/22, el Gerente de Capital Humano de Ia
CONATEL informé: “Al efecto se remite copia de la Providencia UDI/GCH N° 001/2022, en la que
se solicita a cada dependencia sus necesidades previstas para el afio, a fin de Elaborar el Plan de
Capacitacion 2022.".

Entre los documentos recibidos se verifico la Providencia UDI/GCH N° 001 del 04/02/22, donde la
Unidad de Desarrollo Institucional, solicité al Departamento de Gestion de Talento Humano: “.../a
elaboracién de un Diagnéstico de Necesidades de Capacitacion para el presente afio...”., ésta

Providencia a su vez fui rmitida a la Gerencia de Capital Humano y a todas las dependencias

para marcar la diferencia en la vida de los ciudadanos®
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Misién: “Organisma Canstilucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Pdblico, en beneficio de la sociedad”,

con la leyenda de: “Se solicita remitir en un plazo no mayor a cinco (5) dias habiles, a los efectos
de su remision al Directorio para su aprobacion”.

Asi también, en las entrevistas realizadas, que constan en Acta DGTIC/DCTIC N° 04 del 17/10/22,
funcionarios de la Unidad de Redes y Seguridad y la Unidad de Soporte Técnico, dependiente del
Departamento de Informéatica de la CONATEL, expresaron lo siguiente: “No se realizan
capacitaciones en el drea desde el inicio de la pandemia, 2020. El departamento de Informatica no
accede a cursos de capacitacién ni becas, van funcionarios de otras areas a representar al area
de tecnologia, ejemplo: los cursos de Cibersequridad. No se cuenta con un plan de carrera para
funcionarios nombrados”. Lo subrayado es de la CGR.

A fin de constatar la falta de capacitacién de los funcionarios del area, en la entrevista mantenida
con el Jefe de Departamento de Informatica de la CONATEL, la cual consta en Acta CGR
DGTIC/DCTIC N° 14 del 15/12/22, se solicité informar el motivo por el cual no se planificaron ni
realizaron capacitaciones para el Departamento de Informatica, respondioé cuanto sigue: “En su
momento el Departamento de Informatica remitié las necesidades de capacitacion del area, pero
no hubo respuestas de parte del area de Capital Humano”.

De acuerdo a lo manifestado por el Jefe de Departamento de Informatica, el equipo auditor
consultdé nuevamente por Memorandum DGTIC/DCTIC/EA N° 22 del 16/02/23, copia del
documento remitido del Departamento de Informatica al area de Capital Humano, como respuesta
a la Providencia UDI/GCH N° 001/2022: “en la que se solicita a cada dependencia sus
necesidades previstas para el afio, a fin de Elaborar el Plan de Capacitacion 2022".

En respuesta a lo solicitado se recibié la Nota Expediente Interno Al/00008 del 17/02/23, en el que
el Jefe del Departamento de Informatica informé lo siguiente: “No tenemos registros de haber
recibido el documento mencionado”.

Como se pudo evidenciar, el Gerente de Capital Humano solicitd a cada dependencia sus
necesidades previstas para el afio, a fin de Elaborar el Plan de Capacitacién 2022, el Jefe del
Departamento de Informatica se limitd a manifestar que no ha recibido el documento mencionado
sin presentar evidencia alguna de los tramites realizados para capacitar a los funcionarios a su
cargo.

La falta de capacitaciones impide acompafiar eficiente y eficazmente el desarrollo tecnoldgico
permanente. Asi también, se corren riesgos en la administracion de la informacion y el adecuado
desempenro de las operaciones.

Descargo del Ente Sujeto de Control

“Actualmente se esta elaborando un plan de capacitaciones para aprendizajes de nuevas
tendencias tecnologicas, asi como la participacién en seminarios, congresos o talleres (a nivel
Nacional e Internacional) que reditien conocimiento a los funcionarios de cada érea, esta
planificacién se esta realizando en conjunto con los Jefes de Unidades del Departamento de
Informaética, para tener en cuenta las prioridades mas urgentes y necesarias de cada unidad, al
respecto también se tuvo en cuenta disponer de un presupuesto para capacitaciones de
funcionarios, en ese sentido se elaboré el anteproyecto presupuestario 2024 y se incluye en el
mismo el objeto de gasto para la realizacion de cursos para el rea de informatica. Como parte de
esta iniciativa del Jefe de Departamento y con el objetivo de potenciar a los funcionarios a su
cargo, el mismo consiguié enviar a funcionarios de su érea para capacitaciones en el exterior, el
Jefe de Unidad de Investigacién y Desarrollo en el mes de mayo del corriente afio, participé de un
curso sobre Ciberseguridad en China-Taiwan (duracién 2 semanas), el Jefe de Unidad de Redes y
Seguridad en el mes de junio del corriente ario, participé de un congreso sobre Ciberseguridad en
Santo Domingo — Republica Dominicana (duracién 1semana). A nivel Nacional 2 (dos)
funcionarios de la Unidad de Redes y Seguridad en el mes de junio del corriente afio, participaron
de un taller sobre “5G y Segyridad en Redes” (duracién 2 dias) organizada por la Embajada de los
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Misién: “Organismo Constitucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Piblico, en beneficio de la sociedad”.

Evaluacion del Descargo

En el descargo presentado por la CONATEL se mencion6 que en el presente ejercicio fiscal se
esta elaborando el anteproyecto de presupuesto para el 2024 y se incluyeron capacitaciones en
el objeto de gasto correspondiente. Considerando que el ejercicio fiscal auditado fue el 2022, no
se tuvo descargo referente a la realizacion las gestiones correspondientes para las
capacitaciones, por lo que el equipo auditor se ratifica en la presente observacion.

Conclusién

Se evidencio la falta de gestién por parte del Jefe del Departamento de Informatica para capacitar
a los funcionarios del area. Se incumplid lo establecido en el Manual de Organizacion y
Funciones, aprobado por Resolucion del Directorio N° 1852 del 17/12/15, asi también la
Resolucién Directorio N° 1008 del 12/05/22.

Recomendaciones

La CONATEL debera realizar las gestiones necesarias, a fin de capacitar adecuadamente a los
funcionarios del Departamento de Informatica en los diferentes ambitos relativos a la gestion
tecnoldgica, dotarlos de conocimientos y habilidades que les permitan mejorar su desempefio. Asi
también, los recursos humanos del area de TIC deben acompafiar los avances tecnoldgicos y
desarrollar las competencias necesarias para realizar sus tareas efectivamente.

Observacion N° 4
Falta de plan anual de trabajo en el Departamento de Informatica de la CONATEL

Analizando la documentacién recibida, se constaté que el Departamento de Informatica de la
CONATEL, no contaba con un plan anual de trabajo, aprobado por la méxima autoridad.

El Manual de Organizacion y Funciones vigente, segin Resolucion Directorio N° 1852 del
17/12/15, establece como una de las funciones del Jefe de Departamento de Informatica: “../
Disefiar un Plan de Trabajo y cronograma de trabajo del Departamento, en coordinacion con las
demas Unidades...; Frecuencia: Anualmente.../".

En entrevista mantenida con funcionarios de la CONATEL, la cual consta en Acta CGR
DGTIC/DCTIC N° 01 del 10/10/22, los entrevistados manifestaron: .../ Informatica cuenta con el
PEI y se coordina con el Coordinador de Gabinete Técnico y algunas acciones con Planificacion
de Gerencia y Desarrollo, también contamos con el Plan Operativo, pero no cuenta con el Plan de
Trabajo.../”. Lo subrayado es de la CGR.

En entrevista mantenida con la Jefa de la Unidad de Auditoria Interna de TIC, la cual consta en
Acta CGR DGTIC/DCTIC N° 13/22, del 13/12/2022, se solicité la copia del Plan Estratégico
Institucional vigente para el afio 2022, relacionado al area de Tecnologia de la Informacién, la cual
fue proveida por la misma, en formato digital.

Analizado el Plan Estratégico Institucional 2022-2024, aprobado por Resolucion Directorio N°
1008/2022, el 12/05/2022, se verifico el punto: “ 5.23 Objetivo 23. Implementar la Adopcion y Uso
de las TICs de dltima generacion. Sus objetivos especificos establecen en el P.23.1 Plan maestro
de Tecnologia y el P 23.2 Programa de medicion del grado de satisfaccion de los usuarios con las
TICs disponibles. Estos items no guardan relacién con el Plan Anual de Trabajo establecido en el
Manual de Organizacion y Funciones vigente.

A fin de verificar el Plan anual de Trabajo del Departamento de Informatica, a través del
Memorandum DGTIC/DCTIC/EA N° 05 del 13/10/22, en el punto 2, se solicité: Copia del Plan de
Trabajo Anual de trabajos del Departamento de Informatica, correspondiente al afio 2022,

Por Expediente Interno Al/00082/2022 del 14/10/22, en el item 2, el Jefe de Departarhento de
Info %tja res;zyndlo ¥ U ctualmente se encuentra en desarrollo por parte de la coordmac;on de
' _
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Misign: “Organismo Constitucional de Control Gubernamental, que fiscaliza y protege el Patnmanio Publico, en beneficio de la sociedad”.

Control Interno del MECIP la confeccion de la actualizacion de los procedimientos de los procesos
por medio de la contratacion de una consultoria denominada: “Convocatoria de la Licitacion
416809 — CONSULTORIA Y ASISTENCIA TECNICA PARA LA IMPLEMENTACION DE LA
GESTION BASADA EN PROCESOS DE LA IDENTIFICACION DE RIESGOS, DE POLITICAS
OPERACIONALES, PROCEDIMIENTOS, CONTROLES E INDICADORES - FASE 3”. Resultado
de este llamado sera la actualizacién de procedimientos que redundard en la elaboracion de los
planes de trabajo.../”. Asitambién, en el punto 3 del mismo memorandum, se requirio: Informe del
avance de Plan de Trabajo Anual del Departamento de Informatica, correspondiente al afio 2022,
respondido a través del mismo Expediente Interno, en el item, citado mas arriba: “.../ En proceso
de actualizacién confeccion la realizacién de acuerdo a lo explicado en el punto 2.../".

La ausencia de este plan expone a un importante riesgo en cuanto al cumplimiento de los
objetivos establecidos para el area, impide la adecuada y eficaz organizacion de las tareas que
pudiendo ocasionar demoras y fallas en la realizacion de las mismas.

Descargo del Ente Sujeto de Control

“El Departamento de Informatica esté trabajando en la elaboracion de la planificacion anual de
trabajo, donde tiene identificado 4 ejes a planificar, que son la planificacion para la elaboracion de
especificaciones técnicas para el pliego de bases y condiciones para adquisiciones de bienes y
servicios, planificacién de cronogramas para implementacién de los proyectos y/o servicios
adquiridos, gestion administrativa y por ultimo la planificacion de operacion y mantenimiento
correctivo/preventivo de las actividades de cada Unidad. Posterior a la elaboracion del plan, se
solicitara la aprobacion del mismo a la Maxima Autoridad.”.

Evaluacion del Descargo

En el descargo presentado la Institucion manifesté que actualmente el Departamento de
Informatica se encuentra elaborando una planificacion anual de trabajos para su posterior
aprobaciéon por la Méaxima Autoridad. Considerando que en el ejercicio fiscal auditado el
Departamento de Informatica no contaba con un plan anual de trabajos aprobado, el equipo
auditor se ratifica en la presente observacion.

Conclusién
Se evidencié la falta de un plan anual de trabajos a ser utilizado en el Departamento de
Informatica de la CONATEL, incumpliéndose con las funciones establecidas en el Manual de

Organizacién y Funciones aprobado por la Resolucién del Directorio N° 1852 del 17/12/15, para el
cargo de Jefe de Departamento de Informatica.

Recomendaciones

La CONATEL debera agilizar la elaboracién y posterior aprobacion del Plan Anual de trabajo para
el Departamento de Informatica, a fin de evitar los riesgos asociados y lograr una gestion mas
efectiva, que contribuya al logro de los objetivos a nivel institucional.

Observacion N° 5
No se contaba con Plan de Continuidad y Contingencia

Luego de las verificaciones in situ realizadas y el andlisis documental, se evidencié que no
disponia de un Plan de Continuidad y Contingencia, aprobado por maxima autoridad.

El Decreto N° 6234 del 8/11/16, Presidencia de la Republica, Ministerio del Interior, ya
mencionado en parrafos anteriores, en su Articulo 4° estipula, “El drea de TIC de cada institucion,
es el Unico érgano institucional responsable de planificar, disefiar, desarrollar, mantener y mejorar
los sistemas de informacién y de comunicacion, su infraestructura de operacion, y la prevencion o
mitigacién de contingencias{teylos servicios tecnoldgicos.../”. Lo subrayado es de la CGR

% %/ / /
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Misian: “Organismo Canslitucional de Contral Gubernamental, que fiscaliza y prolege el Palrimanio Piblico, en beneficio de la scciedad”.

En entrevista mantenida con Jefe de la Unidad de Redes y Seguridad de la CONATEL, la cual
consta en Acta CGR DGTIC/DCTIC N° 02 del 11/10/22, ante la consulta de: ;Disefia planes de
contingencia y realiza pruebas de desastres, en coordinacion con las areas afectadas?, respondio:
“Se tiene un borrador, por ejemplo se tuvieron varios casos, ejemplo: un pasante borré una
carpeta, se recuperd, se le explicé al gerente que para esas cuestiones es necesario una
contingencia para recuperar los datos.../".

Asi también, en entrevista mantenida con el Jefe del Departamento de Informatica de la
CONATEL, la cual consta en Acta CGR DGTIC/DCTIC N° 14 del 15/12/22, ante la solicitud de una
copia del Plan de Continuidad y Contingencias del Departamento de Informatica, respondio: “No
se cuenta con un Plan de Continuidad y Contingencias aprobado por la méaxima autoridad”.

De manera a verificar el procedimiento aplicado para la mitigacion de contingencias, se solicito a
través del Memorandum DGTIC/DCTIC/EA N° 06 del 13/10/22, en el punto 2: Informar el motivo
por el cual no se cuenta con un Contrato para soporte y mantenimiento de la Plataforma de
Servidores y de los servicios alojados en ellos, asi también, indicar el procedimiento alternativo
utilizado para la mitigacion de los riesgos asociados.

Por Expediente Interno Al/00083/2022, del 14/10/22, el Jefe del Departamento de Informatica
informd: “No se cuenta con contrato debido al llamado SBE N° 09/2022 “SERVIDORES,
STORAGE, SWICHT PARA REEMPLAZO DE EQUIPOS DE DATACENTER y fue adjudicado
cuyo contrato es el 27/2021, que se encuentra vigente y en plazo de ejecucion. El procedimiento
alternativo utilizado para la mitigaciéon de los riesgos es la restauracion en la plataforma se
servidores STAF.”.

Asi también, por Memorandum DGTIC/DCTIC/EA N° 06 del 13/10/22, en el punto 14, se consulto:
Informe el motivo por el cual no se cuenta con un Centro de Datos alternativo, de contingencia.

Por Expediente Interno Al/00083/2022 del 14/10/22, el Jefe del Departamento de Informatica
informd: “Existe un proyecto de la NUBE PY del sector ptiblico que sera proveido por el MITIC. Se
encuentra en proceso un acuerdo CONATEL-MITIC-DINAPI en donde se establece que el MITIC
proveera espacio de alojamiento a CONATEL en el marco de un intercambio de servicios. Se
adjunta la providencia al expediente 2221/2020 en donde el MITIC solicita servicios a la
CONATEL y propone la firma de un convenio”.

Se verificd el documento del 14/07/2020, en el que se menciona: “...Para la institucion sera muy
importante contar con un DATA CENTER VIRTUAL que se encuentre fisicamente ubicado fuera
del edificio AYFRA de tal forma a tener un sitio alternativo en caso de contingencia.../".

A la vez, por Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, en punto 9, se solicitd: Informar
el procedimiento aplicado en caso de incidentes detectados a través de las camaras de vigilancia
en las areas criticas como: Data Center, Sala de UPS, Sala de Condensadores de Aires de
Precision, Sala de Generadores etc.

Por Expediente Interno Al/00107/2022 del 24/11/22, el Jefe del Departamento de Informatica
informo: “El drea encargada de las camaras de video vigilancia es el area de seguridad que
depende de la Presidencia. El Departamento de Informética no es la responsable de la seguridad
del edificio”.

De acuerdo a lo expuesto se evidencid que, en el caso de una interrupcion o catastrofe, el
Departamento de Informatica no contaba con un plan de continuidad y contingencias aprobado, lo
cual podria ocasionar graves consecuencias como pérdida de datos y equipos criticos,
interrupcion prolongada de actividades situaciones que eventualmente podrian afectar el
desempefio normal de la Institucion y la informacion en si.

Descargo del Ente Sujeto de Control

“Esta en proceso la adquisicion del Servicio de Virtualizaciéon y Contingencia del Datacenter; la
misma se encuentra para aprobacion por parte del Directorio y planificada en la DNCP para un

i

Hamadc7 Licitacion Publica Nacional (LPN), ID: 423626. Cémo se puede observar en el portal de
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la DNCP. La adquisicién del servicio de contingencia, se tiene previsto para el actual ejercicio
2023. Se adjunta detalles del ID del llamado.”

SERVICIO DE VIRTUALIZACION Y CONTINGENCIA DEL DATACENTER

PRESUPUESTD PENDIENTE DE APROBACION ¥ SUBASTA

1D de Licitacién: 423626 Etapa: Planificada

Convocante: Comisién Nacional de Telecomunicaciones / Fecha de Entrega de Ofertas: Pendiente —
Entes Auténomos y Autarquicos
Categoria: 7 - Servicios Tecnicos Tipo de Procedimiento: LPN - Licitacion Pablica Macional

Evaluacion del Descargo

Lo observado se refiere a la ausencia del Plan de Continuidad y Contingencias, que consiste en
un documento aprobado, implementado y socializado, que sirva de guia para salvaguardar la
subsistencia de las actividades de la Institucion en caso de suceder un incidente inesperado, el
descargo presentado menciona una licitacion sobre el “Servicio de Virtualizacion y Contingencia
del Datacenter’, que se encuentra en etapa de planificacion, en el cual se especifican la solicitud
de servicios de internet, servicios informaticos y servicios basados en ingenieria, investigacion y
tecnologia, cuya imagen de referencia se detalla y se expone a continuacion, lo que no se
relaciona a lo observado. Por lo que el equipo auditor se ratifica en la presente observacion.

Datos de la Planificacidn  jtems Sclictadas

| programa Anuat de ¢ iores | | Grabear Liciacion |

Datos de la Licitacian

Caracteristicas Especiales

s peisnis e soincn J P | > snse

ID de Licitacidn: 423626

Nombre de La Licitacidn: SERVICID DE VIRTUALEZACION ¥ CONTINGEMCIA DEL DATACENTER
Convocante: Comisién Nacional de Telecomunicaciones (CONATEL)

Unidad de Contratacidn: Uoc Conatel

Categoria: 7 -Serviclos Téenlcas

Tipo de Procedimiento: LPH - Licitacién Publica Nacional

Estado: Programado

Monto Global Estimado: % 1.200.000.000

Convocatoria Prevista Para: febrero/2013

Fecha de Publicacidn: 27-01-202%

Fuente:https://www.contrataciones.gov.py/licitaciones/planificacion/423626-servicio-virtualizacion-contingencia-
datacenter-1.html

Conclusion

Se evidencio que la CONATEL no cuenta con un Plan de Continuidad y Contingencia lo que pone
en riesgo la disponibilidad de la informacion y la continuidad de las operaciones. Se incumple con
lo establecido en el articulo 4° del Decreto N° 6234 del 8/11/16.

Recomendaciones

La CONATEL debera desarrollar acciones para elaborar, aprobar, socializar e implementar un
Plan de Continuidad y Contingencia, alineado con los requerimientos de la institucion, a fin de
garantizar la continuidad de las operaciones criticas en caso de ser necesario. Asi también,

rom?ver la actual'&acién Enstante del documento.
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Observacion N° 6

No disponian de una Politica o Procedimiento aprobado para la realizacién de copias de
respaldo en el periodo fiscal auditado

Analizados los documentos recibidos y luego de las verificaciones in situ realizadas, se evidencio
la ausencia de Politicas o Procedimientos aprobados, para la realizacioén de copias de respaldo.

El Decreto N° 6234 del 8/11/16, Presidencia de la Republica, Ministerio del Interior, en su Articulo
5° estipula en uno de sus parrafos: “.../ el drea de TIC con anuencia de la méxima autoridad
debera elaborar manual de organizacion y funciones, reglamentaciones y politicas de adquisicion,
administracién y uso de las TIC”. Lo subrayado es de la CGR.

El Manual de Organizacién y Funciones vigente, segin Resolucién Directorio N° 1852 del
17/12/15, establece como una de las funciones del Jefe de la Unidad de Investigacion y Desarrollo
del Departamento de Informatica: “../ Elaborar las politicas de copias de seguridad de los
sistemas de informacioén para su implementacion en coordinacién con la Unidad de Seguridad de
Redes..”

A fin de verificar el procedimiento aplicado para la realizacion de copias de respaldo, por
Memorandum DGTIC/DCTIC/EA N° 05 del 13/10/22, se solicité: Copia de las Politicas o
Procedimientos de realizacion de las copias de respaldo. Adjuntar documento que lo aprueba.

Por Expediente INTERNO AIl/00082/2022 del 14/10/22, el Jefe del Departamento de Informatica
de la CONATEL, respondi6: “Se ha solicitado la aprobacion de la autoridad superior de las
politicas de copia de respaldo y backup. Se adjunta el INTERNO INF-PR/00022/2022
correspondiente”.

Se verifico el documento adjuntado el 17/10/22, cuya referencia dice: “Remision de
procedimientos de copia y recuperacion de datos para su aprobacion’, en la misma se solicita: “.../
el tratamiento para la aprobacién de los procedimientos de las copias de respaldo y recuperacion
de datos de los servidores de CONATEL. Estos procedimientos han sido realizados observando
las mejores practicas de seguridad informatica con la finalidad de proteger y disponibilizar los
datos de la CONATEL".

Asi también, en entrevista mantenida con funcionarios de la Unidad de Redes y Seguridad y la
Unidad de Soporte Técnico, dependiente del Departamento de Informatica de la CONATEL, la
cual consta en Acta CGR DGTIC/DCTIC N° 02 del 11/10/22, ante la consulta de: ;Planifica y
ejecuta las copias de respaldo de los servidores de acuerdo a las pautas definidas en
coordinacién con las areas afectadas?, manifestaron lo siguiente:

“Si se realiza, se tiene elaborado para la elaboracién de Backup, en borrador, en base al software
que se tiene. No se encuentra aprobado”.

A la vez, realizada la consulta ;Define los parametros para la realizacion de copias de respaldo en
servidores de aplicacién y base de datos?, al Jefe de Unidad Investigacion y Desarrollo y el Jefe
de Departamento de Informatica, la cual consta en Acta CGR DGTIC/DCTIC N° 03 del 10/10/22,
respondieron:

“Si, definimos en conjunto con la unidad de redes, las copias se hacen diaria y semanalmente de
manera automética, no cuentan con politicas y todo se guardan en el mismo Data Center. Se tenia
un contrato con Tigo, para la nube. Por correo se envia las notificaciones del Backup”.

En la misma entrevista se consulté también: ¢ Elabora las politicas de copias de seguridad de los
sistemas de informacién para su implementacion en coordinacién con la Unidad de Seguridad y
Redes?, mamfestaron cuanto sigue: “Se implementa mejores practicas. No_hay Dont.'ca y.86 ™
realiza todos los d.' " Lo sphrayado es de la CGR.

FIL
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Nuevamente, por Memorandum DGTIC/DCTIC/EA N°16 del 22/11/22, en el punto 7 se solicito... /
documento de aprobacion de la Politica o Procedimiento aplicado para la realizacién de copias de
respaldo.

Por Expediente INTERNO Al/00107/2022 del 25/11/22, el Jefe del Departamento de Informatica
de la CONATEL, respondioé: “Se anexa la Resolucion 2284/2022 relacionado al pedido”.

Se verifico la citada Resolucion donde se pudo observar que fue aprobada con posterioridad a las
consultas y verificacion in situ realizadas, la fecha de aprobacién fue el 19/10/22, anterior a ello se
pudo comprometer el sistema de informacion institucional con pérdida de datos, presentar
dificultades para recuperacion de desastres, vulnerabilidad ante ataques cibernéticos, etc. Lo

subrayado es de la CGR.

Descargo del Ente Sujeto de Control

“El Departamento de Informética remitio la propuesta para las politicas de procedimientos para la
realizacion de copias de respaldo a través del Interno INF-PR/00022/2022 de fecha 17.10.2022, la
misma fue aprobada por Resolucion de Directorio N° 2284/2022 de fecha 19.10.2022, “POR LA
CUAL SE APRUEBAN LOS PROCEDIMIENTOS DE LAS COPIAS DE RESPALDO Y
RECUPERACION DE DATOS DE LOS SERVIDORES DE LA COMISION NACIONAL DE
TELECOMUNICACIONES”, actualmente se aplican los procedimientos y las buenas practicas de
TIC para el resguardo y respaldo de copias de los sistemas implementados en la CONATEL. Se
adjunta Resolucion.”.

Evaluacion del Descargo

Las evidencias presentadas por la CONATEL para su descargo ya fueron analizadas por el equipo
auditor con anterioridad, el Departamento de Informatica ejecutaba las copias de respaldo sin una
Politica o un Procedimiento aprobado. El documento, fue gestionado y aprobado posterior a la
solicitud del equipo auditor en verificaciones in situ. Por tanto, el equipo auditor se ratifica en la
presente observacion.

Conclusion

Se evidencié que el Departamento de Informatica no contaba con Politicas o Procedimientos de
realizacion de copias de respaldo aprobado, en el periodo auditado, incumpliendo con lo
establecido en el articulo 5° del Decreto Presidencial N° 6234 del 8/11/16, y el Manual de
Organizacion y Funciones vigente, segun Resolucion Directorio N°® 1852 del 17/12/15, poniendo
en riesgo la integridad, confiabilidad y disponibilidad de la informacién administrada por el area.

Recomendaciones

La CONATEL debera socializar e implementar adecuadamente la Politica o Procedimiento para la
realizacién de copias de respaldo, aprobada recientemente, de modo a lograr la integridad,
confiabilidad y disponibilidad de la informacion.

Observacion N° 7

La Conatel no establecid en su contrato la autorizacién para subcontrataciéon por servicios
tercerizados de mantenimiento de Aires de Precision

Analizados los documentos y luego de las verificaciones in situ realizadas al Departamento de
Informatica, se evidencid que la empresa contratada, denominada Parasur S.A. no contaba con
autorizacién de subcontratacién para la realizacion de mantenimientos del sistema de Aire de
Precision realizado por la empresa SIEMI S.R.L dentro de la CONATEL.

La Ley N° 2051 del 21/01/2003, “De Contrataciones Publicas”, y sus reglamentaciones, en su
Articulo 38 establece: “Supuestos de la Subcontratacién. Los proveedores y los contratistas s6lo
podran concertar con terceros la ejecucion parcial del contrato cuando éstos tengan capacidad
paraf onrratar y noyestén ¢omprendidos en alguna de las causales de prohibicion sena!adas en el
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Articulo 40. Sélo podra producirse la subcontratacion cuando las bases o las clausulas del
contrato asi lo permitan o la Contratante lo autorice. En su caso, el subcontratista sélo ostentara
derechos frente al proveedor o contratista y en ningin caso frente al contratante”. Lo subrayado es
de la CGR.

Asi también, el Contrato N° 28 del 15/12/2020, LCO N° 06/2020 — ID N° 379913 “Adquisicion de
Sistema de Aire de Precisién”. Celebrado entre la CONATEL vy la firma PARASUR S.A., en el
Punto 2 detalla:

“/... Documentos Integrantes del Contrato. Los documentos contractuales firmados por las partes
y que forman parte integral del contrato son los siguientes:

a) El Contrato;

b) El Pliego de Bases y Condiciones y sus Adendas o modificaciones;

¢) Los datos cargados en el SICP;

d) La oferta del Proveedor;

e) La resolucion de adjudicaciéon del Contrato emitida por la Contratante y su respectiva

notificacion;

Los documentos que forman parte del Contrato deberan considerarse mutuamente explicativos;
en caso de contradiccion o discrepancia entre los mismos, la prioridad se dara en el orden
enunciado anteriormente, siempre que no contradigan las disposiciones del Pliego de Bases y
Condiciones, en cuyo caso prevalecera lo dispuesto en éste.../ “.Lo subrayado es de la CGR

En el Pliego de Bases y Condiciones de la “Licitacion por concurso de ofertas N° 06/2020 —
Adquisicion de Sistema de Aire de Precision — ID N° 379913../". Entre las Especificaciones
Técnicas y Suministros Requeridos, se cité:

“Experiencia del Proveedor: El oferente debera contar con un Profesional que posea
certificaciones de organismos internacionales especializados especificamente en el disefo
construccién, operacién, administracién, mantenimiento, adquisicion, instalacion y auditoria de
centro de computos...”

..." El profesional debera ser personal estable y formar parte de la ndmina de la empresa oferente
acreditado al menos 2 afios de antigiiedad, ademas de residir en Paraguay” ...

“Garantia y Soporte Técnico: Se debera prever un soporte de atencion ante fallas, repuestos,
mano de obra y mantenimientos cada 3 (fres) meses de rutina a cargo del Oferente por un periodo
de 24 meses”. Exigido. Lo subrayado es de la CGR.

Para verificar lo establecido en las reglamentaciones se solicité por Memorandum
DGTIC/DCTIC/EA N° 12 del 26/10/22, copia del Contrato suscrito con el proveedor encargado del
mantenimiento de los aires de precision y otros aires de contingencia instalados en el Data Center
y sectores criticos a cargo del Departamento de Informatica. Adjuntar documentos de respaldo de
los mantenimientos realizados en el afo 2022.

Por Expediente Interno Al/00091/2022, del 28/10/22, el Jefe del Departamento de Informatica
informd: “Se adjunta el contrato 28/2020. Se adjunta copias de los mantenimientos realizados en
el afio 2022".

A fin de analizar la ejecucion del Contrato N° 28/2020, citado mas arriba, se solicité a través del
Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, copias legibles de los documentos
relacionados a los mantenimientos de rutina, realizados a los aires de precision, segun contrato N°
28/2020, LCO N° 06/2020 — ID N° 379913, desde el inicio de dicho contrato.

Por Expediente INTERNO Al/00107/2022, del 24/11/22, el Jefe del Departamento de.Informatica
de la CONATEL respondio: “S adjuntan copias de los originales que se encuentran en la Unidad
de Redes y Segundad”

T
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Luego del analisis de los documentos recibidos, se visualizo copia de 2 (dos) mantenimientos
realizados a los Aires de Precision, desde el inicio del contrato, segun se detalla a continuacion:

¢ Hoja de servicio N° 0005661, de la empresa SIEMI S.R.L., del 30/05/22.

e Hoja de servicio N° 0037652, de la empresa SIEMI S.R.L., del 27/07/22. (Sin firma del técnico
responsable del servicio). Lo subrayado es de la CGR.

Por Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, se consultd: “En relacién a la respuesta
proveida en el Punto 4 del Memorandum DGTIC/DCTIC/EA N° 12, informar el motivo por el cual la
empresa Servicios de Ingenieria Electromecanica en Gral. (SIEMI S.R.L.), provey¢ el servicio de
mantenimiento de los aires de precisidn, considerando que el contrato N° 28/2020, LCO N°
06/2020 — ID N° 379913, fue suscrito con la Empresa PARASUR S.A. Lo subrayado es de la CGR.

En respuesta se recibid el Expediente INTERNO AI/00107/2022 del 24/11/22, del Jefe del
Departamento de Informatica de la CONATEL, informando lo siguiente: “El motivo por el cual la
empresa de Servicios de Ingenieria Electromecénica en Gral. (SIEMI S.R.L.), proveyo el servicio
de mantenimiento de los aires de precision es debido a que el mismo es un CENTRO
AUTORIZADO DE SERVICIOS (CAS) de la marca VERTIV. El Pliego de LCO N° 06/2020 — ID
379913 en la especificacion técnica “Experiencia del proveedor” establece que el fabricante de los
equipos debe contar con un Centro Autorizado de Servicios (CAS) local en Paraguay y dicho CAS
debera contar con técnicos autorizados. Se adjunta pliego de bases y condiciones mencionado”.

De acuerdo a lo manifestado por el Jefe de Departamento de Informatica, se solicito una
entrevista, la cual consta en Acta CGR DGTIC/DCTIC N° 14 del 15/12/22, en dicha entrevista se
solicité una copia del documento de aprobacion por escrito de la subcontratacién de la empresa
SIEMI S.R.L. para la realizacion del “Servicio Técnico para Equipos de AA de Precision”, donde
informo lo siguiente: “No se cuenta con un documento de subcontratacion de la empresa SIEM/
S.R.L., la empresa mencionada es la representante de la marca VERTIV y el pliego de bases y
condiciones estipula que el CAS (Centro Autorizado de Servicios) puede hacer los mantenimientos
de los equipos por ellos representados.”.

En las clausulas del Contrato de Adquisicion de Aires de Precision, celebrado entre CONATEL y la
firma PARASUR S.A no se establecié autorizacion de una subcontrataciéon para la realizacion de
los mantenimientos del sistema de Aire de Precision, con la empresa denominada SIEMI S.R.L,
aun siendo representante de la marca, exponiendo a riesgos tales como: la calidad de los bienes y
servicios adquiridos, la seguridad de los datos e informaciéon administrada en areas sensibles, asi
como posibles pérdidas econémicas asociadas a éste.

Descargo del Ente Sujeto de Control

“Referente a este punto, el motivo por el cual la empresa de Servicios de Ingenieria
Electromecénica en Gral. (SIEMI S.R.L.), provey¢ el servicio de mantenimiento de los aires de
precision es debido a que el mismo es un CENTRO AUTORIZADO DE SERVICIOS (CAS) de la
marca VERTIV. El Pliego de LCO N° 06/2020 — ID 379.913 en la especificacion técnica
“Experiencia del proveedor” establece que el fabricante de los equipos debe contar con un Centro
Autorizado de Servicios (CAS) local en Paraguay y dicho CAS debera contar con técnicos
autorizados. No se cuenta con un documento de subcontratacion de la empresa SIEMI S.R.L., la
empresa mencionada es representante de la marca VERTIV y el pliego de bases y condiciones
estipula que el CAS (Centro Autorizado de Servicios) puede hacer los mantenimientos de los
equipos por ellos representados.”.

Evaluacion del Descargo

El descargo presentado por la CONATEL ya fue analizado por el equipo auditor con anterioridad,
el Contrato fue suscrito con la empresa PARASUR S.A, no se presenté documento que asocie o
vincule el mencionado contrato con la empresa SIEMI S.R.L. Aun siendo representante de la
marca VERTIV, las leyes, normativas y contratos vigentes deben ser cumplidos. Por tanto, el

equi/pg au;j';tor se ratifica z za presente observacion.
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Conclusion

Se evidencié que la CONATEL no establecié en su contrato la autorizacion para subcontratacion
por servicios tercerizados de mantenimiento de Aires de Precision, incumpliendo lo establecido en
La Ley N° 2051 del 21/01/2003, “De Contrataciones Publicas”, en su Articulo 38, asi también el
incumplimiento de las Especificaciones Técnicas y Suministros Requeridos en el Pliego de Bases
y Condiciones de la “Licitacion por concurso de ofertas N° 06/2020 — Adquisicion de Sistema de
Aire de Precision — 1D N° 379913 y el Contrato N° 28 del 15/12/2020.

Recomendaciones

La CONATEL debera establecer mayores controles en el proceso de administracion de contratos
de adquisicién y aclarar en los acuerdos suscritos, las obligaciones y responsabilidades con todas
las partes involucradas.

Observacion N° 8

Insuficiente control por parte del Departamento de Informatica en cuanto a la entrega total
de las fotocopiadoras y el conteo de copias de acuerdo al contrato del servicio de alquiler

Luego del analisis de la documentacién y las verificaciones in situ realizadas, se evidencio el
insuficiente control por parte del Departamento de Informatica en cuanto al servicio contratado de
alquiler de fotocopiadoras con la firma PRINTEC S.A, ID N° 409931, Contrato N° 07 del 29/06/22,
ya que las fotocopiadoras nuevas no fueron entregadas en su totalidad, en el plazo establecido ni
se realizo el control de la cantidad de copias realizadas, para proceder a los pagos respectivos, se
detalla el servicio del contrato en el siguiente cuadro:

PRECIO UNITARIO Y EL-IMPORTE TOTAL A PAGAR POR LOS BIENES y/o SERVICIOS

o - Unidad oo | S
Cadigo de Descripcion del do Prasenitacion | Cantidsad Precio Unitario | Total Gs.

Catalogo Bien Medida Gs. IVA Incluido ! V.C!
Incluido

item

Servicio de Alquiler
de Fotocopiadora
Laser
Monocromatica
multifuncion para
1 80161504-001 Copiado, Unidad Unidad 1 170 170
Escaneado e
impresion en
Red/USB Tipo 1
Servicio de Alquiler
de Fotocopiadora

Servicio de Alquiler
de Fotocopiadora
Laser COLOR
multifuncion para
Copiado,

2 80161504-001 escaneado e
Impresion en ; ;

Red/USB Tipo 2 - Unidad Unidad 1 700 700
Servicio de Alquiler
de
Fotocopiadora

PRECIO TOTAL Gs. (IVA INCLUIDO) 870

|Monto Minimo 350.000.000
IMonto Maximo 700.000.000

Fuente:,Contrato N° 07/2022 — LCO N° 03/2022 — ID N° 409.931

0 i
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Los pagos del servicio contratado, en el ejercicio fiscal 2022, se exponen en el cuadro:

N° de factura Importe Pagado Fecha

001-001 0023739 65.000.000 29/08/2022

El Contrato N° 07 del 29/06/22, LCO N° 03/2022 — ID N° 409931 “Alquiler de Equipo Multifuncion
para copiado, escaneado e impresion en Red/USB’, celebrado entre la CONATEL y la firma
PRINTEC S.A., se detalla segun los siguientes puntos:

Punto 2:

... Documentos integrantes del Contrato. Los documentos contractuales firmados por las partes
y que forman parte integral del contrato son los siguientes:

a) El Contrato;

b) El Pliego de Bases y Condiciones y sus Adendas o modificaciones;

¢) Los datos cargados en el SICP (reporte);

d) La oferta del Proveedor;

e) La resolucién de adjudicacion del Contrato emitida por la Convocante y su respectiva
notificacion.

Los documentos que forman parte del Contrato deberan considerarse mutuamente explicativos;
en caso de contradiccion o discrepancia entre los mismos, la prioridad se dara en el orden
enunciado anteriormente, siempre que no contradigan las disposiciones del Pliego de Bases y
Condiciones. En cuyo caso prevalecera lo dispuesto en éste.../ "

Punto 7:
“Vigencia del Contrato: La vigencia del presente contrato entrara en vigor desde el 01 de julio de
2022, por un periodo de 24 (veinticuatro) meses.”

En el Pliego de Bases y Condiciones de la “Licitacion por concurso de Ofertas”, del 06/06/22, con
ID de Licitacion 409931 — “Alquiler de Equipo Multifuncion para copiado, escaneado e impresion
en Red/USB”. se detalla: “Suministros — Especificaciones Técnicas Requeridos”.

“ ../ Descripcién de los Servicios requeridos:

El servicio solicitado consiste en el suministro de equipos multifuncion de gran capacidad,
debidamente instaladas y configuradas en cualquiera de las oficinas de la CONATEL, en el
Edificio Ayfra (Pte. Franco y Ayolas - Asuncion) y en las filiales de Encarnacion y Ciudad del
Este.. ./

QObligaciones y Responsabilidades del Contratista:

Proveer todas las maquinas en los lugares indicados y ponerlas en perfecto estado de
funcionamiento en un plazo maximo de 10 (diez) dias habiles a partir de la _recepcion de la
Solicitud del Servicio remitido _por el Administrador del Contrato. Realizar servicios de
mantenimiento preventivo y correctivo, reparaciones con técnicos especializados, transportes,
instalacion y puesta en servicio de las maquinas, provision de repuestos necesarios de manera a
garantizar la calidad de los archivos generados. Sera responsable por la movilizacion de todos los
recursos de personas, materiales, equipos, herramientas, y cualquier otra providencia, corriendo
con todos los gastos consecuentes de la movilizacion y utilizacion de esos recursos, en tiempo y
calidad acorde con el suministro y prestacion de servicios. Disponer de equipos de respaldo
(Backup) para sustituir inmediatamente las maquinas que presenten problemas insanables o
cuando haya necesidad de retirar para su _reparacién, por otra del mismo _modelo. Proveer
entrenamiento a los empleados, designados para operar las maquinas una vez instaladas. Para la
realizacion de dicho servicio se habilitaréd una planilla donde se registraran todos los datos de las
méquinas atendidas, lugar de instalacion, numeros de copias digitales e impresiones realizadas
por _meses realizados, paradas, reparaciones y otros datos que faciliten el control -de—su
func;onam.'ento conforme a estas especificaciones técnicas.

A
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Lectura de Contadores:

e La lectura de los Contadores en los dispositivos multifuncionales se hara del 1 al 5 de cada
mes, a excepcion del ditimo mes del Contrato que se haré el dltimo dia habil del mes.
e La Institucién pagaré al contratista los servicios efectivamente realizados y aprobados por
medio de Informes o reportes de uso de los dispositivos, los pagos serén efectuados de acuerdo a
las cantidades leidas y los precios estipulados en la planilla de precios del Contratista.
e En caso de que constaten errores en las hojas de lectura, referente a la cantidad de copias
digitales e impresiones realizadas, estas detectadas con posterioridad a la facturacion, los valores
correspondientes podran ser descontados o incluidos en las facturaciones siguientes.

Duracion del Servicio a contratar: 24 (veinticuatro) meses

Cantidad y distribucion de equipos

Distribucion: En base a la planilla cedida por la institucion se realizaran las distribuciones de las
maquinas, siendo responsables de ubicar los equipos, instalar y configurar la misma en red segun
la planilla de distribucion.

Cantidad de equipos: Se detallan a continuacién los equipos necesarios para la institucion.

Tipo Caracteristicas Velocidad Eaplicad dq 2dunos
requeridos

1 Multifuncional Laser Monocromatica 50 ppm o superior 45

2 Multifuncional Laser Color 30 ppm o superior 35

Total de equipos 80

Especificaciones Técnicas:
Los equipos y accesorios ofertados deben ser nuevos y que hayan sido lanzados por el fabricante
a partir del afio 2018 en adelante. Lo subrayado es de la CGR.

Nro. De Cadigo de Descripcién del Servicio Unidad de Cantidad
Orden Catalogo Medida
SERVICIO DE ALQUILER DE EQUIPO MULTIFUNCION
1 80161504-001 LASER MONOCROMATICA, PARA COPIADO, ESCANEO E Unidad 45

IMPRESION EN RED/USB TIPO 1

SERVICIO DE ALQUILER DE EQUIPO MULTIFUNCION
LASER COLOR PARA COPIADO, ESCANEO E Unidad 35

¢ 80161504-001 | |\ /oRESION EN RED/USB TIPO 2

Plan de entrega de los servicios

K. e DeseaRClon e Cantidad medida d | e
P ejecucion de los
S0 J'D_s_ prestados servicios
servicios

A partir de la recepcion de
la nota de solicitud y
2fgmfé%%i Locales y Edificios conforme a la planilla de
EQUIPO de la Institucion: distribucién, remitido por el
MULTIFUNCION Edificio Ayfra, sito administrador del contrato
LASER en Presidente (Departamento de
1 VMONOCROMATICA, 45 e:qu.-'p_os unidad Franco 780 entre Informatica  Unidad de
PARA COPIADO, multifuncion O'Leary y Ayolas, Soporte Técnico), en el
ESCANEO E Edificio Ayfra. horario de atencion de la
IMPRESION EN Regionales de CQNATEL de Lunes a
RED/USB TIPO 1. Ciudad del Este y Viemes entre las 07:30hs
Encarnacion. y 15:30hs, hasta un plazo
maximo de 10(Diez) dias

habiles.
2 SERVICIO DE . 35,equipos unidad Locales y Edificios A partir de’la recepcion de

A /7 V)

i
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Unidad de
e s Lugar donde los Fecha (s) final (es) de
item Desclp c_‘u?n del Cantidad medlda de servicios seran ejecz(u):ién de.(-( fo)s
servicio los i
i prestados servicios

servicios
ALQUILER DE multifuncion de la Institucion: la nota de solicifud y
EQUIPO Edificio Ayfra, sito conforme a la planilla de
MULTIFUNCION en Presidente distribucion, remitido por el
LASER COLOR Franco 780 entre administrador del contrato
PARA COPIADO, O’Leary y Ayolas, (Departamento de
ESCANEO E Edificio Ayfra. Informéatica  Unidad de
IMPRESION EN Regionales de Soporte Tecnico), en el
RED/USB TIPO 2. Ciudad del Este y horario de atencion de la
Encamacion. CONATEL de Lunes a
Viernes entre las 07:30hs
y 15:30hs, hasta un plazo
maximo de 10(Diez) dias

habiles.

Responsabilidad del proveedor
El proveedor debera suministrar todos los bienes o _servicios de acuerdo con las condiciones
establecidas en el pliego de bases y condiciones.../”. Lo subrayado es de la CGR.

Por Memorandum DGTIC/DCTIC/EA N° 11 del 26/10/22, en el Punto 7 se solicitd: Copia del
Contrato actual del servicio tercerizado de provision de impresoras, asi también adjuntar Actas de

recepcion de dichos equipos.

A través del Expediente Interno Al/00090/2022 del 25/10/22, el Jefe del Departamento de
Informatica respondio: “Se adjunta el contrato N°® 7/2022 de — “Alquiler de Equipo Multifuncion para
copiado, escaneado e impresién en Red/USB”. “Los equipos no pertenecen a la CONATEL por lo
que no corresponde elaborar un acta de recepcion. El servicio adjudicado es de ‘“copiado,
escaneado e impresion”.

Luego de la entrevista mantenida con Jefe del Departamento de Informatica de la CONATEL, la
cual consta en Acta CGR DGTIC/DCTIC N° 14 del 15/12/22, ante la solicitud de: Listado de
impresoras y ubicacion de las mismas, segun Pliego de bases y Condiciones LCO N° 03/2022 - ID
409931, en relacion al contrato N°07/22, mencionado mas arriba, manifesto lo siguiente:

“El Departamento de Informaética se encarga de administrar el servicio contratado para el “Alquiler
de Equipo Multifuncion para Copiado, Escaneado e Impresion en RED/USB”. La Unidad de UOC
es la encargada de pago de los servicios mencionados mas arriba, y adjunto a los expedientes de
pagos, figuran la ubicacion de las impresoras y el conteo de las copias y escaneos. El
Departamento de Informética cuenta con un registro de la ubicacion de cada impresora.”

A la vez se solicitd, copia del documento que respalde la recepcion de los equipos mencionados
en el punto anterior, a lo cual respondi6: “El Departamento de Informatica no cuenta con
documento de recepcion debido a que el pliego de bases y condiciones que adjudico el servicio no
lo exige ya que lo relevante es la cantidad de impresiones y hojas escaneadas.”.

También se consultd acerca de las Planillas mensuales de la lectura de los contadores de
impresion, relativos a los puntos anteriores, donde cada planilla debe contener: fecha de lectura,
la fecha desde/hasta, cantidad de impresiones por impresora, ubicacién de la impresora, entre
otros datos; el mismo respondio cuanto sigue:

“La Unidad de UOC es la encargada de pago de los servicios mencionados mas arriba, y adjunto
a los expedientes de pagos, figuran la ubicacion de las impresoras y el conteo de las copias y
escaneos. Un funcionario del Departamento acompafia para la verificacion de conteos de copias y
escaneados, se remitira por medio electronico dichos contadores”.

Posteriormente, se recibieron documentos de respaldo del Acta CGR DGTIC/DCTIC N° 14 del
15/12/22, el Expediente N° 3618/2022 con documentos que componen el pago del servicio del
Contrato N° 07/2022. Entre otros documentos se verificaron los siguientes:

» Copia de Nota de So/liijﬁ de pago por parte de la empresa PRINTEC S.A.

/
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e Copia de la Factura N° 001-001 0023738, del 29/08/22, con un valor total de & 65.010.020.
(guaranies sesenta y cinco millones diez mil veinte).

e Copia de la Planilla de liquidacion con el detalle de los Contadores de las impresoras, realizada
por la empresa PRINTEC S.A., desde 30/06/22 al 24/08/22, que reflejaria el importe solicitado en
la factura citada mas arriba.

e Listado de Impresoras.

El equipo auditor observé que la planilla recibida corresponde al primer pago del Contrato N° 07
del 29/06/22, el Pliego de Bases y Condiciones exigia en sus especificaciones técnicas que los
equipos y accesorios debian ser nuevos, solo 20 impresoras del listado figuran como nuevas, las
demas presentan contadores anteriores variados, por ejemplo: en el item 16 de la planilla, se
detalla que la impresora M-3655idnidn/RGG9304999 posee un contador anterior de 121.439, asi
como el item 91 la impresora TASKalfa 408ci/RHA0500013 con un contador anterior de 11.943,
repitiéndose éstos casos en varios mas de la citada lista.

Asi también, en la misma planilla o lista presentada se detallan copias realizadas desde el
30/06/22 al 24/08/22, reflejando la lectura de mas de un mes, sin embargo, el Pliego de Bases y
Condiciones establece que: “La lectura de los Contadores en los dispositivos multifuncionales se
hara del 1 al 5 de cada mes, a excepcion del dltimo mes del Contrato que se hara el dltimo dia

—— )

hébil del mes.”. Lo subrayado es de la CGR.
Se exponen los siguientes hallazgos:

COMISION NACIONAL DE TELECOMUNICACIONES (CONATEL)
LCO ' 0312022410 N 409,831 g

PR’ N TE c “ALQUILER DE EQUIPO MULTIFUNCION ON EN REDIUSB"
' ' ZADAS DESOE EL 3010812022 AL 2410812022
CONTADOR | CONTADOR ACTUAL mm [COPIAS REALZADES

MOOELO | NUMERO DE SERIE ANTERIOR BN COLOR G AS B COLOR e
1 [ RGE12T5) 4 3651 nu:ﬁ:m bty
2 |M2ES5idnanRGG232181! 0 b § ]num” ::m 2
4 |MIE5ENIdRGG2321 10 ) ] 2 :um' h::tm .
4 |M-aB8GinidnREG282191T 0 2 2 n:‘w i
e 0 5 9 siaboran
£ [M385%grignRGE2A0 0 4 4 f:w.mm";
7 IM-EEandnRGS2118I05 [ I N s -
& [Wh3655ign INRGE2116030 ] 124 1238 el salado 11
¢ [V-3655kndvRGG2110935 i 1187 1181 nuoval m:::o :g
10 M-305idnignRGG21 10920 1 185 162 ngww.n;m: :
1+ (M-3055 dnanRGG2116701 3 0 il uevol in |
12| U388 Anien REGNHN 4 1227 128 nuevd/ i.!sff:m il
12 S E AR EE211¢6H) 4 i Izs: nopvel instaiado 10
14 [V E55 2 rlgVRGEEIIM 26445 0N 3.
15 |55 NRGEI304404 76720 08651 21,92 |RETIRAR
16{M3655 0 URGEIV40%) 12180 172043 &f IHETIRM

“Expediente N° 3618/2022, respaldo del @DGTlC;DCTlC N° 14 del 15/12/22

7 | 19gkans 4UoLy C 2 CaTl Jalw
461 Taskalln AD8o/RHAC400007 g.987 11.945 31,387 35141
A%| Tagxalla AQBo/RHADACDD0Y 3,030 13.030 35,865 35848
60| Taskalt > Lttt 2472 4211 17.162
ngL‘l 40RARHADSICO1] 1194) 13468 n 120 520
§21Taskata & 111 o= R 5 8R0 7785
a% | Tarkalts d0RIRHAS?OO0NG 5542 6.812 | 20,493 23220

Fuente: Expediente N° 3618/2022, resj:aldo del Acta CGR DGTIC/DCTIC N° 14 del 15/12/22

Posterior a las verificaciones, por Memorandum DGTIC/DCTIC/EA N° 19 del 01/02/23, segun el
listado de impresoras remitida con anterioridad, se solicitaron los siguientes puntos:

1. La descripcion de cada impresora: el modelo y nimero de serie, fecha de recepcion de la -
misma y numero de Nota de Remisién emitida por la firma Printec S.A, a través de la cual se

D
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2. Copia de todas las Notas de Remisiones que avalen el listado del item anterior.

Por Expediente Interno Al/00005/2023 del 02/02/23, el Jefe de la Unidad de Investigacion y
Desarrollo, del Departamento de Informatica respondic:
e Se adjunta el listado de impresoras que contiene el modelo, numero serie, fecha de recepcion
de la misma y nimero de Nota de Remision emitida por la firma Printec S.A., a través de la cual se

recibio cada impresora.

e Copia de todas las Notas de Remisiones que avalen el listado del item anterior.

El equipo auditor analizé nuevamente la “Lista de Impresoras”, en el mismo se visualizaron lineas
en blanco, varias columnas con fecha de recepcion y nimero de Nota de Remision sin completar,
también se observo copia de las Notas de Remision, expedidas por la empresa PRINTEC S.A., de
44 impresoras (33 Monocromaticas y 11 Color), que corresponden a fechas entre 12/07/22 al
26/12/22 inclusive, siendo que el Pliego de Bases y Condiciones establecié proveer todas las
maquinas en los lugares indicados y ponerlas en perfecto estado de funcionamiento en un plazo
méaximo de 10 (diez) dias habiles a partir de la recepcion de la Solicitud del Servicio remitido por el
Administrador del Contrato. Cabe aclarar que el Contrato N° 07, es del 29/06/22 y la entrega se
realizo hasta el mes de diciembre del afio 2022.

LISTA DE IMPRESORAS

: = = Nombre del p = 5 Nofta de
NRO. | Nombre del equipo | Direccion IP host Ubicacion Serie Fecha raiaielen
1 |ECOSYS M3655;dn | 192.168.2.10 | KMCBBBIC CAP 1372700924 | 13/10/2022 | 001-0010021450
2 | ECOSYS M3655idn | 192.168.2.11 | KMC8A153 ALEGAL RGG2321917 | 24/08/2022 | 001-0010020419
. QUEJAS Y
3 | TASKalfa 356¢; 192.168.2.12 | KM27FDOE | [ 9fo | VEWE500052
4 | ECOSYS M3655;dn | 192.168.2.13 | KMC8A14F ALEGALT | RGG2321915 | 24/08/2022 | 001-0010020419
5 | ECOSYS M3655idn | 192.168.2.15 | KMC8A775 ALEGALZ | RGG2422638 | 24/08/2022 | 001-0010020419
6 | TASKalfa 356¢] 7192.168.2.25 | KM27FD17 | PROTOCOLO | VEW6500048
7 | TASKalfa 356c; 702.168.3.11 | KM2800BB | GOC-SECR. | VEW6500048
) ABOG.
8 |ECOSYsM3655idn | 192.168.3.12 | KMF18E3 | AP0, | RGG9707237
9 |ECOSYS M3655idn | 192.168.3.13 | KM90ECA4 | GOC Kirmser | 1372700860 | 13/10/2022 | 001-0010021450
10| TASKalfa 408c; 792.168.3.14 | KMBDAACA | GOC-SECRET | RHAZ00004
SINDICATURA
11 | TASKalfa 356c 192.168.3.15 | KM26F5BA gl VEW6300003
12 | TASKalfa 408ci 192.168.3.21 | KkmspAcer |AYP! T‘LNTERN RHA0400007
: AUDITORIA
13 | ECOSYS M3655idn | 192.168.3.22 | KMC66527 UDITORIA | RGG2118765 | 05/08/2022 | 001-0010020057
_ GPYD -
14 | TASKalfa 408c; 192.168.4.15 | KMAC7953 S0 | RrAosocor2
15 | ECOSYS M3655;dn | 192.168.4.14 TRANSPORTE | RGG231957 | 24/08/2022 | 001-0010020419
16 |ECOSYS M36ssian | 192.168.4.17 | kmceeps |APMINCTRAC | 4372700845 | 16/11/2022 | 001-0010022163
17 | ECOSYS M3655idn | 192.168.4.16 | KM90FC38 | SUMINISTRO
18 | ECOSYS M3655idn | 192.168.4.18 | KMCBBC48 | PATRIMONIO | 1372700840 | 16/11/2022 0022163
) VIESA
19 | TASKalfa 356¢i 192.168.5.10 | KM27FD14 eS8 | VEWes00047
. INFORMATICA
20 | TASKalfa 408c] 192.168.5.11 | KMABF549 FORW | RHA0400005
. Piso 5 -
21 | TASKalfa 356¢] 192.168.5.12 | KM27FDO06 s02ss | VEW6500041
22 | ECOSYS M3655idn | 192.168.5.14 | KM9OFC52 ggﬁg RGGIX09003
) DCTOR.
23 | TASKalfa 408ci 192.168.5.15 | KkwaFocea | LCTOR | Ruat100027 | 1210712022 | 0010010019511
24 | TASKalfa 408c; 102.168.5.16 | KMAF9C51 G PLAN. | RHA1100045 | 12/07/2022 | 001-0010019511
) G.PD.
25 | ECOSYS Maggsidn |\192168.5.17 | KMOOEDSF | gipenre | REGIX09044

para marcar la diferencia en la vida de los ciudadanos”

-

meci
2015 P

Direccion: BruSelas N° 1B80 | Teléfono: (595)(21) 6200 000,| Web: www.contraloria.gov.py | Email: cgr@contraloria.gov.py

rla buena gobernanza y la transparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,




CONTRALORIA GENERAL
DE LA REPUBLICA

29 (Veintinueve)

Mision: “Organismo Conslitucional de Control Gubernamental, que fiscaliza y prolege el Patnimonio Pablico, en beneficio de la sociedad”.

5 i i Nombre del p 2y 2 Nota de
NRO. | Nombre del equipo | Direccién IP Fa Ubicacion Serie Fecha e
26 27 | ECOSYS M3655idn | 192.168.5.18 | KMCBBBTF | G.P.D NUMAS | 1372700964 | 13/10/2022 | 001-0010021450
) G.CH. 007-0010021342
28 |ECOSYS M3655idn | 192.168.6.6 | KMC8A10D | o C-CH | RGG2321938 | 07/10/2022 | 0010010021342
) G.CH.
29 | ECOSYS M3655idn | 192.168.6.7 | KMCBBDSE | g yCor,. | 1372700927 | 13/10/2022
30 | TASKalfa 356¢; 792.166.6.10 | _KM26F693 GCH-LILI | VEW6300006
; COMUNIC.
31 | TASKalfa 356ci 192.168.6.12 | KM27FCF9 o
G.CH.
32 | ECOSYS M3655idn | 192.168.6.14 | KM8F0960 | GEST.HUMAN | RGG2321890
o)
G.CH.
33 | ECOSYS M3655idn | 192.168.6.14 | KMCBAOEC | GEST.HUMAN | RGG2321890 | 07/10/2022 | 001-0010021342
0
G.CH.
34 | ECOSYS M3655idn | 192.168.6.16 | KM701F31 | GEST.HUMAN | RGG9305046
1
35 | ECOSYS M3655idn | 19% 12,3' .1 kmero924 DPTO.DIE | RGG9706980
1 192.168.11.1 GRC-
36 | ECOSYS M3655idn . KMCBAOB2 | oot~ | RGG2321911 | 24/08/2022 | 0010010020419
37 TASKalfa 408c; ’92'128'”'2 KM52B497 | INFORMATICA | RHA2500177 | 01/12/2022 | 001-0010022467
38 TASKalfa 408c; | 1927198112 | kmargceF MECIP RHA1100032 | 05/08/2022 | 001-0010020057
39 TASKalfa 408ci | 9% 1?3”'2 KMAF9ICEE
40 | ECOSYS M3655;dn 192'7%8"4" KM90EDS56 g%};g; 1372X40082 | 26/12/2022 | 001-0010022907
a1 | ECOSYS M3sssian | 192198147 | kmgoFDsA | D.MAMIROA | RGGIX09045
42 | ECosys m3655idn | 19% 128' 411 kmoorFD61 | D. MOREL 1372X0462 | 26/12/2002 | 001-0010022907
23
44 | ECOSYS M3655idn 192‘7658'“'1 KMCBBD76 Aggggﬁ' 1372700853 | 16/11/2022 | 001-0010022163
45 | ECOSYS M3655idn 192'123‘”" KMC6652A | SEC.GRAL | RGG2118763 | 05/08/2022 | 001-0010020057
46 | ECOSYS M3655idn 192'1568'74'1 KMCBBBD1 SEC'GSALAD 1372700844 | 16/11/2022 | 001-0010022163
47 | ECOSYS M36s5ian | 92108147 | wmcece | SEORCRAL | 1372700033 | 1311072022 | 001-0010021450
48 TASKalfa 408c; | 192168141 | ypiaracss | SECRETARIA | pyini100049 | 12/07/2022 | 001-0010019511
8 GENERAL
49 TASKalfa 356ci | 192 ’%8'14'2 KM26F659 | PRESIDENTE
50 | TASKaltassee; | 192190742\ wmerere | PRESTENCIA T vewesooors
51 | ECOSYS M3sssian | 192758142 | kmgoEps7 SECR. RGGIX09043
52 | ECOSYS M36ssidn | 192168101 | kmc76938 | GAF-FINANC. | RGG2119931 | 05/08/2022 | 001-0010020059
53
[ 192.166.15.1 GERENTE
54 TASKalfa 408ci v Kms22725 | SERENTE | RHA2500168 | 16/11/2022 | 0010010022163
192.168.15.1 GAP-
55 | ECOSYS M36ssidn | 1927190107 | kmc76873 | CONTABILIDA | RGG2119935 | 05/08/2022 | 001-0010020059
D
[ 792.166.15.1 GAF -
56 TASKalfa 356c; : KM27FD23 | gooop s | VEWE500058
57 | ECOSYS M3655idn 192'7?58'15'7 KMC76948 S‘é&’;‘r RGG2119930 | 05/08/2022 | 001-0010020059
192.168.15.2 GAF.-
58 | ECOSYS M3655;dn 108752 | KMC76894 | DPTO.REND.C | RGG2119922 | 05/08/2022 | 001-0010020059
UEN.
1 192.168.15.2 GAF -
59 TASKalfa 408¢; = KMAC7951 | -0 | RHA0500013
60 TASKalfa 356 &9 2168161 | km2rFcDO | 6.1. CECILIA | VEW6500059

>
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NRO. | Nombre del equipo | Direccién IP Non;bre del Ubicacion Serie Fecha Notf-: f{e
ost remision
61 TASKalfa 408ci 792"%‘9'15‘1 KMAF9C3E %@%’SEZE RHA1100034 | 05/08/2022 | 001-0010020057
62 | ECOSYS M3655idn 192'1?'16'1 KMC7695A TE%?\I?CO RGG2119925 | 05/08/2022 | 001-0010020057
63 | ECOSYS M36ssian | 92768761 | kmceA0B3 | G.ST. SECRET | RGG2321945 | 10/102022 | 001-0010021351
64 TASKalfa 356c; | 2708101 | kmp77B84 | GST-SECRET | VEW6400033
—1792.168.17.1 GRC-
65 | ECOSYS M3655idn ; KMCBAODS | pprRC - | RGG2321877 | 07/10/2022 | 001-0010021342
192.168.17.1 GSC -
67 | ECOSYS M3655idn 168171 | KMAGEF3B | DPTO.SECRE | RGG1113999 | 10/10/2022 | 001-0010021351
T
68 TASKalfa 356c; | 1927158171\ Km277B60 | GSC-SECRET | VEW6400026
192.168.17.1 GRC -
69 | ECOSYS M3655;dn 168.17.1 | KMCBBBC7 | DPTO.PLANR | 1372700937 | 13/10/2022 | 001-0010021450
ADIOF.
70 | ECOSYS M3655idn USB KMEF1AFA
: ABOG.
71 | ECOSYS M3655idn USB KM903CF3 e
) ING. CESAR
72 | ECOSYS M3655idn USB kmospeD | NG CESAR | pGGo118701 | 050872022 | 001-0010020059
73 | ECOSYS M3655idn USB KM9OEDS7 EC% L%%CAR
74 TASKalfa 356¢c; | 192 "%8‘ 7.1 kme77B812 | G. RADIOC. | VEW6400038
75 TASKalfa 408ci USB KM9OEDS7 Ev.ir}ggs 6 | RHA2500169 | 16/11/2022 | 001-0010022163
76 TASKalfa 408ci USB KM9OEDS57 Ev.-ir}ggs 6 | RHA1100047 | 11/07/2022 | 001-0010019511
77 TASKalfa 408c; C’UEQ?EDEL KMAF9C3E SECgngG' RHA2600205 | 23/11/2022 | 001-0010022301
78 TASKalfa 408¢] ENC%’:,NAC’ KMAF9C1E SECQ',(’;EG' RHA2600204 | 25/10/2022 | 001-0010021702
79 | ECOSYS M3655idn ENC’E}%NAC’ KMCBBBC7 SECgNgEG' 1372700578 | 25/10/2022 | 001-0010021702
80 | ECOSYS M3655idn | ENCAR. USB | KMCBBBCY | JEFA KARINA | 1372700579 | 25/10/2022 | 001-0010021702
Fuente: Expediente Interno AI/00005/2023 del 02/02/23, en respuesta al Memorandum DGTIC/DCTIC/EA N° 19 del

01/02/23

Se solicitd también en el mismo Memorandum DGTIC/DCTIC/EA N° 19 del 01/02/23, en el item b):
Aclarar el motivo por el cual, en el expediente de pago, se detallan copias/impresiones realizadas
en impresoras instaladas el 25/08/22, considerando que en la Planilla se liquidaron
copias/impresiones realizadas desde el 30/06/22 al 24/08/22.

Por Expediente Interno Al/00005/2023 del 02/02/23, el Jefe de la Unidad de Investigacion y
Desarrollo, del Departamento de Informatica respondié: “Se trata de un error involuntario en la
elaboracion del documento por parte de PRINTEC S.A. “. La Factura N° 001-001 0023739, del
29/08/22, con un valor total de & 65.010.020. (guaranies sesenta y cinco millones diez mil veinte),
ya fue procesada y pagada, sobre la base de la planilla sefialada.

En otro parrafo del mismo memorandum, citado mas arriba se solicité: Copia de la verificacion de
los contadores de copias, impresiones y escaneados, realizado por el Departamento de
Informatica, desde el inicio del Contrato N° 07/2022 de "Alquiler de Equipo Multifuncion para
copiado, Escaneado e Impresién en RED/USB" hasta la fecha. El subrayado es de la CGR

El Jefe de la Unidad de Investigacion y Desarrollo del Departamento de Informatica, por
Expediente Interno Al/00005/2023 del 02/02/23 respondioé: “Se adjunta copia de la verificacion de
los contadores desde el inicio de contrato a la fecha”.

Se recibieron copias del informe generado por cada impresora, segun la fecha en que se solicito
dicho informe, sin embargo, en la misma no se reflejan datos relevantes para el control, como:

N
i, |
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* CONTRALORIA GENERAL
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Misién: “Organismo Canstitucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Piblico, en beneficio de la sociedad”.

fecha de instalacion en la CONATEL, en algunos casos tampoco se detalla el nimero de serie que
identifica a la impresora.

No se observo ningiin documento de reporte o resumen general elaborado por el administrador
del contrato, que refleje la verificacion realizada, en contrapartida al reporte o planilla presentada
por el proveedor como respaldo de la factura para el cobro de los servicios brindados.

En el mismo sentido, se remitié el Memorandum DGTIC/DCTIC/EA N° 22 del 16/02/23, a fin de
solicitar el complemento de la informaciéon remitida como respuesta al Memorandum
DGTIC/DCTIC/EA N° 19 del 01/02/23, segun se detalla a continuacion:

1. De acuerdo a la “Lista de Impresoras” recibida como respuesta al item a:

a) Se solicité completar las columnas de: Serie, Fecha y Nota de Remisién que se encuentran
vacias. Adjuntar Notas de Remision correspondientes a éstas. En caso de no contar con dichas
informaciones, informar el motivo.

b) Completar las lineas vacias correspondientes a los items: 27, 43 y 53 de |a referida lista.

¢) Informar el motivo por el cual las impresoras correspondientes a los items 6 y 7 asi también los
items 32 y 33 cuentan con el mismo numero de serie.

d) Informar acerca del motivo por el cual, la impresora ECOSYS M3655 IDN/A, con numero de
serie 1372700838, detallada en la Nota de Remisién N° 001-001-0022163 del16/11/2022, no se
encuentra registrada en la Lista remitida.

En respuesta, se recibié el Expediente Interno Al/00009/2023 del 17/02/23, en el que el Jefe del
Departamento de Informatica remitié una nueva “Lista de Impresoras”, en dicha lista se evidencia
nuevamente espacios en blanco, segutn lo indicado en el item a) del mencionado memorandum.
Se excluyeron las lineas vacias, sefialadas en el item b), y se incluyé lo mencionado en el item d).
En la referida lista recibida se detall6 lo siguiente:

NOTA DE REMISION 44
NO TIENE, VIEJO 32
TOTAL 76

Con lo mencionado mas arriba se evidencié que la CONATEL cuenta con 44 impresoras nuevas,
32 pertenecen a un contrato anterior, sumando asi 76 en total, en contravencién a lo establecido
en el Pliego de Bases y Condiciones detallado mas arriba.

2. En cuanto a lo solicitado en el punto 2 del item b) que dice cuanto sigue: Aclarar el motivo por
el cual, en el expediente de pago, se detallan copias/impresiones realizadas en impresoras
instaladas el 25/08/22, considerando que en la Planilla se liquidaron copias/impresiones realizadas
desde el 30/06/22 al 24/08/22 y de acuerdo a la respuesta proveida se solicita:

a) Informar de qué manera se subsand el documento teniendo en cuenta el error involuntario

cometido por la firma Printec S.A.
b) Informar acerca de los controles aplicados a las planillas entregadas por el proveedor como
respaldo a su solicitud de cobro.

A través del mismo Expediente Interno Al/00009/2023 del 17/02/23, el Jefe del Departamento de
Informatica respondio:

a) Los equipos se recibieron en fecha 24/08/2022. Se imprimieron péginas de prueba y la
documentacion se realizé en fecha 25/08/2022.

b) Los controles son realizados in situ por técnicos de la Unidad de Soporte Técnico del Dpto. de
Informatica. Se imprime la pagina de estado en conjunto con técnicos de Printec S.A.

Segln las aclaraciones realizadas por el Jefe del Departamento de Informatica, no fueron
adjuntadas las evidencias de ambos puntos.

El control deficiente de los servicios contratados podria generar el uso inadecuado de Ios recursos
publlcas poniendo en rlesgq Qos objetivos institucionales.

.
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CONTRALORIA GENERAL
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Misian: “Organismo Conslitucional de Control Gubernamental, que fiscaliza y protege el Patnmonio Publico, en beneficio de la scciedad”.

Descargo del Ente Sujeto de Control

“A la fecha se cuenta con todas las impresoras (las impresoras nuevas a color) que faltaban
reemplazar por parte de la firma PRINTEC S.A y con esto también fueron subsanados los errores
de los contadores de los equipos viejos, actualmente se realiza un control cruzado de los conteos
de los servicios prestados por la empresa, la misma se realiza en conjunto con el area de
rendicién de cuentas de la Gerencia Administrativa Financiera y el Dpto. de Informatica, para
posteriormente enviar la remision de conformidad de los servicios recibidos a la Gerencia
Operativa de Contrataciones, para los trémites administrativos pertinentes. La empresa siempre
proveyd los servicios de impresion, copias y escaneo, asi como el soporte técnico acorde a lo
estipulado en el pliego de bases y condiciones y finalmente reemplazé los 19 (diecinueve) equipos
a color pendientes de cambio. Se adjuntan las notas de remisiones de los 19 equipos entregados

por la firma Printec S.A.”

Evaluacion del Descargo

En el descargo, la Institucién manifesté que “a la fecha se cuenta con todas las impresoras (las
impresoras nuevas a color) que faltaban reemplazar por parte de la firma PRINTEC S.A”" sin
embargo, adjunto al descargo, se recibié copia de documentos de recepcion de 19 (diecinueve)
impresoras color, entregadas a la CONATEL entre el 5 y el 10 de julio de 2023.

Teniendo en cuenta lo establecido en el Pliego de Bases y Condiciones, la documentacion
cotejada, durante la verificacion in situ y el descargo, se expone lo siguiente

Impresoras proveidas por la firma PRINTEC S.A.
Impresoras recibidas s/ Contrato N° 07 del 29/06/22
Nue\{a§ A Durante la s Total de Impresoras
recibir s aTahi Recibidas en 0 di d
Tinos segiin verificacion in Julio 2023 mpresoras pendientes de
P sIPBC situ 3) recibidas entrega
(1) (2) (4)=(2-3) (5)=(1-4)
Color 35 11 19 30 5
Monocromaticas 45 33 0 33 12
Total 80 44 19 63 17

De acuerdo al Pliego de Bases y Condiciones se establecié proveer todas las maquinas en un
plazo maximo de 10 (diez) dias habiles, a partir de la recepcion de la Solicitud del Servicio
remitido por el Administrador del Contrato, el Contrato N° 07, fue firmado en el 29/06/22 y la
entrega se realizd hasta el mes de diciembre del afio 2022 con 44 impresoras nuevas y en el
Ejercicio fiscal 2023 fueron entregadas 19 impresoras, quedando sin justificar la entrega de 17
impresoras, bajo el contrato mencionado.

Esta situacion evidencioé que aln no se cuenta con la totalidad de los equipos que se debid recibir
por parte del proveedor adjudicado, la institucion tampoco remitié evidencias del control cruzado
de los contadores de (impresiones y copias) realizados actualmente, segiin lo manifestado en el
descargo. Por lo que el equipo auditor se ratifica en la presente observacion.

Conclusion

Se evidencio insuficiente control por parte del Departamento de Informatica en cuanto a la entrega
total de las fotocopiadoras y el conteo de copias de acuerdo al contrato del servicio de alquiler con
la firma PRINTEC S.A., donde fueron entregados solo 63 impresoras de las 80 impresoras nuevas
comprometidas por el proveedor adjudicado y dejando en la Institucion 32 impresoras del anterior
contrato, incluyendo como parte de la entrega, por lo tanto se incumplié parte de las Obligaciones
y Responsabilidades del Contratista, establecido en el_Pliego de Bases y Condiciones-de la
“Licitacion por concurso de Ofertas”, del 06/06/22, con ID de Licitacion 409931 — “Alquiler de
Equipo Mu, ffuncfcy:fpara copbaijo, escaneado e impresion en Red/USB”. s
2 g
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" CONTRALORIA GENERAL
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Mision: “Organismo Conslilucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Publico, en beneficio de la sociedad”,

Recomendaciones

La CONATEL debera realizar las acciones necesarias para asegurar el cumplimiento del contrato
suscrito con la firma PRINTEC S.A., segun lo detallado en el Pliego de Bases y Condiciones en su
totalidad, donde se establecieron las responsabilidades y obligaciones del proveedor,
considerando que el mismo aln se encuentra vigente.

Observacion N° 9

Falta de una Infraestructura tecnolégica 6ptima y adecuada en la CONATEL

Luego de la verificacién in situ realizada y los documentos analizados, se detecto la falta de una
infraestructura tecnologica éptima y adecuada en la CONATEL, asi como debilidades en el control
y manejo del Centro de Datos y areas criticas del ambiente tecnologico.

La Institucién cuenta con un Unico centro de procesamiento de datos, ubicado en el Edificio
Central, en el cual se resguardan equipos e informaciones criticas altamente sensibles para el
funcionamiento de los sistemas administrados en la misma.

Al respecto, el Decreto N° 6234 del 8/11/16, Presidencia de la Republica, Ministerio del Interior,
mencionado en parrafos anteriores, en su Articulo 4° estipula, “El area de TIC de cada institucion,
es el tinico 6rgano institucional responsable de planificar, disefiar, desarrollar, mantener y mejorar
los sistemas de informacién y de comunicacion, su infraestructura de operacion, y la prevencion o
mitigacién de contingencias de los servicios tecnolégicos. Ademas, es el 6rgano institucional
responsable de evaluar, seleccionar y aprobar la adquisicion de servicios, sistemas (programas,
aplicaciones) y equipos tecnologicos, asi como su infraestructura subyacente, incluyendo, pero no
limitando a cualquier equipo tecnolégico que deba ser conectado a la infraestructura de TIC".

En fecha 17/10/22, se realizé la verificacion in situ al Centro de Datos y areas criticas de la
CONATEL la cual consta en Acta CGR/DGTIC/DCTIC N° 06 del 17/10/22, se evidenciaron
debilidades en cuanto a la administracion de la infraestructura tecnolégica, edilicia, normas y
procedimientos adecuados para el resguardo de la informacién, lo cual podria afectar la
disponibilidad, integridad, confidencialidad de dicha informacion.

A continuacion, se exponen evidencias fotograficas con la descripcion de las debilidades halladas
en el Centro de Datos (Data Center) y areas criticas de la CONATEL:

a) Al momento de la verificacion, la camara de seguridad ubicada en la entrada al Centro de
Datos (Data Center) se encontraba orientada hacia un punto donde el equipo de aire
acondicionado cubria totalmente el enfoque de la misma.

X b.
e e ———
== — —
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Mision: “Organismo Conslitucional de Contral Gubernamental, que fiscaliza y protege el Patnmonio Publico, en beneficio de la sociedad”.

b) Se visualizaron acumulacion de objetos inflamables en areas criticas, ej. sala de UPS,
oficina de Redes y Seguridad, las mismas son salas contiguas al Centro de Datos.

c) Al momento de la verificacion se notd la ausencia de algunos extintores, debido a que
éstos se encontraban en mantenimiento y el que se visualizé no recibe mantenimiento
desde diciembre de 2020, segun la etiqueta, este ultimo se encuentra ubicado en la sala de
UPS.

Vision: "Ser reconocida por promover la buena gobernanza y la transparencia con procesos innovadores y competentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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' CONTRALORIA GENERAL
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Mision: “Organismo Constitucional de Control Gubernamental, que fiscaliza y protege el Patnmonic Pablico, en beneficio de la scciedad”.

d) Cielo raso de techo siniestrado sin reparar en la sala de UPS

Cabe aclarar que, en la entrevista mantenida con el Jefe de la Unidad de Redes y Seguridad, en
el acta citada mas arriba, expreso que: ..."en total se cuenta con 4 camaras de seguridad, 1 se
encuentra en la entrada del Departamento de Informatica, 1 en la entrada del Data Center, 1
dentro del Data Center y 1 en sala de UPS, donde las camaras de vigilancia estan instaladas, pero
no se cuenta con un servicio de monitoreo remoto por parte del Jefe de la Unidad de Redes y
Seguridad, debido a que no se contraté un servicio adicional con IP’s publicas para dicha labor, si
se cuenta con monitoreo interno durante el horario laboral, pero en caso de eventos se solicita al
érea de Seguridad — Monitoreo de la Institucion los registros correspondientes, siendo esto muy
burocrético. Se debe prever el monitoreo 24/7 de las 4 camaras disponibilizando dicho servicio
externo. Tampoco se cuenta con dicho servicio en la sala de generadores, ni en la entrada de la
sala de condensadores de fos aires de precision en el Piso 11" -

Visién: “Ser reconocida por promaover la buena gobernanza y la transparencia con procesos innovadores y compelenles en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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Entrada al Dpto. de Informatica Entrada al Data Center

Sala de UPS Piso Data Center

Por el motivo expuesto por el Jefe de la Unidad de Redes y Seguridad, por Memorandum
DGTIC/DCTIC/EA N° 16 del 22/11/22, se solicitdé informar el procedimiento aplicado en caso de
incidentes detectados a través de las camaras de vigilancia en las areas criticas como: Data
Center, Sala de UPS, Sala de Condensadores de Aires de Precision, Sala de Generadores etc.

Por Nota de fecha 25/11/22, el Jefe de Departamento de Informatica no explicé el procedimiento
en caso de incidentes en areas criticas, solo se limité a informar lo siguiente: “El area encargada
de las cdmaras de vigilancia es el drea de seguridad que depende de la Presidencia. El
Departamento de Informatica no es la responsable de la seguridad del edificio”.

La falta de acceso a las camaras de vigilancia de areas criticas como el Data Center, Sala de
UPS, Sala de Condensadores de Aires de Precision y Sala de Generadores expone a una falta de
informacién en tiempo real, retrasos en la respuesta a emergencias, dificultades en la
mvestugac on de 7’?idente§ X ‘riesgos para la seguridad y el cumplimiento normativo.-Una débil

4/
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gestion en cuanto a la infraestructura del area tecnoldgica de la institucion representa un alto
riesgo, comprometiendo la seguridad de los recursos fisicos y l6gicos de Ia Institucién.

Descarqgo del Ente Sujeto de Control

La institucién cuenta con un tnico centro de procesamiento de datos (Datacenter ubicado en el
Piso N° 11), dénde se resguardan equipos e informaciones criticas, altamente sensibles para el
funcionamiento de los Sistemas administrados en la Institucion, a continuacion se detallan las
siguientes acciones llevadas a cabo y que estan en curso para mitigar las debilidades
encontradas:

- RD N° 210/2022 por el cual se aprueba el Reglamento Interno de uso del servicio de internet y
correo electronico institucional.
- RD N° 1407/2022 por la cual se aprueba la propuesta de politicas y normas generales de
tecnologias de la informacion para la Institucion.
- RD N° 2242/2022 por la cual se aprueba la Politica de seguridad de la informacion de la
CONATEL
-RD N° 2284/2022 por la cual se aprueban los procedimientos de las Copias de respaldo y
Recuperacion de datos de los servidores de la CONATEL.
- MEMORANDUN INF-PR-00002/2022 de fecha 1 de junio de 2022 dodnde se solicita realizar
especificaciones técnicas para el llamado de Soporte Externo de Servicios de DATACENTER.
- INTERNO INF-PR/00002/2023 de fecha 26 de enero de 2023 solicitando EET para los Servicios
de Virtualizacién, Replicacion y Backup.n
- ID 423.626 Servicio de Virtualizacion y Contingencia del DATACENTER — Ad Referendum en
DIRECTORIO para su tratamiento y aprobacion.
- MEMO URS-INF-PR-00002/2023 de fecha 21 de febrero de 2023, dénde se comunica el estado
de servidores con fallas criticas y se solicita hacer un nuevo Llamado para adquisicion y
reemplazo de los equipos del DATA-CENTER.
- RD N° 0424/2023 por la cual se aprueba el Plan Anual de Contrataciones de la CONATEL para
el Departamento de Informatica.
- RD N° 0722/2023 terminacién por mutuo acuerdo del Contrato N° 27/2021 “Adquisicion de
Servidores, Stora-ge, Switch para reemplazo de equipos de DATACENTER por SBE".
- Reprogramacion y solicitud de EET para Llamado de Servidores y Storage con Visto bueno de la
Gerencia Administrativa y Financiera y del Directorio para la realizacion de un nuevo llamado de
Adquisicién de Ser-vidores y Storage 2023 para Sistemas de Facturacion electronica.
- RD N° 555/2023 Llamado LCO N°02/SBE "Adquisicion de dispositivos y Renovacion de
Licencias de Firewall y Email Security Apliance” Ad Referendum ID N°® 422.740 Adjudicado a la
Empresa DATALAB, pero con protesta en la Direccion Nacional de Contrataciones Publicas sin
respuesta a la fecha.
- La CONATEL no cuenta con un DATACENTER ALTERNATIVO, esta pendiente un llamado de
Virtualizacion y Contingencia del DATACENTER.
- INFORME URS-INF-PR N° 00003/2023 de fecha 3 de julio del 2023 ddnde se comunica el
estado de los servi-dores EXCHANGE con fallas por falta de recursos y se solicita la sustitucion
de los mismos en caracter de URGENCIA.
- MEMORANDUN INF-PR-00003/2023 de fecha 5 de mayo de 2023 dénde se responde al Interno
DIR 17.04/2023 de fecha 18 de abril de 2023 comunicando estado de los Servidores Exchange y
la situacion actual de la infraestructura tecnolégica para dar respuesta al inconveniente con el
correo institucional y la continuidad de la finalizacion de los Llamados pendientes del Dpto. de
Informatica citados en el mismo.
Otros puntos a tener en cuenta respecto a las acciones llevadas a cabo y que estén en curso para
mitigar las debilidades encontradas:
« El mantenimiento y la puesta en funcionamiento de las camaras de seguridad correspondientes
al area de DATACENTER y Sala de Operaciones debe ser objeto de un llamado para su revision y
actualizacion, como asi también la disponibilidad de IP’s ptblicas para las camaras IP de tal modo
a tener un control en tiempo real de los mismos y un servicio de monitoreo remoto como un
servicio externo.
» Se procedi6 a eliminar todos los objetos inflamables del DATACENTER, la Sala de UPS, oficina
de Redes y Seguridad y salas contiguas.
* Todos los extintores cuentan con el mantenimiento al dia y los controles requeridos a la fecha
- Se ebe CAMB /A)R el creko Oaso de la Sala de UPS.

4
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« URGENTE solucién para la Adjudicacion e instalacion de los Firewall’s en Alta Disponibilidad y
ambos Email Security Apliance en H. A. con sus respectivas licencias ya ADJUDICADOS a la
empresa DATALAB y cuya protesta desde nuestro punto de vista no corresponde y ya fue
respondida en tiempo y forma a la DNCP.

« Renovacion URGENTE de Servidores y Storage del DATACENTER para cumplir con todas las
Resoluciones que obligan al Dpto. de Informética a cumplir con lo solicitado referente a
Facturacion electronica, Portal Cliente, cobro electrénico Bancard, etc. Se adjuntan
documentaciones referentes a las resoluciones, memos, providencias e internos mencionados en
estas observaciones y fotografias del interior del Data-center del Piso N° 11.”.

Evaluacién del Descargo

Teniendo en cuenta el descargo presentado por la Institucién, se corroboraron las debilidades y
las acciones tomadas, entre las que se mencionan:

e Se cuenta con un solo centro de procesamiento de datos en el que se resguardan equipos e
informaciones criticas.

e El llamado para la Adquisicion de dispositivos y Renovacion de Licencias de Firewall y Email
Security Apliance, se encontraba sin respuesta a la fecha de remision del descargo.

e ElI Servicio de Virtualizaciéon y Contingencia del centro de procesamiento de datos, se
encontraba en el Directorio para su tratamiento y aprobacion al momento de la presentacion del
descargo.

e El mantenimiento y puesta en funcionamiento de las camaras de seguridad correspondiente al
centro de procesamiento de datos y areas criticas, estan pendientes de revision, con el fin de
lograr monitoreo remoto y control de dichas areas en tiempo real, por parte del Departamento de
Informatica.

o Se solicitaron las especificaciones técnicas para los servicios de Virtualizacion, Replicacion y
Backup, el 26/01/23.

e En el Informe URS-INF-PR/00002/2023 del 21/02/23 (documento de respaldo del desacargo),
se comunicd acerca de los 3 (tres) servidores con fallas criticas y se solicitd hacer un nuevo
llamado el 21/02/23.

. Dell PowerEdge RB20 Stag.: 98RNLN1 denominado HV11 conla P 102.168.1,27.- FALLA
Intel Xeon CPU ES-4620 v2 de 2.8Ghz / 64Gb RAM / 1.83Tb Dale: Dicl2014.

Detalles de los servicios de soporte
oy arESge REZD

Ferssemmva  Usicanis

Eutade de los servicios de soporte principales

Eatacta da hop werecivs de scgorte: £ Ladetils

- Dell PawarEdge RB20 Stag.: 38RER22 denomnade 1.28 con la IP: 182.168.1.28.- FALLA
Intel Xaon CPU E5-4620 v2 de 2.6Ghz / 84Gb RAM / 1.83Tb Date: Dici2014
Detalles de los servicios de soporte

i Fechagasrin  Wbcasian
TINICETES D 2012 et

Estado de los servicios de saparte principales

tado da kot dinviion 04 sapame & Casszce heee? . | )
n — )
Vs 1 reran e BOSAeReCHE /

Fuente: Captura de imagen del Memo URS-INF-PR/00002/2023, del 21/02/23 (Documento de respaldo del descargo).

e Informe URS-INF-PR N° 00003 del 3/07/23 (documento de respaldo del descargo), por el cual

se comunicaron fallas criticas de hardware de 2 (dos) servidores EXCHANGE.
/
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El Exchange 1 cuenta con muy pacos recursos de espacio en disco y de memoria por lo cual los correos
quedan todos en cola y tardan en ser liberados. Son equipos que ya han cumplido su vida Util y por lo
tanto urge su renovacién.

Dell PowerEdge R820 Servide Stag.: 2YZXXR1 denominado HV12 con la IP: 192.168.1.234.-
Disco lleno y Memoria al tope de uso. Fallas de hardware.
Intel Xeon CPU L7555 de 1.86Ghz / 32Gb RAM / 1.63Tb Date: Enero/2015.

DedLTechrologios AL B S e G ST

PowerEdge R810

Etiquata de srrvicla; 2YZRERY Coadign de Lervichd eXpres; L4raTadai0s
nzie e tON NI ML S AH0ns

Serviclos de soperte: £ Caducada B4 DRNE 2015 Adminiateation de soreiliss

Intarmacian general COntoAaares y de4cargan Dacumentacion

Soperte de acceso personalizade para su producta T |
I Gakdin B s v o R0 O Ie 2ol de eIzl PaaE | |

Su sistema de un vistazo

2B Fatad gl Getvesih de S . L a
o AL acias) (e sory)
’:..} Caducada 06 ENE. 2015

I Segunanl y masterimintr

Fuente: Captura de imagen del Informe URS-INF-PR/00003 del 03/07/23 (Documento de respaldo del
descargo).

Considerando lo expuesto, la Institucién no presenté nuevas evidencias con respecto a lo
observado, las acciones fueron tomadas en el ejercicio fiscal 2023 y el ejercicio fiscal auditado fue
el 2022. En cuanto a los Reglamentos, Politicas y Normas, remitidas ya fueron analizados por el
equipo auditor con anterioridad.

Lo manifestado en el descargo y las evidencias presentadas reflejan riesgos altos de pérdidas de
recursos fisicos y loégicos en la institucion, por lo tanto, se modificé la sumilla de esta observacion
“Debilidades en el control y manejo del Centro de Datos y areas criticas del ambiente tecnoldgico
de la CONATEL” a “Falta de una Infraestructura tecnolégica optima y adecuada en la CONATEL".

Conclusion

Se evidencio la falta de una infraestructura tecnolégica optima y adecuada en la CONATEL,
agravando y facilitando el aumento de las probabilidades de que una amenaza se materialice y
ocurran pérdidas totales o parciales de recursos fisicos y/o légicos de la institucién, incumpliendo
el Articulo 4° del Decreto N° 6234 del 8/11/16.

Recomendaciones

El Departamento de Informatica de la CONATEL con anuencia de la maxima autoridad, debera
atender, agilizar y resolver las necesidades urgentes para proveer de los recursos tecnolégicos
criticos y asi garantizar la seguridad, disponibilidad y confiabilidad de la informacion de la
Institucién. Asi también, aplicar todos los mecanismos y controles necesarios, con el objetivo de
minimizar riesgos )j mitigar fas posibles amenazas al ambiente tecnoldgico institucional.

Visién: “Ser reconocida por promover la buena gobernanza y la transparencia con procesos innovadores y competentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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Observacion N° 10

Irregularidad detectada en el pago por el servicio técnico del Software, recibido por 14 dias
y la falta del soporte técnico del Hardware del “Sistema Técnico Administrativo Financiero
(STAF)” abonados por un mes completo al inicio del contrato

Luego del analisis de los documentos proveidos por la institucion, se evidencio irregularidad en el
pago por el servicio técnico del Software, recibido por 14 dias y la falta del soporte técnico del
Hardware del “Sistema Técnico Administrativo Financiero (STAF)" abonados por un mes completo

al inicio del contrato.

Se observaron los expedientes donde fueron realizados los pagos bajo el concepto de
mantenimiento, se expone en el cuadro siguiente:

Cuadro N°1

Planilla de Pagos realizados a COMTEL S.A. — estipulado en el Contrato N° 14/2021

Periodo de Servicio FAGHITE Eatin dil Importe Nlamero de
W Heede Hasta Nf‘l?n:ro If:ctu ra Tafal Expadients
Fecha Fecha G De Pago

1 17/11/2021 30/11/2021 001-001-0009738 10/12/2021 255.000.000 ME-AS-04781/2021

2 01/12/2021 30/12/2021 001-001-0009789 17/01/2022 255.000.000 ME-AS-00277/2022

3 01/01/2022 31/01/2022 001-001-0009806 17/02/2022 255.000.000 ME-AS-006872022

4 01/02/2022 28/02/2022 001-001-0009823 14/03/2022 255.000.000 ME-AS-01306/2022

5 01/03/2022 31/03/2022 001-001-0009849 15/04/2022 255.000.000 ME-AS-01830/2022

6 01/04/2022 30/4/2022 001-001-0009866 13/05/2022 255.000.000 ME-AS-02554/2022

7 01/05/2022 31/05/2022 001-004-0002730 15/06/2022 255.000.000 ME-AS-02573/2022

8 01/06/2022 30/06/2022 001-001-0008904 18/07/2022 255.000.000 ME-AS-02988/2022

9 01/07/2022 31/07/2022 001-001-0009938 17/08/2022 255.000.000 ME-AS-03396/2022

10 | 01/08/2022 31/08/2022 001-001-0009960 15/09/2022 255.000.000 ME-AS-03901/2022

11 01/09/2022 30/09/2022 001-001-0010002 17/10/2022 255.000.000 ME-AS-03848/2022

12 | 01/10/2022 31/10/2022 001-001-0010035 17/11/2022 255.000.000 ME-AS-04938/2022

Total Pagado: & 3.060.000.000 (guaranies tres mil sesenta millones).
Fuente: Providencia GOC N° 270 del 24/11/22 en respuesta al Memorandum DGTIC/DCTIC N° 16/22

Asi también el “Servicio de soporte técnico del Hardware del Sistema Técnico Administrativo
Financiero (STAF) de la CONATEL”, no se realizé6 de acuerdo a lo detallado en el Expediente del
primer pago.

Se verifico el Pliego de Bases y Condiciones “Servicio de Soporte Técnico del Sistema Técnico del
Sistema Técnica Administrativo Financiero (STAF) de la CONATEL — AD Referéndum” con ID
399952. En la pagina 35, item 2, se describen los servicios requeridos:

b. Servicios a proveer.

Se rec?ﬁm/prestacié de servicios de:

Visién: "Ser reconacida por promover la buena gobernanza y la Iransparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,
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Cuadro N° 2

g ; Unidad de s
item Descripcién Cantidad Medida Presentacion

Servicio de soporte técnico del Software del Sistema

1 Técnico Administrativo Financiero (STAF) de la 12 Mes Evento
CONATEL
Servicio de soporte técnico del Hardware del Sistema

2 Técnico Administrativo Financiero (STAF) de a 12 Mes Evento
.CONATEL

Asimismo, el Contrato N° 14/2021, LPN SBE N° 05/2021 — ID N° 399952 “Servicio de Soporte
Técnico del Sistema Técnico Administrativo Financiero (STAF) de la CONATEL", del 9/11/21, en
el punto 7 enuncia:

Vigencia del Contrato El presente contrato entraré en vigor desde su firma hasta el cumplimiento
total de las obligaciones.

Por Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, se solicitdé en el punto 13: Copia de las
facturas pagadas y las hojas de servicio correspondientes al Contrato N° 14/21, 1D 399952, con la
Empresa COMTEL S.A., del 09/11/21 al ejercicio fiscal 2022. .../.

Por Providencia GOC N° 270 del 24/11/22, la Gerencia Operativa de Contrataciones respondio:
“./ se remite copia de las facturas mencionadas en el punto 13, con los anexos que
corresponden al pedido de pago.../.”. y se adjuntaron los siguientes documentos:

v Nota del 17/11/21 remitida a la empresa COMTEL S.A., por parte de funcionarios de la
CONATEL, en la que solicitan: “.../ la provisién de los bienes y/o servicios correspondientes al
llamado LPN SBE N° 05/2021 — ID N° 399.952 adjudicado a vuestra empresa por Resolucion del
Directorio N° 2423/2021 referente a “SERVICIO TECNICO DEL SISTEMA TECNICO
ADMINISTRATIVO FINANCIERO (STAF) de la CONATEL” segun el contrato N° 14/2021 firmado
entre las partes”.
v Copia de “Informe de Soporte Proyecto STAF", en la que se detallan los servicios prestados
consistente en capacitaciones, ajustes, creacion de usuarios y configuraciones relativos al sistema
STAF, correspondiente al periodo desde: 17/11/21, hasta:30/11/21.
v Copia de la Factura N° 001-001 0009738, del 10/12/21, por un valor total de ¢ 255.000.000
(guaranies doscientos cincuenta y cinco millones). En el detalle de la misma se consigna lo
siguiente:
e [tem 1, Servicio Técnico/soporte para equipos, por valor de & 7.575.000.
e ltem 2, Soporte Técnico para software, por valor de & 247.425.000.
e Informe del Servicio brindado por la firma COMTEL S.A, procesado por Expediente N°
4939 del 18/11/22, en el que se solicité el pago por el servicio numero 12, segun
Factura N° 001-001 0010035 del 17/11/22, cuyo Informe Mensual de respaldo (octubre
2022), abarcé desde el 01/10/22 al 31/10/22, de esta manera se dio por finalizado el
mencionado contrato.

Por Memorandum DGTIC/DCTIC/EA N° 24 del .08/03/23, en el punto 2, se solicitd: Adjuntar copia
del Informe del “Servicio de soporte técnico del Hardware del Sistema Técnico Administrativo
Financiero (STAF) de la CONATEL", que respalde el pago de la Factura N° 001-001 0009738, del
10/12/21, correspondiente a la firma COMTEL S.A.

Por Al/015/23 del 08/03/23, el Gabinete Técnico, la Gerencia Administrativa Financiera y el
Departamento de Informatica respondié: “Se adjunta la copia del Informe del Servicio de Soporte
Técnico Administrativo Financiero (STAF) de la CONATEL que respalda el pago de la Factura-N°® —
001-Q01-0009738.” ﬂ‘ )

/

4 ——
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El documento adjunto correspondia a la copia de una Nota remitida por la frma COMTEL a la
CONATEL, con fecha 12 de enero de 2022, que expreso cuanto sigue: “.../ Tenemos el agrado de
dirigirmos a Usted y por su intermedio a quien corresponda con el objeto de presentar
documentacion anexa al Expediente ME-AS-04781/2021 con cambios a solicitud del cliente”. Lo
subrayado es de la CGR.

El documento adjunto al que se refiere la Nota, corresponde a un “Reporte mensual con informe
de servicios correspondiente al mes de noviembre de 2021", de 01/12/21, el mismo presenta
similitud al “Informe de Soporte Proyecto STAF', adjunto al Expediente N° 4781 del 10/12/21,
mencionado mas arriba, en éste nuevo documento se hace mencidon al “Servicio de soporte
técnico del Hardware del Sistema Técnico Administrativo Financiero”, sin embargo, no cuenta con
la firma del responsable de la realizacion del servicio, se constata ademas que éste documento,
modificado, no formé parte del Expediente N° 4781 del 10/12/21, de pago, remitido como
respuesta al Memorandum DGTIC/DCTIC/EA N° 16 del 22/11/22, detallado mas arriba.

Por Memorandum DGTIC/DCTIC/EA N° 25 del 16/03/23, en el punto 1, se solicitd: Informar acerca
del motivo por el cual se realizé el pago por los servicios considerando un mes completo, del
Contrato N° 14/2021, LPN SBE N° 05/2021 — ID N° 399952 “Servicio de Soporte Técnico del
Sistema Técnico Administrativo Financiero (STAF) de la CONATEL", del 9/11/21, segun Factura
N° 001-001 0009738, del 10/12/21, correspondiente a la firma COMTEL S.A., por valor de &
255.000.000 (guaranies doscientos cincuenta y cinco millones). En el detalle de la misma se
consignan los siguientes:

e item 1, Servicio Técnico/soporte para equipos, por valor de & 7.575.000.

e [tem 2, Soporte Técnico para software, por valor de & 247.425.000.
Teniendo en cuenta que el Informe de respaldo por servicios prestados abarco desde el 17/11/21
al 30/11/21.

En respuesta por Expediente Interno Al/0017/2023 del 16/03/23, el Gabinete Técnico, la Gerencia
Administrativa Financiera y el Departamento de Informatica respondieron cuanto sigue:

“Por Resolucion Directorio N° 2423/2021 de fecha 19/10/2021, el Directorio de la CONATEL ha
resuelto adjudicar LPN SBE N° 05/2021 — ID N°® 399952 “Servicio de Soporte Técnico
Administrativo Financiero (STAF) de la CONATEL".

Por Contrato N° 14/2021 del 9/11/21 se suscribio el mismo por un periodo de 12 (doce) meses, a
partir de la firma de dicho Contrato.

Teniendo en cuenta los procedimientos que conllevan la comunicacion al Oferente y en este caso,
un tnico oferente, se ha respetado los 10 (diez) habiles estipulados en la Ley N° 2051/2003.

En ese sentido, resaltando la observacion de la CGR respecto a las fechas, el mes completo de
servicio se realizoé teniendo en cuenta el inicio de la vigencia del Contrato de fecha 9/11/2021,
cerrando la misma como primer mes entero el 9/12/2021, cuya fecha de pedido de pago de la
firma COMTEL S.A. es del 10/12/2021.

Respecto a la Orden de Servicio de fecha 17/11/2021, comunicamos que la misma se trataria de
un_formalismo_documental expreso simplemente en el PBC, teniendo en cuenta que el citado
Contrato corresponde a la continuidad del servicio de soporte técnico del STAF, y que la Garantia
del anterior Contrato fenecio el 27/05/2021. Lo subrayado es de la CGR.

Asimismo, resaltamos que la firma COMTEL S.A. ya se encontraba notificado del resultado de la
licitacion en fecha 20/10/2021, y que la misma no dejo de prestar los servicios de soporte de
hardware y software.”

Segun Contrato 14/2021 del 9/11/21 donde estipulé la provision del servicio por 12 meses, con
vigencia desde su firma hasta el cumplimiento total de las obligaciones, el Informe expedido por la
firma COMTEL ’Ipformeorae Soporte Proyecto STAF", refleja lo requerido y consﬂ]tado por
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Memorandum DGTIC/DCTIC/EA N°® 25 del 16/03/23, en el punto 1, confirmado en el Expediente
de Pago de la CONATEL N° 4781 del 10/12/21 por lo que se evidencio que el primer pago se
realizé por un mes completo, sin embargo, el servicio recibido por la CONATEL abarco desde el
17/11/21 al 30/11/21, es decir por 14 dias. Lo subrayado es de la CGR

Se constatd, ademas, que el Servicio de soporte técnico del Hardware del Sistema Técnico
Administrativo Financiero (STAF) de la CONATEL, no se realizé de acuerdo a lo detallado en la
Factura N° 001-001 0009738, adjunta al Expediente N° 4781, que contiene todos los documentos
de respaldo para el pago correspondiente. Entre los documentos se encuentra el “Informe de
Soporte Proyecto STAF", en el que se detallan los trabajos realizados del 17/11/21 al 30/11/21,
cuya prestacion finalizo en el ejercicio fiscal 2022, no se evidencié documento alguno sobre el
Servicio de Soporte Técnico del Hardware.

Descargo del Ente Sujeto de Control

“Por Resolucion Directorio N° 2423/2021 de fecha 19/10/2021, el Directorio de la CONATEL ha
resuelto adjudicar la LPN SBE N°® 05/2021 — ID N° 399952 “Servicio de Soporte Técnico del
Sistema Técnico Administrativo Financiero (STAF) de la CONATEL”.

Por Contrato N° 14/2021 de fecha 09/11/2021 se suscribio el mismo por un periodo de 12 (doce)
meses, a partir de la firma de dicho Contrato.

Teniendo en cuenta los procedimientos que conllevan la comunicacion al Oferente y en este caso,
un unico oferente, se ha respetado los 10 (diez) dias habiles estipulados en la Ley N° 2051/2003.
En ese sentido, resaltando la observacion de la CGR respecto a las fechas, el mes completo de
servicio se realizo teniendo en cuenta el inicio de la vigencia del Contrato de fecha 09/11/2021,
cerrando la misma como primer mes entero el 09/12/2021, cuya fecha de pedido de pago de la
firma COMTEL S.A. es del 10/12/2021.

Respecto a la Orden de Servicio de fecha 17/11/2021, comunicamos que la misma se trataria de
un formalismo documental expreso simplemente en el PBC, teniendo en cuenta que el citado
Contrato corresponde a la continuidad del servicio de soporte técnico del STAF, y que la Garantia
del anterior Contrato feneci6 el 27/05/2021.”

Asimismo, resaltamos que la firma COMTEL S.A. ya se encontraba notificado del resultado de la
licitacion en fecha 20/10/2021, y que la misma no dejé de prestar los servicios de soporte de
hardware y software.”.

Evaluacion del Descargo

Teniendo en cuenta lo expresado en el descargo, en el item donde se menciona “...el inicio de la
vigencia del Contrato de fecha 09/11/2021, cerrando la misma como primer mes entero el
09/12/2021, cuya fecha de pedido de pago de la firma COMTEL S.A. es del 10/12/2021", punto ya
analizado durante el trabajo de campo, se anexo al expediente de pago, la planilla de pagos
realizados a COMTEL S. A, en el mismo, se detalla claramente el periodo de servicio al cual
corresponde cada pago, dato expuesto mas arriba en el Cuadro N° 1

Considerando el descargo, la CONATEL no presentd nuevas evidencias, los documentos
mencionados ya fueron analizados con anterioridad. Por lo tanto, el equipo auditor se ratifica en la
presente observacion.

Conclusion

Se evidencio irregularidad en el control del contrato de Servicio de Soporte Técnico del Sistema
Técnico Administrativo Financiero (STAF) de la CONATEL, donde el primer pago se realizé por la
suma de @ 255.000.000 (guaranies doscientos cincuenta y cinco millones), fue abonado por un
mes completo, sin considerar que el servicio recibido fue por 14 dias, monto igual a lo de los
siguientes 11 meses de contrato, finalizado en el ejercicio fiscal 2022.

Ademas, el Servicio de soporte técnico del Hardware del Sistema, no se realizé de acuerdo a lo
detallado en factura correspondiente al primer pago, por lo que se incumplié parte del Contrato 14

del ?!1 121y efh%iego j s y Condiciones “Servicio de Soporte Técnico del Sistema Teécnico
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del Sistema Técnica Administrativo Financiero (STAF) de la CONATEL — AD Referéndum” con 1D
399952.

Recomendaciones

La CONATEL debera establecer responsabilidades y gestionar mecanismos de control mas

estr'Jctos sobre los contratos f?rmados antes proceder a los pagos a proveedores.
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Capitulo Il - Sistema Integrado de Capital Humano

El Sistema Integrado de Capital Humano denominado Sistema “CONDOR WORK”,
adquirido por la CONATEL.

De acuerdo al Acta de Reunién de Directorio en el cual se resolvio [a Adjudicacion la “Adquisicion
de un Sistema Integrado para la Gerencia de Capital Humano”, Acta N° 57 del 04/12/2020, items 6
. Visto la Ley N° 2.051/2003 de Contrataciones Publicas y sus Reglamentaciones; el Informe de
Evaluacion de fecha 04 de diciembre de 2020, constituido por medio de la Resolucion de
Directorio N° 2397/2020, de fecha 21 de octubre de 2020, referente a la LICITACION PUBLICA
NACIONAL SBE N° 11/2020 AQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA
DE CAPITAL HUMANO — ID N° 386.449 — AD REFERENDUM., la Providencia GOC N° 211/2020
de fecha 04 de diciembre de 2020, de la Gerencia Operativa de Contrataciones; con abstencion
del Director Don Ignacio Viveros, el Directorio, compuesto por el Presidente, el Sr. Juan Carlos
Duarte Duré, los Directores, Carlos Teodoro Morel Martinez, Maria Digna Roa Rojas, Sr. Merardo
Daniel Garcia Amarilla, Ignacio Javier Viveros Sanchez y el Sindico de la CGR, el Dr. Juan
Vicente Soto, resuelve:

LICITACION PUBLICA NACIONAL SBE N°111/2020 ADQUISICION DE UN SISTEMA
INTEGRADO PARA LA GERENCIA DE CAPITAL HUMANO - ID N° 386449 - AD REFERENDUM,
a la Firma URBIS S.A (RUC N° 80025917-3), cuyo Precio Total asciende a Gs. 3.538.000.000.-
(Guaranies tres mil quinientos treinta y ocho millones) IVA Incluido. Para la presente contratacion
se ha previsto en el PAC un monto total de Gs.3.760.000.000.- (Guaranies tres mil setecientos
sesenta millones). Conforme lo establecido en el Pliego de Bases y Condiciones, el sistema de
adjudicacion es POR EL TOTAL, Este contrato tendra de vigencia hasta el cumplimiento total de
las obligaciones. AUTORIZAR a la Gerencia Operativa de Contrataciones y a la Gerencia
Administrativa Financiera, la realizacion de los tramites y segun Resolucion de Directorio N° 2908
de fecha 04/12/2020 “Por la cual se adjudica la Licitacion Publica Nacional SBE N° 11/2020
Adquisicion de un Sistema Integrado para la Gerencia de Capital Humano ID N° 386449 — AD
REFERENDUM" y posteriormente la firma del Contrato N° 19 del 11/12/2020, entre la CONATEL y
la firma URBIS S.A.

Cabe aclarar que se encuentra transcripto en el acta, detallado mas arriba, que el Sindico de la
CGR, en el momento de la reunién, para la aprobacién de la adquisicion manifesté “... porque no
se previo el médulo de Capital Humano, en el Proceso de adquisicion del Sistema STAF, ya que el
mismo tuvo un costo importante para la adquisicion”, es decir, menciono otro sistema adquirido
por CONATEL, detallado en otra observacion por el equipo auditor.

El Sistema Integrado de Capital Humano se utilizdo durante el periodo auditado y es utilizado
actualmente, pero se observé que no en su totalidad, el mismo, fue verificado durante el trabajo de
campo, se observaron los siguientes puntos.

Observacion N° 11

Insuficiente control en el cumplimiento del Contrato N° 19/2020, del 11/12/2020, LPN SBE N°
11/2020 — ID N° 386449, de adqusicion del Sistema Integrado de Capital Humano, adquirido
por la CONATEL

11.1 Riesgo a la confiabilidad, integridad y disponibilidad de la informacién por la nula
participacion del Departamento de Informatica en la administracion del Sistema
Integrado de Capital Humano

Luego de la verificacion in situ realizada y los documentos analizados, se constaté que, para la
adquisicion del Sistema Integrado de Capital Humano, el Jefe de Unidad de Soporte Técnico del
Departamento de Informatica suscribiéo el Informe de Evaluacion y el Director el acta de
aprobacién para la posterior firma del contrato. Sin embargo, una vez implementado el-area-de
Informatica no tuvo participacion en la administracion del sistema. ~ :
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Asi también, se constatdé que la empresa encargada de la administracion y mantenimiento del
sistema hasta octubre del afio 2022, a la fecha de verificacion se encontraba con contrato vencido.

El Decreto N° 6234 del 8/11/16, Presidencia de la Republica, Ministerio del Interior, mencionado
en parrafos anteriores, en el Articulo 4° estipula, “El area de TIC de cada institucion, es el tnico
érgano institucional responsable de planificar, disefiar, desarrollar, mantener y mejorar los
sistemas de informacion y de comunicacion, su infraestructura de operacion, y la prevencion o
mitigacién de contingencias de los servicios tecnolégicos. Ademas, es el organo institucional
responsable de evaluar, seleccionar y aprobar la adquisicién de servicios, sistemas (programas,
aplicaciones) y equipos tecnolégicos, asi como su infraestructura subyacente, incluyendo, pero no
limitando a cualquier equipo tecnoldgico que deba ser conectado a la infraestructura de TIC.

A la vez, la Resolucion Directorio N° 1407/2022, “Por la cual se aprueba la propuesta de Politicas
y Normas Generales de Tecnologia de la Informacion para la Institucion”, del 01/07/22, tiene como
objetivo general: “Mantener la confiabilidad, disponibilidad e integridad de la informacion, asi como
facilitar el mejor aprovechamiento de los recursos informaticos y las telecomunicaciones, que
son propiedad o se encuentran a disposicion de CONATEL, para alcanzar la mision y vision,
plasmada en el Plan Estratégico Institucional’, estableciendo en el punto 1:“Politicas Generales”
que: “.../

9.9.2. E! Departamento de Informatica seré responsable de la administracion y mantenimiento de
la seguridad de permisos de usuarios sobre las carpetas, pero el Gerente de Area sera el
responsable de definir que usuario entran y con qué permisos a cada una de las carpetas. Esto
sera debidamente documentado en registro por parte del Departamento de Informatica.

El Contrato N° 19/2020, del 11/12/2020, LPN SBE N° 11/2020 — ID N° 386449. “Adquisicion de un
Sistema Integrado para la Gerencia de Capital Humano”, celebrado entre la CONATEL y la firma
URBIS S.A, establece:

... ADMINISTRACION DEL CONTRATO
La administracion del contrato estara a cargo de: GERENCIA DE CAPITAL HUMANO. .../”. Lo
subrayado es de la CGR.

A fin de verificar acerca de la participacion activa del Departamento de Informatica en los procesos
de adquisicion y administracion de los recursos tecnolégicos, en enfrevista mantenida con
encargados del area Informatica de la CONATEL, la cual consta en:

6. Acta CGR DGTIC/DCTIC N° 01 del 10/10/22 donde se consulté al Jefe de Departamento de
Informatica si brinda apoyo en Licitaciones y proyectos en materia de tecnologia donde informé:
“Si, lo que se le encarga al departamento de informatica si “.

7. Acta CGR DGTIC/DCTIC N° 03 del 10/10/22, ante la consulta de: ;Administra y mantiene los
sistemas de informacion de la Institucion?, respondieron: “Si, casi todos los sistemas pasan por la
unidad”. Entre ofros puntos detallaron también: “Hay otros sistemas que no pasan por
administracion del Departamento de Informatica, por ejemplo, la Gerencia de Capital Humano y la
Gerencia de Supervision y Control, donde el Data Center da acceso y un proveedor externo que
da el soporte”.

8. Acta CGR DGTIC/DCTIC N° 15 del 31/05/23, los funcionarios entrevistados manifestaron lo
siguiente: “La administracion del Sistema de Talento Humano, es de exclusiva responsabilidad de
la Gerencia de Capital Humano, el érea de Informatica solo resguarda los datos en los Servidores
alojados en el Data Center”.

En el Memorandum DGTIC/DCTIC/EA N° 11 del 26/10/22, se consulté:

- Informar acerca del motivo por el cual el Departamento de Informatica no tiene participacién en
la adquisicién de todos los equipos informaticos utilizados en la CONATEL como asi también
en la adquisicion y administraciéon de todos los sistemas informaticos utilizados en la
CONATEL, como por egj mplo el sistema STAF, el Sistema Integrado de Capltal Humano y
otr s, sj hubiere. _
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- Informar acerca del motivo por el cual del Departamento de Informatica no tiene participacion
en todos los programas y proyectos institucionales que incluya la tecnologia.

Por Expediente INTERNO Al/00090/2022, del 28/10/22, el Jefe del Departamento de Informatica
respondié: “El DIRECTORIO DE LA CONATEL es la maxima autoridad de la institucion y lo
establece la Ley 642/95 de Telecomunicaciones en su articulo 7°: “Ejercera la direccion de la
Comisién Nacional de Telecomunicaciones un Directorio compuesto por cinco miembros: un
Presidente y cuatro Directores, todos ellos designados por el Poder Ejecutivo. En caso de
vacancia de la Presidencia o de ausencia temporaria del Presidente sin delegacion del cargo, los
directores designaran un Presidente interino. El Presidente, o quien haga sus veces, tendré doble
voto en caso de empate. El Poder Ejecutivo designard, asimismo, dos Directores suplentes que
reemplazarén a los titulares en caso de impedimento por cualquier motivo. El Presidente y los
Directores Titulares gozaréan de las retribuciones previstas en el presupuesto anual de la Comision
Nacional de Telecomunicaciones. Los Directores suplentes seran retribuidos por el tiempo efectivo
que reemplacen a los titulares de los cargos.

Por las funciones que le otorga la Ley, nomina a los funcionarios o dependencias que seran
responsables de los trabajos de la institucion”.

De acuerdo a lo informado por el Director de Informatica. éste no respondi6 a lo solicitado, solo
menciond las funciones del Directorio de la CONATEL, no las funciones del area por lo que se
evidencio que el Departamento de Informatica de la CONATEL no tuvo participacion en la
administracion del Sistema Integrado de Capital Humano.

Asi también, por Memorandum DGTIC/DCTIC/EA N° 30 del 23/05/23, en el item d) se solicitd
copia de Acta de Recepcion Definitiva- Resolucion de Directorio.

En respuesta, por documento Interno N° 056/URC/GAF/2023 del 24/05/23, la Unidad de Rendicion
de Cuentas, remitio el “Acta de Entrega Final”, del 07/10/21.

El Pliego de Bases y Condiciones previo el mantenimiento del sistema por 12 meses, contados a
partir de la recepcion definitiva, cuyo cumplimiento fue el 07/10/22. A la realizacion de la revision,
el contrato se encontraba vencido. Considerando la nula participacién del Departamento de
Informatica en la administracion del sistema se puso en riesgo a la confiabilidad, integridad y
disponibilidad de la informacion de la Institucion.

11.2 Deficiencias en el control de la implementacion del “Sistema Integrado para la
Gerencia de Capital Humano” con relacion a lo establecido del Pliego de Bases y
Condiciones

En la verificacién situ realizada se detectaron deficiencias de control en el proceso de
implementacién del Sistema Integrado para la Gerencia de Capital Humano.

A fin de verificar si el sistema adquirido se encuentra implementado, operativo y gestionado,
segun lo estipulado en el Contrato N° 19/2020, por Memorandum DGTIC/DCTIC/EA N° 30 del

23/05/23, se solicito:

o Informar y remitir documentos acerca de la “Adquisicion de un Sistema Integrado para la
Gerencia de Capital Humano”, correspondiente al Contrato N* 19/2020, LPN SBE N°® 11/2020 - ID
N° 386449:" ...Copia de Acta del 50% de avance, con conformidad del administrador.

a) Copia de Acta de Entrega definitiva o final, emitida por la empresa URBIS S.A.

b) Copia de Acta de Recepcion Definitiva - Resolucién Directorio.

c) Copia de Acta de conformidad final, emitida por el administrador del Contrato”.

En respuesta por Nota Al N° 11 del 24/05/23, la representante de Auditoria Interna de la
CONATEL respondio, adjuntando el Expediente: Interno N° 056/URC/GAF/2023 del 24/05/23, en
el que la Gerencia Administrativa Financiera remitio copias de:

o L,ps }aﬁpedie??s de p#tﬂ con sus correspondientes documentos de respaldo.
[rd j
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e Un “Informe Final”, emitido por la empresa URBIS S.A., en la que se detallaron los trabajos
realizados durante el proceso de implementacion del sistema, dicho documento contenia un “Acta
de Entrega Final” del 07/10/21, firmado y aprobado por representantes de la firma URBIS S.A.yla
CONATEL.

e “Acta para la Recepcion Definitiva Contrato N° 19/2020 — Licitacion Publica Nacional SBE N°
11/2020 “Adquisicién de Sistema Integrado para Gerencia de Capital Humano” ID N° 386.449’,
emitido por la CONATEL, el 07/10/21 y firmado nuevamente por representantes de la CONATEL y
la firma URBIS S.A.

Posteriormente a la revisién de los documentos recibidos, se realizé la verificacion in situ, que
consta en Acta CGR DGTIC/DCTIC N° 15 del 31/05/23, en el acto se efectud el cotejo de los
diferentes aspectos y funcionalidades del Sistema de Gestion Integral de Recursos Humanos,
segun lo establecido en el Pliego de Bases y Condiciones de la “Licitacion Publica Nacional SBE
N° 11/2020 ADQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA DE CAPITAL
HUMANO — ID N° 386.449 AD REFERENDUM’, y el Contrato, se verificaron también las
acciones realizadas por funcionarios de la CONATEL sobre el uso de todas las funcionalidades
solicitadas, para su posterior adquisicion, se exponen las observaciones visualizadas:

Requerimientos Generales del Sistema, segtin el Pliego | Cumple S L IS s s

de Bases y Condiciones Si/lNo
Debe ser accedido por el usuario final a traves de No se pudo visualizar ésta funcionalidad,
navegadores web. No actualmente no se utiliza y no esta

disponible esta opcién.

Debe ser una aplicacion con capacidad de operacion web
tanto en modo intemet como en modo intranet y debe poseer
esquemas de seguridad que garanticen la operacion para

Esta opcién no se encuentra disponible
actualmente. Se realizé una prueba del
sistema a través de un usuario y

esfos entomos. No -
; contrasefia de prueba, pero hubo un
Deb n co reporte contenid 4 : 2
8 Gortar, eu Agules y rapuiRs. cuyo 0898 error al intentar conectar al sistema en

definido por filtros seleccionados en pantalla. mods Mksrat

Se verificod la conexion con los sistemas

Debe permitir la conexion, a través de inferfaces con del sector publico SINARH, SICCA, IPS.

archivos TXT de los sistemas del sector publico que son Sin embargo, no emite el asiento contable

SINARH, SICCA, IPS. Por otro lado, se debe emitir el Parcial de Liguidacion de haberes con el formato

asiento contable de Liquidacion de haberes con el formato TXT requerido por el sistema STAF.

TXT requerido por el sistema STAF. Se realiza esta actividad en formato fisico
o manual.

Debera realizar la autenticacion de usuarios a lravés de
Aclive Si No se pudo verificar.

Directory utilizando protocolo LDAP.

En el Contrato N° 19 del 11/12/2020, LPN SBE N° 11/2020 — ID N° 386449. “Adquisicion de un
Sistema Integrado para la Gerencia de Capital Humano”, celebrado entre la CONATEL vy la firma
URBIS S.A.., en el Punto 2 detalla:

“/... Documentos integrantes del Contrato. Los documentos contractuales firmados por las partes

y que forman parte integral del contrato son los siguientes: ...b) El Pliego de Bases y Condiciones
y sus Adendas o modificaciones; ../”
La variedad de temas que involucra la administracién del personal exige un soporte informatico
que se adapte con facilidad a requerimientos muy diversos en forma flexible y dinamica. Dado
esto se pretende que el software de Gestion de Recursos Humanos sea un sistema integral, que
permita la rapida toma de decisiones y que prevea el acceso y utilizacion de los distintos niveles
de la organizacion con las sequridades y controles de acceso pertinentes. .../".

Seglin se evidencia en acta de verificacion in situ, las funcionalidades no se encontraban
disponibles al momento de la revisién, lo que permitié constatar la falta de control en el periodo de
implementacién atendiendo a lo establecido en el pliego de bases y condiciones.

La falta de participacion de funcionarios técnicos de la CONATEL ocasioné que los controles
durante el proceso de implementacién no sean los adecuados y caus6 que se pasen por alto

algunas funcionalidades regqueridas.
| %’ f r.. uj’

Visién: “Ser reconocida por promover la bUe'na gobernanza y la transparencia con procesos innovadores y compelenies en |a fiscalizacion de los recursos del Estado,

para marcar la diferencia en la vida de los ciudadanos”
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CONTRALORIA GENERAL
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Mision: “Organismo Constitucional de Control Gubernamental, que fiscaliza y prolege el Palrimonio Publico, en beneficio de la sociedad”.

11.3 El Sistema Integrado para la. Gerencia de Capital Humano” no es utilizado en su
totalidad

De acuerdo con el analisis de los documentos recibidos, se evidencié que a pesar del valor
elevado del software adquirido de & 3.538.000.000.- (Guaranies tres mil quinientos treinta y ocho
millones) IVA Incluido, en el ejercicio fiscal 2020, y las exigencias de un software de Gestion de
Recursos Humanos, que permita la rapida toma de decisiones y que prevea el acceso y utilizacién
de los distintos niveles de la organizacién con la seguridad y controles de acceso pertinentes, se
visualizé que el sistema no fue utilizado en su totalidad, habiendo pasado un periodo de dos afios

de su implementacion.

En el Pliego de Bases y Condiciones de la “Licitacion Publica Nacional SBE N° 11/2020
ADQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA DE CAPITAL HUMANO -
ID N° 386.449 AD REFERENDUM”

En Antecedentes del Pliego se establece “...La variedad de temas que involucra la administracion
del personal exige un soporte informatico que se adapte con facilidad a requerimientos muy
diversos en forma flexible y dinamica. Dado esto se pretende que el software de Gestion de
Recursos Humanos sea un sistema integral, que permita la rapida toma de decisiones y que
prevea el acceso y utilizacion den los distintos niveles de la organizacion con las seguridades y
controles de acceso pertinentes”

De modo a verificar la adquisiciéon del software, se solicito:

e Informar y remitir documentos acerca de la “Adquisicion de un Sistema Integrado para la
Gerencia de Capital Humano”, correspondiente al Contrato N° 19/2020, LPN SBE N° 11/2020 —
ID N° 386449:

d) Copia de Facturas y recibos correspondientes al segundo pago en adelante, se
recibieron datos de Carta de Credito abierta, no asi las copias de las facturas y recibos
emitidos por la empresa URBIS S.A.

e) Copia de Acta del 50% de avance, con conformidad del administrador.

f) Copia de Acta de Entrega definitiva o final, emitida por la empresa URBIS S.A.

g) Copia de Acta de Recepcion Definitiva - Resolucion Directorio.

h) Copia de Acta de conformidad final, emitida por el administrador del Contrato.

En respuesta por Nota Al N° 11 del 24/05/23, la representante de Auditoria Interna de la
CONATEL respondi6, adjuntando el Expediente: Interno N° 056/URC/GAF/2023 del 24;’05;’23 en
el qye la Gerencia Administr, tlva Financiera respondio: .

Vision: “Ser reconocida por promover la buena gobernanza y la lransparencia con procesos innovadores y compelenles en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
Direccion: Bruselas N® 1880 | Teléfono: (595)(21) 6200 000,| Web: www.contraloria.gov.py | Email: cgr@contraloria.gov.py
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Mision: “Organismo Conslilucional de Control Gubernamental, que fiscaliza y prolege el Palrimonio Pablico, en beneficio de la sociedad’.

“__/ Remitimos copias de las Ordenes de Pagos que se observan en el siguiente cuadro, conforme
al siguiente detalle:

URBIS S.A.
OP DESCRIPCION Fecha del OP Monto Folios

13401 | Pago del Anticipo 20 % 21/12/2020 707.600.000.- 1-7
Apertura de Carta de Crédito equivalente al _

THEL | ot oot 29/12/2020 2.830.400.000. 8.15

13497 | Presentacion del Plan de Pago — 10% del 06/01/2021 353.800.000.- 16-23
Confrato

13738 | Pago por Recepcion Provisoria — 20% del 06/04/2021 707.600.000.- 24-40
Contrato

14624 Z‘Zﬁ? Rer Recepcitn Definitiva — 50% del 08/10/2021 1.769.000.000.- 25-51

Se recibieron copias de los expedientes de pago con sus correspondientes documentos de
respaldo. De acuerdo a la respuesta proveida, se pudo observar que el pago por la adquisicion del
sistema fue realizado en su totalidad.

Por Memorandum DGTIC/DCTIC/EA N° 26 del 09/05/23, se realizé la consulta, acerca del
“Sistema Integrado para la Gerencia de Capital Humano™: Informar si el sistema se encuentra
implementado y operativo al 100%, segun lo estipulado en el pliego de bases y condiciones.

El Jefe del Departamento de Gestion del Talento Humano, respondio a través del documento
Interno DGTH/GCH N° 020 del 17/05/23, lo siguiente: “.../ Se informa que el Sistema al momento
de su entrega definitiva se encontraba implementado y operativo al 100%, segun lo estipulado en
el pliego de bases y condiciones. Asi también se menciona que la Garantia del sistema se
encuentra vencida, por lo que la Gerencia de Capital Humano como administrador del contrato ha
solicitado el mantenimiento del Servicio de Soporte Técnico correspondiente”.

Asi también, se realizo la verificacion in situ, que consta en Acta CGR DGTIC/DCTIC N° 15 del
31/05/23, donde se efectud el cotejo de los diferentes aspectos y funcionalidades del Sistema de
Gestion Integral de Recursos Humanos, segun lo establecido en el Pliego de Bases y Condiciones
y el Contrato, citados mas arriba, se verificaron también las acciones realizadas por funcionarios
de la CONATEL sobre el uso de todas las funcionalidades solicitada, para su posterior
adquisicién, se exponen las observaciones visualizadas.

Requerimientos Generales del Sistema, seguin el Pliego | Cumple

de Bases y Condiciones Si/lNo Observaciones

En caso de que el sistema opere en un ambiente Cloud
debe tener la capacidad de replicar la estructura de datos y
demas elementos del sistema en la infraestructura de la . El sistema estda preparado, pero

CONATEL en forma periédica y/o a demanda y permitir Si actualmente no se utiliza éste recurso.
transferir la operacién a modo local (OnPremise) en la
infraestructura propia de la CONATEL.

Se visualizaron varios usuarios con perfil
Debe poseer un Moddulo de Seguridad encargado de de “"Administrador” y otros con perfil de
administrar las autorizaciones y permisos de acceso sobre “Operador”. El perfil de Administrador, a
los items de mend, para cada usuario o grupo de usuarios, Si su vez puede tener acceso a algunos
como asi también los accesos a los dalos contenidos en la roles y a otros no. El usuario ABenitez
base de datos. (Jefe DGTH), es el que puede asignar o

revocar roles, como usuario
Administrador.

Funcionalidades del Sistema

Gestion de Tiempos y Portal de Empleados

Una vez generada la busqueda de personal se debe
informar en el sistema SICCA a través de un archivo TXT,
con el formato requerido. No es necesaria ninguna Si
integracion adicional con este Sistema. Solo se requiere

informar. 7 AN
ARE

El sistema esta preparado, pero a la
fecha no se utiliza este modulo. La
busqueda se realiza a través de correo
institucional y el SICCA. ~

1n: “Ser reconodida por muverid bueha gobernanza y la ransparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
Direccién; Bruselad N 1880 | Teléfono: (595)(21) 6200 000.| Web: www.conlraloria.gov.py | Email: cgr@contraloria.gov.py
c; mecip
= 2015



" CONTRALORIA GENERAL
DE LA REPUBLICA

51 (Cincuenta y uno)

Misian: “Organismo Conslilucional de Control Gubernamental, que fiscaliza y protege el Patrimonio Pablico, en beneficio de la scciedad”.

Requerimientos Generales del St_st_ema, segun el Pliego Cu.mple Blssiianicinss
de Bases y Condiciones Si/No

Debera disponer la posibilidad de obtener los datos de los
postulantes desde los principales portales de busqueda Si El sistema estd preparado, pero
de actualmente no se utiliza.
personal.
La apertura de la blisqueda debe tener que contar con ; ;
autorf;acfén de un usuario superior para dar curso a Si i:tuaslrlﬁfeenr?: ” i:tﬁmizgfeparado. HEte
la misma.
Las comunicaciones respecto de las entrevistas se > i
deben realizar via e-mail desde el modulo de Seleccién de Si Eulctuaslﬁteenr?;no iztimizzsfeparado, e
Personal.
Le 2porue de I Didiode debe foar que cortr 5| | E1 sstema ess preparade, pero

: actualmente no se utiliza.
la _misma.
Las comunicaciones respecto de las entrevistas se
deben realizar via e-mail desde el médulo de Seleccion de Si El sistema estd preparado, pero
Personal. actualmente no se utiliza.
El médulo de Seleccion de Personal debera mostrar todos . .
aquellos candidatos que de RRHH pueda seleccionario e Si S&uaslﬁfaenTeanc zztitmz;;reparado, peasl
incluirio dentro de los candidatos a analizar. ’
Las entrevistas realizadas a dichos candidatos deben si El sistema estd preparado, pero
quedar registradas en el sistema. actualmente no se utiliza.
Det_)e permitir  registrar las evaf_uac."ones realizadas . Bl sty ookt reparado,  pero
(psicotécnico, pre-ocupacional, etc) adjuntando imagenes de Si adiuolEnts o 56 utilizg. P
archivos.
Una vez definidos los candidatos y jerarquizados los
mismos, se seleccionard la persona a incorporar. El
responsable de RRHH procedera a transformar el postulante El sistema estd preparado, pero
en empleado, informando los datos faltantes en el mismo. Si actualmente no se utiliza.
Los datos de este postulante deben quedar registrados en el
legajo electronico del empleado.
El legajo del empleado debe estar vinculado con El Organigrama no estd cargado en el
una descripcion de puesto correspondiente a la  posicion Si Sistema. Se visualizd un legajo como
en el Organigrama de la entidad. muestra.
RRHH podra planificar y administrar las capacitaciones a El sistema estd preparado, pero
realizar durante el ario. Si actualmente no se utiliza.
Se debe mostrar a través del sistema el registro de El sistema estd preparado, pero
asistencias a cada uno de los cursos. Si actualmente no se utiliza.
Se debe poder definir el presupuesto de la capacitacion, y
luego realizar la carga de los costos reales. Debera existir un ; s
reporte que permita emitir el resumen de o Si E t ?!ster;'la estat‘[_ prapsidie;, Hero
presupuestado en cada uno de los cursos y lo realmente MR S s
invertido.
Cada area debe poder realizar solicitud de capacitaciones. Si El sistema estd preparado, pero

actualmente no se utiliza.

Los campos a completar deben poder ser definidos por el Se agrega un atributo especial, esto lo
usuario y debe exislir la posibilidad de agregar campos Si puede realizar un funcionario con el rol
adicionales configurados previamente. requerido.
Administracion de Personal
Debe posibilitar el disefio de Organigramas en forma de
arbol. Debe imprimir los mismos, desde el nodo que se El sistema estd preparado, pero
desee. Si actualmente no se utiliza.
Liguidacion de Haberes
Las férmulas de célculo deben ser simples y entendibles por Esta la opcién no esti disponible
el personal calificado del drea de Liquidacién de Haberes. actualmentep b funcionariop de fa;
Se deben conformar a fravés de un pseudocddigo N/A CONATEL esta S atacitade: bara: realizar
administrable por un usuario definido con los permisos y la accion P P
accesos necesarios. '
Debe ser posible definir valores minimos y maximos por
cada concepto para que sea utilizado en el proceso de > ;
ingreso de novedades al sistema. P Si No se aplica actualmente.
Para la administracion de los empleados y sus familiares el
sistema debe contener minimamente datos de la
relacién laboral, Centro de Costo, Tipo de Relacion Laboral,
Forma de Liquidacién, Titulo, Funcion, Adicional, Tarea, Sl Se visualizé una muestra, falta actualizar
dafos especificos para la informacién a brindar al Estado, los datos de los funcionarios.
Lugar de Trabajo efc. Fecha de Nacimiento,
Nac;onahmd Sexa, Estaq?b Cmf Fecha de Casamiento,

W/
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Requerimientos Generales del Sistema, segtin el Pliego | Cumple

de Bases y Condiciones Si/lNo Ohservaciones

Numero de Documento, Antigiledad Reconocida, Fecha de
Egreso, etc, Periodicidad de Pago, Forma de Pago, Banco a
Acreditar, Sucursal de Banco a Acreditar, Tipo de Cuenta,
Numero de Cuenta y todos los atributos que surjan en la
etapa de relevamiento los cuales se informaran como
atnbutos especiales.

Asi también, a fin de verificar la utilizacion total del sistema de acuerdo al Pliego de Bases y
Condiciones, en la funcionalidad del médulo de “Autogestion de funcionarios™ por Memorandum
DGTIC/DCTIC/EA N° 33 del 06/06/23, se solicito:

1 Informar acerca del motivo por el cual, actualmente no se utiliza el Médulo de Autogestion
de funcionarios:

a) El funcionario podréa realizar solicitudes al area de RRHH y ver su propia informacién
de datos de filiacion, familiares, capacitaciones y gestionar sus licencias.

b) Ademas de operar a modo web, este médulo debe ser compatible con dispositivos
moviles.

c) A través de la aplicacion el empleado podréa enviar mensajes a RRHH vy solicitar la
modificacién de sus datos. El area de control debe verificar los mismos y dar su
aprobacion para el ajuste de la informacion en el sistema.

d) El empleado podra enviar documentos digitales (titulos, certificados, notas, etc.) a
RRHH mediante de este moédulo de Autogestion.

e) El sistema debera tener un médulo para que los usuarios de la institucion puedan
consultar via webl/intranet sobre estados de asistencias, vacaciones disponibles, horas
y dias usufructuados segun articulos correspondientes.

Por Providencia DGTH/DCH N° 128 del 15/06/23, el jefe de Departamento de Gestién del Talento
Humano, respondio al respecto:

Puntos: 1.a., 1.b. ,1. c., 1.d.:

“1.a. 1.b. 1. ¢. 1.d. Con respecto a estos puntos, la Gerencia de Capital Humano, a través de la
Circular GCH N° 10/2023, solicitd la actualizacion de datos de cada funcionario con de fin de
recopilar los correos electrénicos para poder asi, proceder a generar los usuarios en el sistema
de Autogestién. Estos puntos estaran al dia a mas tardar para el préximo 31/07/2023". Lo
subrayado es de la CGR.

Luego de la verificacion in situ realizada por el equipo auditor en la Gerencia de Capital
Humano, el Jefe de Departamento de Gestion del Talento Humano solicité la actualizacion de
datos de cada funcionario en el sistema.

“f.e. Con relacion a la asistencia, horas y dias usufructuados segtin los articulos
correspondientes, la firma nos comunica que no estd en el contrato; con relacion las
vacaciones, se remitieron los datos en formato Excel para la carga masiva a la persona

encargada del Sistema C OR, la misma manifesté que el formato no era compatible para la
car W € %
M}/ A . y

Visién: “Ser reconocida por promover la buena gobernanza y la Iransparencia con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,
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DE LA REPUBLICA

Mision: “Organismo Conslilucional de Control Gubernamental, que fiscaliza y prolege el Patrimonio Piblico, en beneficio de la sociedad”,

Las funcionalidades citadas se encontraban dentro de los requerimientos exigidos en el pliego
de bases y condiciones, documento que formaba parte del contrato por lo que forma parte del
mismo.

1. Acerca del “Sistema Integrado para la Gerencia de Capital Humano”, referido en el punto 1,
se solicito lo siguiente:

a. Informar acerca del procedimiento aplicado actualmente para la emision de asientos
contables de Liquidacion de Haberes, requeridos por el Sistema STAF, detallando
ademas el tipo de archivo generado, adjuntar evidencias.

d. Informar el motivo por el cual el Médulo de Busqueda y Seleccion de Personal
implementado en el sistema, no se utiliza actualmente en la CONATEL.

e. Informar el motivo por el cual el Organigrama de la CONATEL no se cargd en el Sistema
Integrado para la Gerencia de Capital Humano.

f. Informar el motivo por el cual el Médulo de Capacitacion y Desarrollo implementado en el
sistema, no se utiliza actualmente en la CONATEL.

h. Informar el motivo por el cual no se mantiene actualizado en el sistema el legajo con los
datos personales completos de cada funcionario de la CONATEL.

Punto 2 a)

“El procedimiento aplicado para la emision de asientos contables, se realiza de forma manual
sin la utilizacion del sistema. Se elabora las planillas Excel, que conforman: un resumen para el
asiento contable, un resumen cruzado, planilla de pago y la planilla de banco. Las mismas son
remitidas de forma fisica y de forma digital a través del STAF, mediante el escaneado de dichas
planillas. Esto se debe a que la firma nos comunica que la emision de asientos contables no
esta establecida en el contrato, expidiendo solo asi la planilla de pago de todo el conjunto
necesario, en formato csv (delimitado por comas).” Lo subrayado es de la CGR.

Segun el Pliego de Bases y Condiciones, en la pagina 22, entre los “Requerimientos Generales
del Sistema”, exige el cumplimiento en cuanto al punto 2.a, mencionado mas arriba: “.../ Se
debe emitir el asiento contable de Liquidacion de haberes con el formato TXT requerido por el
sistema STAF ../".

Puntos 2.d, 2.ey 2.f

Por Nota Al N° 17/2003 del 16/06/23, Auditoria Interna de la CONATEL respondié: “Con
referencia al punto 2.d, 2e y 2f seran solicitados nuevamente a la Gerencia de Capital Humano,
considerando que no se han recibido respuestas sobre los mismos”. A través del Memorandum
DGTIC/DCTIC/EA N°® 36 del 19/06/23, se remitio la reiteraciéon a lo solicitado en éstos puntos.
No fueron respondidas las consultas correspondientes, durante el trabajo de campo.

Punto 2 h:
El Jefe de Departamento de Gestion del Talento Humano respondié: “Actualmente los legajos
con datos personales de cada funcionario se encuentran actualizados.”

Durante la verificacion in situ, segun consta en Acta CGR DGTIC/DCTIC N° 15 del 31/05/23, se
constato la falta de actualizacion de datos de los funcionarios, para la correcta administracion
de los mismos en el Sistema Integrado de Capital Humano.

Descargo del Ente Sujeto de Control

“N°11.1: Riesgo a la confidencialidad, integridad y disponibilidad de informacion por la
nula participacion del Departamento de Informatica en la admmrstracmn del
Sistema Integrado de caprta! Humano”. -

AP

’ VISIﬁhF‘{#I reconocida pefpromover {a buen obe#nanza y la transparencia con procesos innovadores y compelenles en la fiscalizacion de los recursos del Estado,
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%2:%” CONTRALORIA GENERAL
DE LA REPUBLICA

Mision: “Organismo Constitucional de Centrol Gubernamental, que fiscaliza y protege el Patnmonio Publico, en beneficio de la sociedad”.

“La Gerencia de Capital Humano, ha solicitado la adquisicion de un sistema que permita
colaborar en las funciones que realiza la Gerencia, motivo por el cual hemos primeramente
identificado las tareas que eran necesarias informatizar y optimizar. Luego de la aprobacion de
la adquisicion del sistema informatico, por medio del Contrato N° 19/2020, la Gerencia de
Capital Humano fue designada como Administradora del mismo por ser la responsable de la
gestion del Capital Humano de la Institucion.

Las tareas que se realizan diariamente en esta dependencia son transversales a tfoda la
Institucién y la informacién que administramos diariamente es considerada como sensible y
confidencial. esta informacion es cuidada diligentemente en funcién a las reglamentaciones
vigentes, tal como lo Indica la Ley 1626 de la Funcion Publica y el Reglamento Interno de la
Institucion.  Motivo por el cual la informacion es administrada exclusivamente por los
funcionarios de esta dependencia teniendo en cuenta la confidencialidad, cuidando Ia
integridad y siempre la disponibilidad de la informacion contendida en los registros.

Se adjunta como evidencia
« Ley 1626/2000
« Reglamento Interno”.

“N° 11.2 Deficiencias en el control de la implementacién del Sistema Integrado para la
Gerencia de Capital Humano, con relacién a lo establecido en el Pliego de bases
y condiciones”.
“ a Gerencia de Capital Humano, a través de los jefes de drea, ha acompafiado en todo
momento la implementacién del sistema informatico, involucrando a todos los funcionarios de la
gerencia quienes son los usuarios finales del sistema. Es espiritu de esta dependencia es
justamente realizar la mejora de la gestién que le ocupa desarrollar, a través de la
optimizacién de las tarea. El sistema nos ha ayudado a la toma de decisiones rapida y
eficaz”.

Se adjunta como evidencia
e Capacitaciones realizadas.
e lista de asistentes a las capacitaciones, notas de invitacion a participar de las
capacitaciones, etc”.

“N° 11.03 El sistema integrado para la Gerencia de Capital Humano no es utilizado en
su totalidad”.

“El sistema informético se encuentra operativo y es utilizado diariamente, se requiere la
carga de datos de todos los funcionarios para que el mismo pueda ser utilizado y aprovechado
en su maximo potencial, motivo por el cual para la correcta utilizacion de todas sus
funcionalidades hemos solicitado a las areas la actualizacion de los datos a través de la
CIRCULAR GCH N° 10/2023, se solicité la actualizacién de datos de cada funcionario con el
fin de recopilar los correos electronicos para poder asi, proceder a generar los usuarios en el
sistema de Autogestion. Estos puntos estaréan al dia a mas tardar para el proximo 31/07/2023".

Se adjunta como evidencia
«  Circular GCH N° 10/2023
« Respuesta de las areas”.

Evaluacion del Descarqgo

Con relacion al descargo presentado se exponen los siguientes puntos:

Punto 11.1: La institucién manifesté que la informacion administrada por la Gerencia de Capital
Humano es de caracter confidencial, sin embargo, la presente observacién no se abocod a la
propiedad de la informacion administrada, la cual corresponde a la Gerencia de Capital
Humano, el equipo auditor observé la falta de participacién activa del Departamento._de
Informatica en los procesos de adquisicién y administracion de los recursos tecnolégicos de la
institucion, que es imperativo, ya que es responsabilidad del mismo el mantenimiento y la
s?rida de los regurso encionados.
i
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Punto 11.2 Considerando lo expuesto en el descargo en este punto, la CONATEL no present6
nuevas evidencias al respecto, los documentos mencionados ya fueron analizados por el
equipo auditor con anterioridad, la falta de funcionalidad se evidencio en la verificacion in situ,
donde las funcionalidades no se encontraban disponibles en el momento.

Punto 11.3 La institucion manifestdé que se estan aplicando acciones para subsanar las
falencias, que seran corregidas para el gjercicio fiscal 2023

Considerando lo expuesto en el descargo, la CONATEL no presenté nuevas evidencias al

respecto, los documentos mencionados ya fueron analizados por el equipo auditor con
anterioridad, por tanto el equipo auditor se ratifica en la presente observacion.

Conclusiones

11. Se evidenciaron controles insuficientes en el cumplimiento del Contrato N° 19/2020, del
11/12/2020, LPN SBE N° 11/2020 — ID N° 386449, de adqusicién del Sistema Integrado de
Capital Humano, adquirido por la CONATEL, segun se detalla mas abajo.

11.1 Se verificaron riesgos a la confiabilidad, integridad y disponibilidad de la informacién
por la nula participacion del Departamento de Informatica en la administracion del
Sistema Integrado de Capital Humano, incumpliendo lo establecido en el Articulo 4°
del Decreto Presidencial N° 6234 del 8/11/16.

11.2 Se detectaron deficiencias en el control de la implementacion del “Sistema Integrado
para la Gerencia de Capital Humano”, con relacién a lo establecido del Pliego de
Bases y Condiciones, evidenciando un insuficiente control, incumpliendo el punto 1
Especificaciones Técnicas, Inciso b) Funcionalidades del Sistema del PBC de la
“Licitacion Publica Nacional SBE N° 11/2020 ADQUISICION DE UN SISTEMA
INTEGRADO PARA LA GERENCIA DE CAPITAL HUMANO - ID N° 386.449 AD
REFERENDUM”, y el punto 2 Documentos integrantes, del Contrato N° 19 del
11/12/2020.

11.3 Se evidencié que el Sistema Integrado para la Gerencia de Capital Humano" no es
utilizado en su totalidad, considerando que la entrega definitiva del sistema se efectud
en octubre de 2021, se observé la falta de acciones necesarias por parte de los
administradores del sistema para gestionar el uso y aprovechamiento integral del
mismo, incumpliendo el punto 1 Especificaciones Técnicas, Inciso b) Funcionalidades
del Sistema del PBC de la “Licitacion Publica Nacional SBE N° 11/2020
ADQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA DE CAPITAL
HUMANO - ID N° 386.449 AD REFERENDUM", y el punto 2 Documentos
integrantes, del Contrato N° 19 del 11/12/2020.

Recomendaciones

11. La CONATEL debera tomar las acciones necesarias segun lo expuesto en los siguientes
puntos:

11.1 Ajustar la distribucién de responsabilidades definiendo a los propietarios de datos de
cada area como responsables de la informacién gestionada y al Departamento de
Informatica en su caracter de administrador de los recursos informaticos, de la
seguridad de la informacion, y hacer participe a dicha area de todo proyecto en el
que intervenga la tecnologia como base, a fin de evitar riesgos a la confiabilidad,
integridad y disponibilidad de la informacion.

11.2 Instaurar controles estrictos y establecer responsabilidades puntuales a fin de dar
cumplimiento en tiempo y forma a todo lo solicitado en el Pliego de Bases y
Condiciones de cada llamado y contrato suscrito por la institucion.

11.3 Realizar las acciones necesarias a fin de aprovechar y utilizar al 100% y de manera
/ ﬁ?Clent /Iqs recvs?os solicitados y adquiridos por la institucion.
!
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Observacion 12

Deficiencias en administracion del sistema y capacitacion a usuarios del Sistema Integrado
de Recursos Humanos

Durante la verificacion in situ, segln consta en Acta CGR DGTIC/DCTIC N° 15, del 31/05/23, se
observo lo siguiente:

e Falencias en la Administracién de usuarios y perfiles del Sistema Integrado de Capital
Humano, las debilidades detectadas fueron las siguientes:

1. Se consultd en cuanto a la cantidad de pasantes activos que desempefian funciones en
la CONATEL y el Jefe de Departamento de Gestion de Talento Humano respondio que
son 212 en total. Se solicité el perfil de usuario que se habilité en el sistema de Talento
Humano para el desemperio de los pasantes, son 4 pasantes con usuarios activos en el
Sistema de Gestion Integral de Recursos Humanos. Se verificd que algunos pasantes
cuentan con usuario “Administrador” y otros como “Operador”.

2. Se verificaron usuarios activos en el sistema de Talento Humano, los mismos, ya no
desempefian funciones en el area, fueron inactivados en el momento de la verificacion.
Existen usuarios asignados y activos con el alias “CONDOR”, que fueron utilizados
durante el desarrollo e implementacion del sistema. El contrato de soporte técnico con la
empresa desarrolladora fenecid en octubre de 2022.

3. En cuanto a las tareas asignadas a los pasantes, dentro del Manual de Procedimientos
no estan establecidas las funciones especificas, se le asignan tareas de acuerdo a las
necesidades y al perfil asignado en el sistema.

4. También se pudo observar que un pasante de la Gerencia de Talento Humano utilizaba
la contrasefia del Jefe de Departamento.

5. Asi también, el Jefe del Departamento de Gestion de Talento Humano manifestd “La
administracién del Sistema de Talento Humano es exclusiva responsabilidad de la
Gerencia de Capital Humano, en el area de Informatica solo se resguardan los datos en
los Servidores alojados en el Data Center”.

A continuacion, se exponen los documentos recibidos como Anexo del Acta CGR DGTIC/DCTIC
N° 15 del 31/05/23, relativo al Modulo de Seguridad del Sistema (Administracion de Perfiles y
Usu§rios} del punte 1 m3s arriba mencionado en el Acta CGR DGTIC/DCTIC N° 15/23.

Vision: “Ser reconocida por promover la buena gob za y la transp ja con procesos innovadores y compelentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
Direccién: Bruselas N° 1880 | Teléfono: (595)(21) 6200 000,| Web: www.contraloria.gov.py | Email: cgr@contraloria.gov.py
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Se evidencio la asignacion de Pasantes como usuarios Administradores del Sistema. En la
Carta Compromiso de Pasantia Universitaria Modalidad Remunerada, clausula décima, se
evidencia |a falta de estabilidad laboral ya que la pasantia no conlleva compromiso por parte de
CONATEL de renovacion, prérroga, contrato laboral ni nombramiento.

Lo mencionado, sumado a los permisos asignados al perfil de Administrador, representan un
riesgo alto para la informacion administrada.

¢ Insuficiente capacitacion a funcionarios del Departamento de Gestion del Talento
Humano

En la verificacion in situ realizada al Departamento de Gestion del Talento Humano se pudo
evidenciar la poca capacitacién realizada a los funcionarios del mencionado departamento,
hecho demostrado por el desconocimiento de los mismos a algunas funcionalidades del
sistema.

Segun el Pliego de Bases y Condiciones citado mas arriba, en sus paginas 33 y 34, entre las
“Responsabilidades del Oferente”, de la siguiente manera:

“1. Responsabilidades del oferente

ENTRENAMIENTO
El Oferente debera Disefiar, gestionar y ejecutar el Plan de Capacitacion dirigido al personal
designado por la Contratante en cada uno de los aplicativos requeridos, tanto en=su uso.
operativo / funcional como con referencia al formato, caracteristicas y flujo de !os procesos
implementados.

%
£

Vision: “Ser reconocida por promover la buena gobernanza y la lransparencia con procesos innovadores y compelentes en la fiscalizacion de m; recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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a. El plan de entrenamiento contendra una descripcion de los distintos tipos de cursos que
se dictaréan. La capacitacion se dictara en forma presencial y/o remota.

b. Finalizado cada curso se entregara el Informe de asistencia y una evaluacion global del
nivel percibido de los participantes respecto a la capacitacion obtenida.

c. Se realizard una capacitacion a capacitadores con el fin de que luego este personal esté
en condiciones de realizar capacitacion a usuarios finales.”

Por lo expuesto, a través del Memorandum DGTIC/DCTIC/EA N° 33 del 06/06/23 se solicito:

e Informar y remitir documentos acerca de las capacitaciones realizadas a funcionarios,
contratados y pasantes de la CONATEL, por la firma URBIS S.A. durante la vigencia del
Contrato N° 19/2020.

Por Providencia DGTH/DCH N° 128 del 15/06/23, el Jefe de Departamento de Gestion del
Talento Humano, respondié al respecto:

“L as capacitaciones para los operadores del sistema se realizaban de acuerdo a los

pedidos realizados por los funcionarios de la CONATEL durante la vigencia del contrato, la
firma nos comunica que las capacitaciones a los usuarios del sistema estaran a cargo de los
operadores del sistema’.

Como anexo, se recibieron copias de Evidencias de asesoramientos realizados a lo largo de
la vigencia del Contrato, sin embargo, éstos documentos presentan falencias como:

v Falta de datos

v Falta de firma de los responsables y participantes, tanto de responsables de la
CONATEL y de la firma URBIS S.A.

v En las planillas no se especifican los cargos que ocupan las personas capacitadas, ni a
qué sector o area pertenecen.

v No se adjunté el “Plan de Capacitacién’, requerido en el Pliego de Bases y Condiciones.

Seguin la evidencia recibida y cotejada con los datos recibidos como Anexo del Acta CGR
DGTIC/DCTIC N° 15 del 31/05/23, se pudo notar que fueron capacitadas 12 (doce)
personas, de las cuales 5 (cinco) funcionarios permanentes, 3 (tres) funcionarios
contratados y 4 (cuatrq) pasantes.

j (

Visién: “Ser reconocida por promover la buena gobernanza y la lransparencia con procesos innovadores y competentes en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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Se exponen mas abajo las evidencias del asesoramiento, recibidos como anexo a la
Providencia DGTH/DCH N° 128 del 15/06/23, como respuesta al punto 2.i del Memorandum
DGTIC/DCTIC/EA N° 33/2023.

R

Vision: “Ser reconocida por promaver la buena gobernanza y la transparencia con procesos innovadores y compelenles en la fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
Direccion: Bruselas N” 1880 | Teléfono: (595)(21) 6200 000,.| Web: www.contraloria.gov.py | Email: cgr@contraloria.gov.py
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De acuerdo a las respuestas recibidas, los documentos analizados y la verificacion in situ, se
evidencio la insuficiente capacitacién a funcionarios permanentes del Departamento de Gestion
del Talento Humano, los operadores del sistema al momento de la verificacion del equipo
auditor fueron los pasantes. Las capacitaciones solo se realizaban de acuerdo al pedido de los
funcionarios de la Institucion.

Descargo del Ente Sujeto de Control

Observacion 12 - Falencias en la administracion de usuarios y perfiles del sistema
integrado de capital humano, las debilidades detectadas fueron las siguientes.

12.1 La implementacién de los usuarios y la designacioén de "Administrador" y "Operador” se
llevé cabo al momento de la instalacion del Programa CONDOR como parte de prueba
para la capacitacién de dicho programa. Actualmente unicamente los jefes que forman
parte de la Gerencia de Capital Humano poseen el perfil de "Administrador" y los
demds usuarios el de "Operador". Los funcionarios que ya no forman parte de la
Gerencia de Capital Humano y poseian usuario en el Programa CONDOR ahora ya no
conservan un perfil activo.

12.2 Los usuarios que se encuentran activos dentro del sistema estan actualizados a la fecha,
respetando siempre los perfiles y los roles en cuanto a las funciones que desemperfia cada
usuario. Los mismos estan clasificados en Usuarios y administradores.

12.3 Los pasantes universitarios de la Institucion tienen tareas y actividades asignadas los
cuales son monitoreadas periodicamente por sus mentores o tutores que son en este caso
son los jefes de area, por tanto, todas las tareas que los mismos realizan, incluyendo la
utilizacion del sistema informatico, son cuidadosamente acompanados por sus jefes.

12.4 El motivo por la cual un Pasante de la Gerencia de Capital Humano utilizé el usuario y la
contrasefia del Jefe de Departamento fue con fines meramente explicativos, ya que, es el
tnico usuario con todas las ventanas disponibles y caso contrario eso podia entorpecer la
auditoria realizada.

12.5 La administracion del sistema de Capital Humano lo realiza en la GCH, por los motivos ya
expuestos anteriormente. En cuanto a las copias de seguridad los mismos son realizados,
periodicamente por los funcionarios encargados del Departamento de Informatica, a
quienes acudimos siempre en caso necesario de soporte técnico u otros.

Se adjunta como evidencia
o Impresion de pantalla de los usuarios activos del sistema
° Contrato de pasantia
° Contrato N°® 19/2020

Evaluacion del Descargo

En el descargo presentado por la Institucion se detalla la aplicacion de acciones a fin de
subsanar las falencias observadas, dejando en evidencia que en el ejercicio fiscal auditado las
mismas estuvieron presentes, asi también, se adjuntaron evidencias que ya fueron analizadas
con anterioridad, por tanto, el equipo auditor se ratifica en la presente observacion.

Conclusion

Se evidenciaron deficiencias en la administracion del sistema y capacitacién a usuarios del
Sistema Integrado de Recursos Humanos; asi como las falencias en la Administracién de
usuarios y perfiles e Insuficiente capacitacion a funcionarios del Departamento de Gestion del
Talento Humano, poniendo en riesgo la integridad, disponibilidad y confidencialidad de la
informacion administrada, incumpliendo el punto 1 Especificaciones Técnicas, Inciso d) Entorno
de desarrollo, punto 1. Responsabilidades del oferente, ENTRENAMIENTO del PBC-de la
“Licitacién Publica Nacional SBE N° 11/2020 ADQUISICION DE UN SISTEMA INTEQRADO
PARA LA GERENCIA Dj'QAPITAL HUMANO — ID N° 386.449 AD REFERENDUM”

v

para marcar la diferencia en la vida de los ciudadanos”
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Recomendaciones

Las autoridades de la CONATEL deberan establecer mecanismos de control efectivos,
determinar compromisos y responsabilidades por parte de los administradores de cada
contrato, a fin de lograr el aprovechamiento integral y oportuno de los recursos adquiridos por

la %?st[tcmn \ =

Visién: “Ser reconocida por promover la buena gobernanza y la ransparencia con procesos innovadores y competenies en |a fiscalizacion de los recursos del Estado,
para marcar la diferencia en la vida de los ciudadanos”
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| 10. Conclusiones y Recomendaciones

10.1 Conclusién

La Contraloria General de la Republica con fundamento en las facultades otorgadas por la
Constitucién Nacional del Paraguay y la Ley N° 276/94 “Orgénica y Funcional de la Contraloria
General de la Republica’, ha realizado una Fiscalizacion Especial Inmediata (FEI) a la Comision
Nacional de Telecomunicaciones (CONATEL), correspondiente al ejercicio fiscal 2022.
Adicionalmente, se realizaron verificaciones in situ en la sede central de la CONATEL, durante el
periodo comprendido del 10/10/2022 al 14/06/2023.

El control incluy6 el examen, sobre la base de pruebas selectivas, de las evidencias y documentos
que soportan las cifras expuestas en los documentos analizados, como asi tambien el
cumplimiento de las disposiciones legales.

Por los efectos que en la administracion de los recursos publicos y sus resultados tienen las
observaciones expuestas en este Informe Final FEI, se detallan a continuacion las Conclusiones
obtenidas a las Observaciones realizadas:

1. Se evidencié que el Departamento de Informatica de la CONATEL no contaba con la estructura
organizacional acorde a lo establecido en el articulo 5° del Decreto Presidencial N°® 6234 del
8/11/16, poniendo en riesgo la eficiencia operativa, la comunicacion efectiva, el enfoque
estratégico y el desarrollo adecuado del equipo de trabajo.

2. Se evidencio que el Manual de Funciones del Departamento de Informatica de la CONATEL se
encontraba desfasado durante el ejercicio fiscal auditado, incumpliendo con lo establecido en el articulo
5° del Decreto Presidencial N° 6234 del 8/11/16, poniendo en riesgo el establecimiento adecuado de
responsabilidades individuales y una efectiva gestion de los recursos tecnolégicos.

3. Se evidencio la falta de gestion por parte del Jefe del Departamento de Informatica para capacitar a los
funcionarios del area. Se incumplié lo establecido en el Manual de Organizacion y Funciones, aprobado
por Resolucién del Directorio N° 1852 del 17/12/15, asi también la Resolucion Directorio N° 1008 del

12/05/22.

4. Se evidencio la falta de un plan anual de trabajos a ser utilizado en el Departamento de Informatica de la
CONATEL, incumpliéndose con las funciones establecidas en el Manual de Organizacion y Funciones
aprobado por la Resolucién del Directorio N° 1852 del 17/12/15, para el cargo de Jefe de Departamento
de Informatica.

5. Se evidencié que la CONATEL no cuenta con un Plan de Continuidad y Contingencia lo que
pone en riesgo la disponibilidad de la informacion y la continuidad de las operaciones. Se
incumple con lo establecido en el articulo 4° del Decreto N° 6234 del 8/11/16.

6. Se evidenci® que el Departamento de Informatica no contaba con Politicas o Procedimientos de
realizacion de copias de respaldo aprobado, en el periodo auditado, incumpliendo con lo establecido en
el articulo 5° del Decreto Presidencial N° 6234 del 8/11/16, y el Manual de Organizacién y Funciones
vigente, segun Resolucion Directorio N° 1852 del 17/12/15, poniendo en riesgo la integridad,
confiabilidad y disponibilidad de la informacién administrada por el area.

7. Se evidencio que la CONATEL no establecié en su contrato la autorizacion para subcontratacion por
servicios tercerizados de mantenimiento de Aires de Precision, incumpliendo lo establecido en La Ley N°
2051 del 21/01/2003, “De Contrataciones Publicas’, en su Articulo 38, asi también el incumplimiento de
las Especificaciones Técnicas y Suministros Requeridos en el Pliego de Bases y Condiciones de la
“Licitacién por concurso de ofertas N° 06/2020 — Adquisicién de Sistema de Aire de Precision — ID N°
379913 y el Contrato N° 28 del 15/12/2020.

8. Se evidencié insuficiente control por parte del Departamento de Informatica en cuanto a la entrega total
de las fotocopiadoras y el conteo de copias de acuerdo al contrato del servicio de alquiler con la firma
PRINTEC S.A., donde fueron entregados solo 63 impresoras de las 80 impresoras nuevas
comprometldas por el proveedor adjudicado y dejando en la Institucién 32 impresoras del-anterior
contrato, incluyen P co gparte de la entrega, por lo tanto se incumplié parte de las Ob[;gaclones y
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Responsabilidades del Contratista, establecido en el Pliego de Bases y Condiciones de la “Licitacion por
concurso de Ofertas”, del 06/06/22, con ID de Licitaciéon 409931 — “Alquiler de Equipo Multifuncion para
copiado, escaneado e impresién en Red/USB”.

9. Se evidencio la falta de una infraestructura tecnologica éptima y adecuada en la CONATEL, agravando y
facilitando el aumento de las probabilidades de que una amenaza se materialice y ocurran pérdidas
totales o parciales de recursos fisicos y/o ldgicos de la institucion, incumpliendo el Articulo 4° del Decreto

N°® 6234 del 8/11/16.

10. Se evidencio irregularidad en el control del contrato de Servicio de Soporte Técnico del Sistema Técnico
Administrativo Financiero (STAF) de la CONATEL, donde el primer pago se realizé por la suma de &
255.000.000 (guaranies doscientos cincuenta y cinco millones), fue abonado por un mes completo, sin
considerar que el servicio recibido fue por 14 dias, monto igual a lo de los siguientes 11 meses de
contrato, finalizado en el gjercicio fiscal 2022.

Ademas, el Servicio de soporte técnico del Hardware del Sistema, no se realizoé de acuerdo a lo detallado en
factura correspondiente al primer pago, por lo que se incumplié parte del Contrato 14 del 9/11/21 y el
Pliego de Bases y Condiciones “Servicio de Soporte Técnico del Sistema Técnico del Sistema Técnica
Administrativo Financiero (STAF) de la CONATEL — AD Referéndum” con ID 399952.

11. Se evidenciaron controles insuficientes en el cumplimiento del Contrato N° 19/2020, del 11/12/2020,
LPN SBE N° 11/2020 — ID N° 386449, de adqusicion del Sistema Integrado de Capital Humano,
adquirido por la CONATEL, segun se detalla mas abajo.

11.1 Se verificaron riesgos a la confiabilidad, integridad y disponibilidad de la informacion por la nula
participacion del Departamento de Informatica en la administracion del Sistema Integrado de
Capital Humano, incumpliendo lo establecido en el Articulo 4° del Decreto Presidencial N° 6234
del 8/11/16.

11.2 Se detectaron deficiencias en el control de la implementacién del “Sistema Integrado para la
Gerencia de Capital Humano", con relacion a lo establecido del Pliego de Bases y Condiciones,
evidenciando un insuficiente control, incumpliendo el punto 1 Especificaciones Técnicas, Inciso
b) Funcionalidades del Sistema del PBC de la “Licitacién Publica Nacional SBE N°® 11/2020
ADQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA DE CAPITAL HUMANO —
ID N° 386.449 AD REFERENDUM?", y el punto 2 Documentos integrantes, del Contrato N° 19 del
11/12/2020.

11.3 Se evidenci6 que el Sistema Integrado para la Gerencia de Capital Humano" no es utilizado en
su totalidad, considerando que la entrega definitiva del sistema se efectu¢ en octubre de 2021,
se observo la falta de acciones necesarias por parte de los administradores del sistema para
gestionar el uso y aprovechamiento integral del mismo, incumpliendo el punto 1 Especificaciones
Técnicas, Inciso b) Funcionalidades del Sistema del PBC de la “Licitacion Publica Nacional SBE
N° 11/2020 ADQUISICION DE UN SISTEMA INTEGRADO PARA LA GERENCIA DE CAPITAL
HUMANO — ID N° 386.449 AD REFERENDUM", y el punto 2 Documentos integrantes, del
Contrato N° 19 del 11/12/2020.

12. Se evidenciaron deficiencias en la administracion del sistema y capacitacion a usuarios del
Sistema Integrado de Recursos Humanos; asi como las falencias en la Administracién de
usuarios y perfiles e Insuficiente capacitacion a funcionarios del Departamento de Gestion del
Talento Humano, poniendo en riesgo la integridad, disponibilidad y confidencialidad de la
informacién administrada, incumpliendo el punto 1 Especificaciones Técnicas, Inciso d) Entorno
de desarrollo, punto 1. Responsabilidades del oferente, ENTRENAMIENTO del PBC de la
“Licitacion Publica Nacional SBE N° 11/2020 ADQUISICION DE UN SISTEMA INTEGRADO
PARA LA GERENCIA DE CAPITAL HUMANO - ID N° 386.449 AD REFERENDUM”
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10.2. Recomendaciones

1. La CONATEL debera realizar acciones concretas y adecuar la estructura organica del
Departamento de Informatica de acuerdo a lo establecido en el Decreto respectivo, de
modo a lograr una seguridad razonable para la proteccion de la informacion Institucional y
el buen desempefio en las actividades del ambiente tecnoldgico.

2. La CONATEL debera priorizar y agilizar la actualizacion del Manual de Funciones del
Departamento de Informatica, a fin de asegurar el éptimo desempefio del area y poder
definir las responsabilidades individuales.

3. La CONATEL debera realizar las gestiones necesarias, a fin de capacitar adecuadamente
a los funcionarios del Departamento de Informatica en los diferentes ambitos relativos a la
gestion tecnoldgica, dotarlos de conocimientos y habilidades que les permitan mejorar su
desempefio. Asi también, los recursos humanos del area de TIC deben acompafiar los
avances tecnologicos y desarrollar las competencias necesarias para realizar sus tareas
efectivamente.

4. La CONATEL debera agilizar la elaboracion y posterior aprobacién del Plan Anual de
trabajo para el Departamento de Informatica, a fin de evitar los riesgos asociados y lograr
una gestion mas efectiva que contribuya al logro de los objetivos a nivel institucional.

5. La CONATEL debera desarrollar acciones para elaborar, aprobar, socializar e implementar
un Plan de Continuidad y Contingencia, alineado con los requerimientos de la institucién, a
fin de garantizar la continuidad de las operaciones criticas en caso de ser necesario. Asi
también, promover la actualizacién constante del documento.

6. La CONATEL debera socializar e implementar adecuadamente la Politica o Procedimiento
para la realizacién de copias de respaldo aprobada recientemente, de modo a lograr la
integridad, confiabilidad y disponibilidad de la informacion.

7. La CONATEL debera establecer mayores controles en el proceso de administracion de
contratos de adquisicion y aclarar en los acuerdos suscritos, las obligaciones vy
responsabilidades con todas las partes involucradas.

8. La CONATEL debera realizar las acciones necesarias para asegurar el cumplimiento del
contrato suscrito con la firma PRINTEC S.A., segun lo detallado en el Pliego de Bases y
Condiciones en su totalidad, donde se establecieron las responsabilidades y obligaciones
del proveedor, considerando que el mismo aun se encuentra vigente.

9. El Departamento de Informatica de la CONATEL con anuencia de la maxima autoridad,
debera atender, agilizar y resolver las necesidades urgentes para proveer de los recursos
tecnolégicos criticos y asi garantizar la seguridad, disponibilidad y confiabilidad de la
informacioén de la Institucion. Asi también, aplicar todos los mecanismos y controles
necesarios, con el objetivo de minimizar riesgos y mitigar las posibles amenazas al
ambiente tecnoldgico institucional.

10. La CONATEL debera establecer responsabilidades y gestionar mecanismos de control
mas estrictos sobre los contratos firmados antes proceder a los pagos a los proveedores.

11. La CONATEL debera tomar las acciones necesarias segun lo expuesto en los siguientes
puntos:

11.1 Ajustar la distribucién de responsabilidades definiendo a los propietarios de datos de
cada area como responsables de la informacién gestionada y al Departamento de
Informatica en su caracter de administrador de los recursos informaticos, de. la_
seguridad de la informacién, y hacer participe a dicha area de todo proyecto en el
que intervenga la tecnologia como base, a fin de evitar riesgos a la conf abilidad,

j integrid ; % dlspmbllldad de la informacion.
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11.2 Instaurar controles estrictos y establecer responsabilidades puntuales, a fin de dar
cumplimiento en tiempo y forma a todo lo solicitado en el Pliego de Bases y
Condiciones de cada llamado y contrato suscrito por la institucion.

11.3 Realizar las acciones necesarias a fin de aprovechar y utilizar al 100% y de manera
eficiente los recursos solicitados y adquiridos por la institucién.

12 Las autoridades de la CONATEL deberan establecer mecanismos de control efectivos,
determinar compromisos y responsabilidades por parte de los administradores de cada
contrato, a fin de lograr el aprovechamiento integral y oportuno de los recursos adquiridos

por la institucion.

Plan de Mejoramiento

De formularse recomendaciones, la entidad auditada debe disefiar e implementar un Plan de
Mejoramiento que permita solucionar las deficiencias y debilidades detectadas, documento que
debe ser entregado a la Contraloria General de la Republica, dentro del plazo de 30 (treinta) dias,
contados a partir de la emision del presente Informe Final FEI (en forma impresa y electronica).

El Plan de Mejoramiento presentado debe contener las acciones que se implementaran por parte
de la entidad, las cuales deberan responder a cada una de las debilidades detectadas y
comunicadas por el equipo auditor, el cronograma para su implementacion y los responsables de
su desarrollo, conforme al formato que se encuentra en la pagina web www.contraloria.gov.py en
el link “Formularios” archivo informatico “Modelo de Plan de Mejoramiento I1.xIs”.

El presente Informe Final FEI se encuentra en la pagina web www.contraloria.gov.py

Es nuestro Informe Final FEI

Asuncién, setiembre de 2023

V\Iab rrlo!a Yass
Su ervisora Coord
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