CONATEL

$
COMISION NACIONAL DE GOBIERNO\ NAC]ONAL

TELECOMUNICACIONES

COMISION NACIONAL DE
TELECOMUNICACIONES

LICITACION PUBLICA FSU N° 01/2021

PLIEGO DE BASES Y CONDICIONES PARA EL OTORGAMIENTO DE

SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA
IMPLEMENTACION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL
SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE REGIONAL DE
VILLARRICA PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA.

ANO 2021



-
v

«
CONATEL

COMISION NACIONAL DE GOBIERNO\ NACIONAL
TELECOMUNICACIONES CansirUyenos In) ot ad

INDICE GENERAL

SECCION 1 - BASES Y CONDICIONES

1 INFORMACION GENERAL 3
2 DISPOSICIONES LEGALES Y ADMINISTRATIVAS APLICABLES 3
3 OFERENTES ELEGIBLES 4
4 MODIFICACION DEL PLIEGO DE BASES Y CONDICIONES. 4
5  DELOS DOCUMENTOS Y PLAZOS DEL LLAMADO. 4
6  DE LA CANCELACION, SUSPENSION O DECLARACION DE DESIERTA DE LA LICITACION 5
7 DOCUMENTOS A SER PRESENTADOS CON LA OFERTA 5
8  RECAUDOS DE CAPACIDAD LEGAL, ECONOMICA Y TECNICA 5
9  GARANTIA DE MANTENIMIENTO DE OFERTA. 9
10 RECAUDOS TECNICOS. 10
11 PREPARACION Y FORMATO DE LAS OFERTAS 10
12 RECEPCION Y APERTURA DE SOBRES DE OFERTAS 12
13 ANALISIS, RECHAZO Y EVALUACION DE LAS OFERTAS. 13
14 ADJUDICACION 16
15 FIRMA DEL CONTRATO 16
16  VIGENCIA DEL CONTRATO 16
17 PLAZO DE ENTRADA EN OPERACION 16
18 GARANTIA DE EQUIPOS Y BIENES OBJETOS DEL SUBSIDIO 17
19  PLAN DE DESEMBOLSO 17
20 MULTAS 18
21  GARANTIAS DE FIEL CUMPLIMIENTO DE CONTRATO Y DE ANTICIPO FINANCIERO 18
22 NOTIFICACIONES 19
23 GENERALIDADES 19
SECCION 2 — LINEAMIENTOS TECNICOS
1 GENERALIDADES. 20
2 IMPLEMENTACION DE LOS BIENES Y SERVICIOS POR PARTE DEL ADJUDICADO. 20
3 TABLA DE ESTIMACION DE COSTOS. 21
4 REQUISITOS TECNICOS PARA LOS OFERENTES. 22
SECCION 3 — MODELO DE CONTRATO 95
SECCION 4— ANEXOS DE LA OFERTA 102




«
CONATEL

-
\
COMISION NACIONAL DE GOBIERNO\ NACIONAL
TELECOMUNICACIONES CaesTIGYSN e 15 N bt

SECCION 1
BASES Y CONDICIONES

1)
1.1

1.2
1.2.1

1.2.2

1.2.3

1.24

1.25

1.2.6
2)

INFORMACION GENERAL

OBJETO DE LA LICITACION PUBLICA

La Comision Nacional de Telecomunicaciones (CONATEL), Ente Autarquico regido por la Ley N° 642/95 “De
Telecomunicaciones”, convoca a la licitacion Pdblica FSU N° 01/2021 con el objeto de otorgar subsidio a la
Policia Nacional a través del Fondo de Servicios Universales (FSU), a ser ejecutado dentro del marco de la Ley
del Presupuesto General de la Nacion, para el Ejercicio Fiscal del afio 2021, para la implementacién de un
CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE RE-
GIONAL DE VILLARRICA PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA, consistente en bienes y servi-
cios a ser implementados, conforme a los términos de este Pliego de Bases y Condiciones.

ASPECTOS RELEVANTES

El oferente proveera el objeto mencionado en el numeral 1.1. de ésta seccién vy realizard la adquisicién de
equipos y sistemas nuevos sin uso ya adquiridos, conforme al numeral 2 de la Seccidon 2, para la implemen-
tacion de un Centro de Seguridad y Emergencias del Sistema 911 de la Policia Nacional, en la sede Regional
de la ciudad de Villarrica, el mismo contempla la instalacidn del equipamiento y mantenimiento de un Sistema
de Asistencia, Regulacidn y Despacho y un Sistema de Video Vigilancia; los dos sistemas deberan estar inte-
gradas y trabajar en conjunto para poder responder en el menor tiempo posible a todas las emergencias e
incidentes correspondientes a los Departamentos de Guaird y Caazapa, por los medios que considere mas
convenientes y eficientes, siempre y cuando satisfaga los lineamientos técnicos generales del presente Pliego
de Bases y Condiciones, debiendo presentar, como se indicard mas adelante, los respectivos comprobantes
legales de dichas adquisiciones. No se podra utilizar el subsidio para la adquisicidon de bienes y servicios que
no cumplan con el objeto del subsidio, excepto aquellos que por disefio de ingenieria se consideren necesa-
rios.

La parte efectivamente utilizada del subsidio otorgado en ésta licitacidn, es de caracter no reembolsable. Una
vez implementado el proyecto completo, la CONATEL realizard procesos de control consistente en verifica-
ciones in situ a efectos de constatar el cumplimiento de lo ofertado. Posteriormente se revisardn las facturas
comprobatorias de la empresa adjudicada, donde se constate que a su cargo se han realizado las adquisicio-
nes. En caso de constatarse que no se ha ejecutado el 100% del subsidio otorgado, la CONATEL descontara el
monto correspondiente del Ultimo desembolso previsto, y en el caso de que el monto no utilizado exceda al
ultimo desembolso previsto, el adjudicado no recibira éste y ademas debera devolver lo faltante.

Para sus efectos, en adelante la licitacion Pdblica FSU N2 01/2021, se denominara LP FSU N2 01/2021 vy el
Pliego de Bases y Condiciones se denominard PBC.

En los parrafos siguientes, la persona fisica y/o juridica que presente su oferta en la presente licitacion, sera
denominada "Oferente".

La presentacidn de la oferta implica para el oferente, el conocimiento pleno de los documentos que rigen
esta licitacion y su plena aceptacion, incluyendo, aunque sin limitarse a su contenido, alcance, criterios de
evaluacion y procedimientos establecidos en el presente PBC, asi como en sus circulares, ademds del Contrato
a ser suscripto y las demas disposiciones normativas que reglamentan el servicio o cualquier otro documento
emitido por la CONATEL en el marco del proceso licitatorio. Los oferentes reconocen y se obligan a cumplir
con las leyes y las normas que rigen en la Republica del Paraguay, segun el numeral 2 del presente PBC.

Los lineamientos técnicos generales se hallan descriptos en la SECCION 2 de este PBC.

DISPOSICIONES LEGALES Y ADMINISTRATIVAS APLICABLES

e laley N2642/95 “De Telecomunicaciones”, de fecha 29 de diciembre de 1995 que crea la Comision Na-
cional de Telecomunicaciones (CONATEL) y sus modificaciones.
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3)

4)

5)

El Decreto N° 14.135/96 de fecha 15 de julio de 1996, que reglamenta la Ley N2 642/95 de Telecomunica-
ciones y sus modificaciones.

El Decreto N° 16282/02 del 25 de enero del 2002, por el cual establece el Servicio Publico de Telecomuni-
caciones de Atencién y Despacho de Llamadas de Emergencia.

El Reglamento del Fondo de Servicios Universales vigente.

El Reglamento de Servicio Publico de Telecomunicaciones de Atencién y Despacho de Llamadas de Emer-
gencia, aprobado por Resolucidn del Directorio de la CONATEL N° 303/2002 de fecha 7 de marzo de 2002
y sus modificaciones.

La Ley N° 4739 de fecha 18 de octubre de 2012, por la cual se crea el Sistema 911 de Asuncién, Despacho
y Seguimiento de Comunicaciones de Emergencia —SADLE 911-.

El presente PBC.

Las Circulares relacionadas al presente PBC que serdn publicadas en la pagina web de la CONATEL, si las
hubiere.

OFERENTES ELEGIBLES

Podran participar personas fisicas o juridicas proveedoras de bienes y/o servicios relacionados al objeto
de la presente licitacion.

Se admite la participacidn de consorcio de empresas.

MODIFICACION DEL PLIEGO DE BASES Y CONDICIONES

a.

La CONATEL podra de oficio o como resultado de comunicacion formulada por cualquiera de los poten-
ciales interesados, enmendar el PBC, a fin de salvar errores u omisiones o realizar aclaraciones con rela-
cién al mismo, a través de la publicacién de circulares en la pagina web institucional (www.cona-

tel.gov.py).

La enmienda en ningln caso podra consistir en la sustitucion del objeto convocado originalmente. Las
Circulares que se publiquen en el marco del presente proceso licitatorio, formaran parte del PBC. No se
remitirdn Circulares por escrito a ningun interesado.

Los oferentes no podrdn aprovecharse de ningun error material que sea subsanable u omisidn que hu-
biere en los documentos del PBC. Si alglin oferente descubriese algin error material o discrepancia entre
los documentos que forman parte del presente llamado, deberd consultar por escrito a la CONATEL para
que ella lo interprete y dilucide.

Las decisiones e interpretaciones de la CONATEL con relacién al contenido y alcance del PBC, serdn irre-
curribles.

DE LOS DOCUMENTOS, FECHAS Y PLAZOS DEL LLAMADO

a.

Los interesados en participar en la presente licitacion, podran descargar gratuitamente el PBC que estara
disponible en la pagina web de la CONATEL (www.conatel.gov.py). Se aclara que la CONATEL considerara
interesados, solamente a aquellas personas fisicas o juridicas que satisfagan los requerimientos estable-
cidos en el numeral 3 de la Secciéon 1 del PBC.

La publicacion del aviso en la presente licitacion se realizara desde el dia 07/04/2021 hasta el 09/04/2021.

Las consultas seran recepcionadas desde el dia 07/04/2021 hasta el 15/04/2021, a través del correo ins-
titucional habilitado Ipfsu@conatel.gov.py, debiéndose adjuntar la nota suscripta en formato PDF o foto
de la nota en caso de uso del teléfono mavil. Las mismas deberdn estar dirigidas a la CONATEL, en refe-
rencia a la LP FSU N2 01/2021. Pasado ese plazo, las consultas presentadas no seran consideradas.
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6)
6.1

6.2

6.3

6.4

6.5

7)

8)

d. Fecha de recepcidny apertura de los sobres de ofertas. Se recibiran las ofertas de 08:30 a 10:15 horas del
dia 27/04/2021 en las oficinas de la CONATEL, sito en Presidente Franco N° 780 esquina Ayolas - Edificio
AYFRA, Piso 02, en el Salén Auditorio. Pasado este plazo no se recibira ningun sobre de oferta.

o

La apertura de los sobres de ofertas, se hard en Acto Publico el mismo dia y lugar de la recepcién de las
mismas, a las 10:30 horas, aplicando el protocolo establecido por el Poder Ejecutivo, en el marco del plan
de levantamiento gradual del aislamiento preventivo general en los Organismos y Entidades del Estado,
Gobiernos Departamentales y Municipales, por la pandemia del coronavirus (COVID-19).

DE LA CANCELACION, SUSPENSION O DECLARACION DE DESIERTA DE LA LICITACION

La CONATEL podra, en cualquier etapa del proceso licitatorio, declarar desierta, cancelar o suspender la licita-
cién, sin que dé lugar a ningun reclamo o indemnizacién por parte de los oferentes, terceros o cualquier in-
teresado.

La licitacion podra ser declarada desierta en alguno de los siguientes casos:

a) Que no se hubiera presentado oferta alguna.

b) Que ninguna de las ofertas retina las condiciones exigidas en el PBC o se apartara sustancialmente de
ellas.

¢) Que los montos de las ofertas recibidas superen los montos estimados.

La licitacion podra ser cancelada por la CONATEL, en algunos de los siguientes casos:

a) Por caso fortuito o fuerza mayor.

b) Por casos debidamente justificados que provoquen la extincion de la necesidad del objeto de la licitacidn.

¢) Cuando, de continuarse con el proceso licitatorio, se pudiera ocasionar dafio o perjuicio a la CONATEL o a
los recursos del Fondo de Servicios Universales.

La licitacion podra ser suspendida por el plazo que la CONATEL establezca, por caso fortuito o fuerza mayor
o circunstancias debidamente justificadas que no ameriten la cancelacion.

En todos los casos de cancelacién de la licitacién, los oferentes no tendran derecho a reembolso de gastos ni
a indemnizacién alguna.

DOCUMENTOS A SER PRESENTADOS CON LA OFERTA

a. Los documentos solicitados a los oferentes se clasifican en documentos sustanciales y no sustanciales.
Todos ellos son de presentacidon rigurosamente obligatoria.

b. Los documentos sustanciales en el marco del presente proceso licitatorio, son aquellos que deberan estar
presentes, indefectiblemente en la oferta en el acto de apertura. La falta de presentacion o presentacion
deficiente de cualquiera de los documentos calificados como sustanciales, serd causal de rechazo de la
oferta sin que la misma sea evaluada en los distintos aspectos establecidos. El analisis y constatacion de
las deficiencias, si las hubiere, sera realizado por la CONATEL.

c. Los documentos no sustanciales, son aquellos no calificados como documentos sustanciales en el pre-
sente PBC. En caso de que se verifique la falta de presentacién o presentacion deficiente de cualquiera de
los documentos no sustanciales, la CONATEL podra requerir, por Unica vez su presentacién, dentro de un
determinado plazo, computado a partir de la recepcién de lo requerido. Transcurrido el plazo, sin que se
haya dado respuesta a la solicitud o ésta sea insuficiente o no reuniese los requisitos solicitados, se pro-
cedera a la descalificacién de la oferta, sin que la misma sea evaluada. Asimismo, la CONATEL podra soli-
citar aclaraciones o informaciones adicionales con relacién a los documentos.

RECAUDOS DE CAPACIDAD LEGAL, ECONOMICA Y TECNICA

a. REQUERIMIENTOS ESPECIFICOS - PERSONAS FiSICAS
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a)

e)

g)

h)

Nota dirigida a la Presidencia de la CONATEL, con certificacion de firma por Escribania Publica, que debera
seguir el texto del Anexo A — NOTA DE OFERTA de la Seccién 4 del presente PBC, individualizando clara-
mente al oferente, su representante legal, y domicilio legal constituido, monto de subsidio solicitado in-
dicando el Programa/Programas en el/los cual/cuales Oferta. Debera indicar los bienes y servicios nece-
sarios para la implementacion y puesta en funcionamiento de lo establecido para el cumplimiento del
objeto del subsidio, en el marco del proyecto que oferta, indicando ademas, su conformidad con el PBCy
los demas documentos que rigen la presente licitacién. Documento sustancial.

Garantia de Mantenimiento de Oferta, a eleccién del oferente (bancaria o péliza de caucién), la cual de-
bera seguir el texto del Anexo D-GARANTIA BANCARIA DE MANTENIMIENTO DE OFERTA de la Seccién 4
del presente PBC. Documento sustancial.

En caso de que actuase por medio de representante, copia autenticada realizada ante Escribania Publica
u original de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Documento sustancial. Estos documentos pueden ser:

e Poder especial o general suficiente otorgado por Escritura Publica.
e Documentos societarios que justifiquen la representacién del firmante, tales como Actas de Asamblea
o de Directorio.

Certificado de Cumplimiento Tributario y copia autenticada de la Cédula Tributaria (constancia de inscrip-
cién en el Registro Unico del Contribuyente (RUC). En defecto del primero se aceptard la presentacién de
constancia del pago del I.V.A. del mes precedente al de la apertura de las ofertas o constancia de pago
del impuesto a la renta del ultimo ejercicio fiscal. Documento no sustancial.

Constancia de pago al dia de la Patente Municipal Comercial o Industrial en su caso, del Municipio asiento
principal del oferente. Documento no sustancial

Certificado del Registro General de Quiebras de la Direccidn General de los Registros Publicos de no en-
contrarse en Quiebra o Convocatoria de Acreedores correspondiente a la persona juridica oferente, ex-
pedida dentro de los treinta (30) dias anteriores a la fecha de presentacidn del sobre de ofertas. Docu-
mento no sustancial.

Certificado de no hallarse en Interdiccion Judicial, expedido por el Registro de Interdicciones de la Direc-
cién General de Registros Publicos correspondiente a la persona fisica o juridica oferente, expedida dentro
de los treinta (30) dias anteriores a la fecha de presentacién del sobre de ofertas. Documento no sustan-
cial.

Declaracion jurada del oferente, con certificacion de firma por Escribania Publica, que debera seguir el
texto del ANEXO I, de la Seccidon 4 del presente PBC. El documento en que consten las manifestaciones
precedentes sera de caracter sustancial.

Constancia de estar inscripto en el Registro de la Direccidn General del Trabajo. Documento no sustancial.

Constancia de no adeudar aporte obrero y patronal al Instituto de Prevision Social. Documento no sus-
tancial.

Ejemplar de los estados financieros auditados, de acuerdo a las exigencias de la Ley N2 2421/04, Art. N2
33y la Resolucion N2 173/04 de la Secretaria de Estado de Tributacidn: Balance Patrimonial (Clasificacion
en corriente y no corriente) y de Resultados, de cada uno de los 3 (tres) ultimos ejercicios anuales o foto-
copia autenticada de los mismos. Para consorcio de empresas, se exigira que minimamente una (1) de las
empresas del Consorcio cumpla con dicho requisito y cuente con ejemplares de los Estados Financieros
Auditados, conforme a las disposiciones citadas. No obstante, si alguna de las empresas consorciadas no
supera el monto exigido por Ley, se admitiran los documentos en cuestién, sin dicha Auditoria. Docu-
mento no sustancial.
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1)

Impresién completa del PBC (descargada de la pagina web de la CONATEL) y de las circulares publicadas
durante el curso de la LP FSU N° 01/2021 si las hubiere, debidamente firmadas en todas sus paginas por
el oferente. Documento sustancial.

m) Debera presentar junto con la oferta una carta del fabricante o distribuidor del software autorizado en

b)

c)

d)

e)

f)

g)

Paraguay del subsistema de inteligencia de negocio del CSE 911 Central de Asuncidn, indicando que lo
ofertado es compatible e integrable al sistema instalado actualmente en el Sistema SADLE 911 de la Policia
Nacional, indicando ademas que cuenta con servicio de soporte técnico certificado por el representante
o distribuidor de los bienes que provea. Documento sustancial.

Experiencia y capacidad técnica: El Oferente deberd contar con una experiencia minima de 2 (dos) afios
en la provisidn de la herramienta. Para acreditar el cumplimiento de este requisito, debera incluir en su
oferta documentos que avalen al menos 2 (dos) implementaciones comprobables y en funcionamiento
en el mercado local, en los uUltimos dos (2) afios, de la “herramienta de andlisis de datos”. Se debera ad-
juntar a la oferta copia de los contratos correspondientes de modo a validar la experiencia solicitada. (Se
debera presentar copia autenticada por escribania publica de dichos contratos). Documento sustancial.

REQUERIMIENTOS ESPECIFICOS - PERSONAS JURIDICAS

Nota dirigida a la Presidencia de la CONATEL, con certificacion de firma por Escribania Publica, que debera
seguir el texto del Anexo A — NOTA DE OFERTA de la Secciéon 4 del presente PBC, individualizando clara-
mente al oferente, su representante legal, y domicilio legal constituido, monto de subsidio solicitado.
Debera indicar los bienes y servicios necesarios para la implementacidn y puesta en funcionamiento de lo
establecido para el cumplimiento del objeto del subsidio, en el marco del proyecto que oferta, indicando
ademas, su conformidad con el PBC y los demds documentos que rigen la presente licitacion. Documento
sustancial.

Copia autenticada u original de los documentos que acrediten la existencia legal del oferente, tales como:
Escritura Publica de Constitucidn, Protocolizacién de los Estatutos Sociales y las modificaciones si las hu-
biere, todas ellas deben estar inscriptas en la Seccidn personas juridicas de la Direccion de los Registros
Publicos y en el Registro Publico del Comercio de la Direccidn de los Registros Publicos. Documento sus-
tancial.

Garantia de Mantenimiento de Oferta que deberd seguir el texto del Anexo D — GARANTIA BANCARIA DE
MANTENIMIENTO DE OFERTA de la Seccion 4 del presente PBC. Documento sustancial.

En caso de que actuase por medio de representante, copia autenticada realizada ante Escribania Publica
u original de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Documento sustancial. Estos documentos pueden ser:

e Poder especial o general suficiente otorgado por Escritura Publica.
e Documentos societarios que justifiquen la representacién del firmante, tales como Actas de Asamblea
o de Directorio.

Certificado de Cumplimiento Tributario y copia autenticada de la Cédula Tributaria (constancia de inscrip-
cién en el Registro Unico del Contribuyente (RUC). En defecto del primero se aceptard la presentacion de
constancia del pago del I.V.A. del mes precedente al de la apertura de las ofertas o constancia de pago
del impuesto a la renta del ultimo ejercicio fiscal. Documento no sustancial.

Constancia de pago al dia de la Patente Municipal Comercial o Industrial en su caso, del Municipio asiento
principal del oferente. Documento no sustancial

Certificado del Registro General de Quiebras de la Direccién General de los Registros Publicos de no en-
contrarse en Quiebra o Convocatoria de Acreedores correspondiente a la persona juridica oferente, ex-
pedida dentro de los treinta (30) dias anteriores a la fecha de presentacion del sobre de ofertas._ Docu-
mento no sustancial
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h)

Certificado de no hallarse en Interdiccion Judicial, expedido por el Registro de Interdicciones de la Direc-
cion General de Registros Publicos correspondiente a la persona fisica o juridica oferente, expedida dentro
de los treinta (30) dias anteriores a la fecha de presentacién del sobre de ofertas. Documento no sustan-
cial.

Declaracion Jurada del oferente, con certificacién de firma por Escribania Publica, que debera seguir el
texto del ANEXO I, de la Seccidon 4 del presente PBC. El documento en que consten las manifestaciones
precedentes sera de caracter sustancial.

Constancia de estar inscripto en el Registro de la Direccidn General del Trabajo. Documento no sustancial.

Constancia de no adeudar aporte obrero y patronal al Instituto de Previsidon Social. Documento no sus-
tancial.

Ejemplar de los estados financieros auditados, de acuerdo a las exigencias de la Ley N2 2421/04, Art. N2
33y la Resolucion N2 173/04 de la Secretaria de Estado de Tributacidn: Balance Patrimonial (Clasificacion
en corriente y no corriente) y de Resultados, de cada uno de los 3 (tres) ultimos ejercicios anuales o foto-
copia autenticada de los mismos. Para consorcio de empresas, se exigira que minimamente una (1) de las
empresas del consorcio cumpla con dicho requisito y cuente con ejemplares de los Estados Financieros
Auditados, conforme a las disposiciones citadas. No obstante, si alguna de las empresas consorciadas no
supera el monto exigido por Ley, se admitirdn los documentos en cuestién, sin dicha auditoria. Docu-
mento no sustancial.

m) Impresién completa del PBC (descargada de la pagina web de la CONATEL) y de las circulares publicadas

n)

o)

durante el curso de la LP FSU N° 01/2021 si las hubiere, debidamente firmadas en todas sus paginas por
el oferente. Documento sustancial.

Deberd presentar junto con la oferta una carta del fabricante o distribuidor del software autorizado en
Paraguay del subsistema de inteligencia de negocio del CSE 911 Central de Asuncién, indicando que lo
ofertado es compatible e integrable al sistema instalado actualmente en el Sistema SADLE 911 de la Policia
Nacional, indicando ademas que cuenta con servicio de soporte técnico certificado por el representante
o distribuidor de los bienes que provea. Documento sustancial.

Experiencia y capacidad técnica: El Oferente debera contar con una experiencia minima de 2 (dos) afios
en la provision de la herramienta. Para acreditar el cumplimiento de este requisito, debera incluir en su
oferta documentos que avalen al menos 2 (dos) implementaciones comprobables y en funcionamiento
en el mercado local, en los Ultimos dos (2) afios, de la “herramienta de andlisis de datos”. Se debera ad-
juntar a la oferta copia de los contratos correspondientes de modo a validar la experiencia solicitada. (Se
deberd presentar copia autenticada por escribania publica de dichos contratos). Documento sustancial.

OFERENTES EN CONSORCIO: Dos o mas empresas proveedoras de bienes y servicios relacionadas al ob-
jeto subsidiado podran consorciarse para presentar una oferta, para lo cual deberan considerar ademas
cuanto sigue:

a) Cada uno de los integrantes del Consorcio debera presentar los documentos requeridos a los ofe-
rentes individuales, a excepcion de los documentos solicitados en el item 8.1.1a), 8.1.1b), 8.1.11),
8.1.1m) y 8.1.1n) y otros que, conforme al PBC deban presentar conjuntamente. Documento sus-
tancial.

b) Presentar un acuerdo de intencion de conformacién de consorcio. Documento sustancial.

Dicho acuerdo deberd estar suscripto por los representantes legales de cada uno de los integrantes
del Consorcio, ante Escribania Publica, que verifique:

e la autenticidad de las firmas de las personas que suscriben el Acuerdo; Documento sustancial.
e la existencia legal de cada persona juridica que integra el Consorcio; Documento sustancial.
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si los firmantes tienen poderes suficientes para obligar solidariamente a las personas juridicas
que integran el Consorcio por las obligaciones emergentes de la presentacidn de la oferta. Docu-
mento sustancial.

En el acuerdo de intencidn, el oferente debera asumir el compromiso de formalizar un acuerdo
de Consorcio, en caso de resultar adjudicado y antes de la firma del contrato, en el que se esta-
bleceran con precision los aspectos siguientes:

nombre y domicilio de las personas integrantes, identificando en su caso, los datos de las escritu-
ras publicas con las que se acredita la existencia legal de las personas juridicas; Documento sus-
tancial.

nombre de los representantes de cada una de las personas consorciadas, identificando en su

caso, los datos de las escrituras publicas con las que acrediten las facultades de representacién o
documentos societarios que justifiquen la representacion del firmante, tales como Actas de
Asamblea o Directorio; Documento sustancial.

la designacion de un representante comun, realizada ante Escribania Publica, otorgandole poder
amplio y suficiente para atender todo lo relacionado con la ejecucion del contrato. Documento
sustancial.

la descripcion de las partes objeto del contrato que corresponderd cumplir a cada persona, asi
como la manera en que se exigira el cumplimiento de las obligaciones; Documento sustancial.
estipulacion expresa de que cada uno de los firmantes quedara obligado en forma conjunta y soli-
daria con los demas integrantes para comprometerse por cualquier responsabilidad derivada del
contrato que se firme con la CONATEL, y; Documento sustancial.

Debera presentar junto con la oferta una carta del fabricante o distribuidor del software autorizado
en Paraguay del subsistema de inteligencia de negocio del CSE 911 Central de Asuncién, indicando
gue lo ofertado es compatible e integrable al sistema instalado actualmente en el Sistema SADLE
911 de la Policia Nacional, indicando ademas que cuenta con servicio de soporte técnico certificado
por el representante o distribuidor de los bienes que provea. Documento sustancial.

Experiencia y capacidad técnica: El Oferente deberd contar con una experiencia minima de 2 (dos)
afios en la provision de la herramienta. Para acreditar el cumplimiento de este requisito, debera
incluir en su oferta documentos que avalen al menos 2 (dos) implementaciones comprobables y
en funcionamiento en el mercado local, en los Ultimos dos (2) afios, de la “herramienta de analisis
de datos”. Se deberd adjuntar a la oferta copia de los contratos correspondientes de modo a validar
la experiencia solicitada. (Se debera presentar copia autenticada por escribania publica de dichos
contratos). Documento sustancial.

Los demas que la Convocante estime necesarios de acuerdo a las particularidades de la licitacion.

9) GARANTIA DE MANTENIMIENTO DE OFERTA

a. Paragarantizar la inalterabilidad y la firmeza de la oferta presentada por el oferente, éste debera presen-
tar con su oferta, a su eleccién, una de las siguientes:

"Garantia Bancaria de Mantenimiento de Oferta", emitida por un Banco establecido en la Repu-
blica del Paraguay con autorizacién para operar, a la orden de la CONATEL, con una vigencia de
noventa (90) dias corridos a partir de la fecha de presentacion de las ofertas, y su valor sera del
cinco por ciento (5%) del monto de la oferta presentada, a nombre y a la orden de la CONATEL,
conforme al Anexo D — GARANTIA BANCARIA DE MANTENIMIENTO DE OFERTA de la Seccién 4 del
presente PBC.

“Péliza de Caucion”, emitida por Compaiiias de Seguros establecidas en la Republica del Paraguay
con autorizacidn para operar y con una calificacion “A+” conforme a la Ultima publicacién realizada
por la Superintendencia de Seguros del Banco Central del Paraguay, a la orden de la CONATEL, con
una vigencia de noventa (90) dias corridos a partir de la fecha de presentacion de las ofertas, y su
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valor sera del cinco por ciento (5%) del monto total de la oferta presentada, a nombre y a la orden
de la CONATEL, conforme a las bases de la LP FSU N2 1/2021.

b. Si el oferente que resulte adjudicado no sostiene su oferta, se encuentre impedido por el motivo que
fuere, se rehuse a firmar el Contrato respectivo, o no concurra dentro del plazo que se le fije de tal forma
qgue no pueda ponerse en ejecucion el Contrato, la CONATEL hara efectiva la Garantia de Mantenimiento
de Oferta, procediendo de acuerdo a las disposiciones legales vigentes.

Para el caso de oferente consorciado adjudicado, que no presente la formalizacion del consorcio por Escritura
Publica en el plazo establecido, para la suscripcién del Contrato, la CONATEL dejara sin efecto la adjudicacion
y hard efectiva la Garantia de Mantenimiento de Oferta, pudiendo adjudicar a la segunda oferta mas conve-
niente, siempre y cuando satisfaga los requerimientos correspondientes y que presente la formalizacion del
consorcio por Escritura Publica en el plazo establecido, para la suscripcion del Contrato.

La Garantia de Mantenimiento de Oferta debera ser presentada rigurosamente en original y debera cumplir
con los requerimientos establecidos para la misma en el PBC. En caso de presentarse Garantia Bancaria, ésta
deberd ajustarse al formato contenido en el Anexo D — GARANTIA BANCARIA DE MANTENIMIENTO DE
OFERTA de la Seccidn 4 del presente PBC.

¢. La Garantia de Mantenimiento de Oferta, debera permanecer valida por el periodo indicado en el item
9.1 de la presente Seccion del PBC, y no podra ser inferior al periodo de validez de la oferta o del periodo
prorrogado, si corresponde.

d. La CONATEL podra requerir a los oferentes la prérroga de esta Garantia, las veces que lo considere nece-
saria y antes de que expire el periodo de validez de las ofertas. Las solicitudes y respuestas seran por
escrito. La oferta también deberd prorrogarse por el periodo correspondiente. Un oferente puede rehusar
a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta, en cuyo caso se recha-
zard su oferta para el proceso Licitatorio. A los oferentes que acepten la solicitud de prérroga, no se les
pedird que modifiquen sus ofertas.

RECAUDOS TECNICOS

La descripcion completa de lo requerido se encuentra en la Seccion 2 del PBC.

PREPARACION Y FORMATO DE LAS OFERTAS

a. La CONATEL establece como monto maximo de subsidio 8.500.000.000 (GUARANIES OCHO MIL QUINIEN-
TOS MILLONES), I.V.A. incluido.

b. En caso de que las ofertas recibidas superen los montos previstos, la CONATEL se reserva el derecho de
aplicar lo establecido en el numeral 6.2 de la Seccién 1 del PBC.

c. Para la elaboracion de la oferta, el oferente deberd contemplar todos los costos, gastos generales, utili-
dades, impuestos, tasas y aranceles correspondientes, incluyendo los gastos para la adquisicion de bienes
y servicios, en las condiciones estipuladas en el presente PBC.

d. La oferta deberd estar redactada indefectiblemente en idioma castellano. Las documentaciones relacio-
nadas a la misma deberan, en su defecto estar redactadas en idioma castellano o traducido al mismo por
traductor matriculado ante la Corte Suprema de Justicia de la Republica del Paraguay, a excepcion de los
catdlogos técnicos si los hubiere, que deberan ser originales y pueden estar en idioma castellano, inglés o
portugués.

e. Las ofertas deberan estar impresas con tinta indeleble. Todas las paginas de la oferta deberan estar folia-
das en numeros y letras correlativamente y firmadas por el oferente o por el representante debidamente
acreditado para el efecto. En los casos de consorcio, deberdn estar firmadas por un representante debi-
damente acreditado por cada uno de los integrantes del consorcio o, en su defecto, por un representante,
facultado por cada uno de los miembros del consorcio para el efecto.
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Los textos entre lineas, tachaduras o palabras superpuestas a otras, seran validos solamente si son salva-
dos y si llevan la firma de la persona autorizada con la indicacién de “si valen”. Igualmente, las palabras
no validas seran subrayadas y al final se aclarara que “no valen” con la firma de la persona autorizada.

Las fotocopias de los documentos presentados en la oferta ORIGINAL, deben ser autenticadas por Escri-
bano Publico o por la oficina respectiva emisora del documento.

. Todos los valores monetarios deberan expresarse en GUARANIES. La cotizacién en moneda diferente sera

motivo de rechazo de la oferta. Se deberd mantener la moneda de la oferta como moneda del Contrato.
El monto total ofertado, debera cubrir todas las obligaciones que correspondan al oferente dentro del
Contrato y todos los aspectos requeridos para la adecuada ejecucidn del mismo.

El plazo de validez de la oferta debera ser de 90 (noventa) dias corridos, contados a partir de la fecha del
Acto de Recepcion y Apertura de Sobres de Ofertas.

Ninguna de las condiciones contenidas en las bases de la licitacion, asi como las ofertas presentadas por
los participantes podran ser negociadas.

No se aceptardn ofertas alternativas o aquellas que incluyan variaciones o excepciones a los requisitos
establecidos en el PBC, o que propongan alteraciones en las especificaciones técnicas.

El oferente presentara el original y dos copias de la oferta en sobres separados y cerrados. Cada sobre
debera estar claramente identificado con los términos “ORIGINAL” o “COPIA”, segln corresponda. Los
sobres que contienen el original y cada copia se colocaran, a su vez, en un solo sobre cerrado. En caso de
cualquier discrepancia entre el original y las copias, prevalecera el original.

. Conjuntamente con el ejemplar original, el oferente presentara su oferta (Planilla de Precios) asi como las

planillas de la Seccién 2 del PBC, indicando el folio donde se encuentra la informacidén técnica requerida,
en archivo digital editable (Excel), en dispositivo de memoria USB (PENDRIVE) o MEMORY CARD, a modo
de facilitar los trabajos de analisis y juzgamiento de las ofertas. La omisidn de este requisito, no constituira
rechazo de la oferta, mas si sera objeto de diligencias a cargo del oferente. Para todos los efectos, preva-
lecerd lo contenido en la oferta original, impresa, firmada y rubricada.

Los sobres deberan ser individualizados y marcados con la siguiente rotulacion:

a. Sobres Interiores

OBIJETO:

COMISION NACIONAL DE TELECOMUNICACIONES
LICITACION PUBLICA FSU N° 01/2021

OFERENTE:

FECHA:

“ORIGINAL” o “COPIA”
(Seguin corresponda)

b. Sobre Exterior

OBJETO:

COMISION NACIONAL DE TELECOMUNICACIONES
LICITACION PUBLICA FSU N° 01/2021

OFERENTE:
DOMICILIO:

TELEFONO Y/O FAX N°
CORREO ELECTRONICO

FECHA:

Contener la advertencia de que los sobres no deberan ser abiertos antes de la hora y fecha de la apertura de

ofertas.
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12) RECEPCION Y APERTURA DE SOBRES DE OFERTAS

a.

S

o

Q.

Los sobres de ofertas serdn recepcionados en la CONATEL, sito en Pte. Franco N° 780 esq. Ayolas, Edificio
AYFRA Piso 02, en fecha y hora establecidos en el numeral 5.4 de esta Seccion. Vencido dicho plazo no se
recibird sobre alguno.

Cualquier oferente podra retirar su oferta antes que inicie el acto de apertura, la cual se le entregara sin
abrir mediante recibo y haciéndose constar en Acta.

La CONATEL no recibira sobres de ofertas que no estuviesen cerrados e identificados e igualmente no
asumird responsabilidad por sobres de ofertas que fuesen entregados en lugar y fecha que no sean las
correctas.

La presentacion de la oferta implica para el oferente que:

e Mantendrd inalterable las condiciones de su oferta.

e No retirard la oferta en el intervalo comprendido entre la fecha de apertura de la oferta y la fecha
de vencimiento del periodo de validez de la misma.

e Haexaminado y aceptado sin reserva todas las estipulaciones de los documentos del PBCy las circu-
lares que eventualmente se publiquen en la pagina web de la CONATEL.

e Harevisado con cuidado la exactitud de cada frase y cada palabra incluida en su oferta presentada.

o Acepta que la CONATEL se halla facultada a declarar desierta, cancelar o suspender el presente pro-
ceso licitatorio en cualquier momento, sin incurrir por ello en ninguna obligacién frente a los oferen-
tes.

e Acepta que la CONATEL se halla facultada a corregir los errores aritméticos de su oferta, en caso de
existir.

e Firmarg, en caso de ser adjudicado, el Contrato conforme al PBC.

La Apertura de las Ofertas sera efectuada en el lugar y hora fijados en el PBC o Circulares, en acto publico
y formal.

El Acto de Apertura estara a cargo de una Comisién de Recepcidn y Apertura de Ofertas, conformada por
funcionarios de la CONATEL designados para el efecto, con asistencia de los oferentes o sus representan-
tes y se labrara Acta.

Se procederd a la apertura de los sobres de ofertas, siguiendo el orden de presentacién de las mismas y
se realizarad una verificacidn preliminar y meramente cuantitativa de la documentacion presentada, dan-
dose lectura del monto de las ofertas presentadas. El analisis detallado de su contenido se efectuara du-
rante el proceso de evaluacidn de las ofertas.

Si en la verificacidn cuantitativa de los documentos presentados, se verificase la falta de algin documento
no sustancial o sustancial, se dejard constancia en el Acta. Dichas omisiones seran analizadas en oportu-
nidad del proceso de evaluacidn, a los efectos de las decisiones que fueren pertinentes. Cuestiones como
la firma y foliatura de cada pdgina, podrdn ser salvadas en el acto de apertura, dejando constancia en el
acta respectiva. En el acto de apertura no se rechazara ninguna oferta.

En el Acta de Recepcién y Apertura de Sobres de Ofertas se consignaran los siguientes datos como mi-
nimo:

e Fecha, lugar, y hora de Recepcion y Apertura.

e Objeto de la licitacidn Publica.

e Nombre de los miembros de la Comisién de Recepcion y Apertura de Ofertas de la presente licita-

cion.

e Nombre de los oferentes y/o sus representantes respectivos.

e Monto del subsidio solicitado.

e Observaciones que se consideren convenientes.
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ANALISIS, RECHAZO Y EVALUACION DE LAS OFERTAS

a.

o

Q.

CONFIDENCIALIDAD. No se divulgara a los oferentes ni a cualquier otra persona que no esté oficialmente
involucrada en el proceso de esta licitacidn, ninguna informacién relacionada con la revision, evaluacion,
comparacion y post calificacion de las ofertas, ni las recomendaciones para la adjudicacién del Contrato.
La informacion de la adjudicacidn, cancelacién, declaracién de desierta o suspension sera notificada por
escrito a todos los oferentes, quienes deberdn acusar recibo de las mismas.

Cualquier intento por parte de un oferente de influir a la CONATEL en la revision, evaluacion, comparacién
y post calificacion de las ofertas o en las decisiones de adjudicacién del Contrato, podra resultar en el
rechazo de su oferta.

Los oferentes podran comunicarse con la CONATEL sobre cualquier asunto relacionado a esta licitacion
mediante Nota presentada a través del correo institucional habilitado, Ipfsu@conatel.gov.py, debiéndose
adjuntar la nota suscripta en formato PDF o foto de la nota en caso de uso del teléfono mévil, haciendo
referencia a la presente licitacion.

. ACLARACION DE OFERTAS. Para facilitar el proceso de revisién, evaluacién, comparacion y post califica-

cion de ofertas, la CONATEL podra solicitar a los oferentes, aclaraciones acerca de sus ofertas. No seran
consideradas las aclaraciones presentadas por los oferentes que no sean en respuesta a aclaraciones so-
licitadas por la CONATEL. De no responderse en el plazo establecido, quedara a criterio de la CONATEL la
interpretacion de la oferta.

No se solicitara, ofrecera o permitira cambio en los precios o a la esencia de la oferta, excepto para con-
firmar correcciones de errores aritméticos descubiertos por la CONATEL en la evaluacién de las ofertas.

RECHAZO DE OFERTAS. Seran rechazadas las ofertas:

a. Que no contengan los documentos considerados sustanciales.

b. Ddnde se constate la intervencidon de funcionarios o empleados publicos de la CONATEL, en cual-
quier etapa del procedimiento de contratacion y/o interés personal, familiar, o de negocios con el
oferente; o de su cdnyuge o sus parientes consanguineos o afines hasta cuarto grado, o para terceros
con los que tenga relaciones profesionales, laborales o de negocios, o para socios, accionistas o socie-
dades de las que el funcionario o empleado publico o las personas antes referidas formen o hayan
formado parte en los Ultimos seis meses.

¢. Que provengan de:
i. Quienes, conforme a la Ley de la Funcién Publica se encuentren inhabilitados.

ii.Los oferentes que por causas imputables a ellos mismos, se les hubiese rescindido administra-
tivamente mas de un Contrato, dentro de un lapso de dos afios calendario, contados a partir
de la notificacion de la primera rescisién. Habiendo transcurrido el plazo de 2 afios desde la
inhabilidad para la presentacion de ofertas, quedara nuevamente rehabilitada para concursar.

iii.Las personas fisicas o juridicas que hayan sido sancionadas con la inhabilitacidn, y mientras
dure la misma, en procedimientos de contratacién regulados por la Ley N° 2051/03 “De Con-
trataciones Publicas”, por las causales sefialadas en el Art. 72 de dicha Ley, modificada por la
Ley N° 3439/07.

iv.Los oferentes que se encuentren en mora en las entregas de bienes, la prestacion de los servi-
cios o en la ejecucion de las obras, por causas imputables a los mismos, respecto de otro u otros
Contratos celebrados con la propia CONATEL, siempre que ésta haya resultado justificada y
aprobada por el ente regulador no deben constituir causal de rechazo de ofertas.

v.Las personas fisicas o juridicas que se encuentren en convocatoria de acreedores, quiebra o
liquidacién.
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vi.Los participantes que presenten mds de una oferta sobre una misma partida de un bien o ser-
vicio en un procedimiento de contratacidn, presentada a nombre propio o de tercero y que se
encuentren vinculados entre si por algin socio o asociado comun.

vii.Las personas fisicas o juridicas que participen en un procedimiento de contrataciéon y previa-
mente hayan realizado o se encuentran realizando, por si o través de empresas que formen
parte del mismo grupo empresarial, en virtud de otro Contrato, trabajo de andlisis y control de
calidad, preparacion de especificaciones, presupuestos o la elaboracién de cualquier docu-
mento vinculado con el procedimiento en que se encuentran interesadas en participar.

viii.Las personas fisicas o juridicas que por si o a través de empresas formen parte del mismo grupo
empresarial se presenten y hayan sido contratadas tanto para la elaboracién de fiscalizaciones,
dictdmenes, peritajes y avaluos, cuando estos hayan sido utilizados para resolver discrepancias
derivadas de los Contratos en los que dichas personas o empresas sean parte.

ix.Las personas fisicas o juridicas que presenten ofertas sin ser titulares o derecho habientes de
la propiedad intelectual.

x.Las personas fisicas o juridicas que formen parte de mdas de un consorcio en la presente licita-
cion, o que habiendo presentado oferta, a la vez es integrante de un consorcio oferente.

xi.Las personas fisicas o juridicas que se encuentren en mora con sus obligaciones tributarias, el
pago de la seguridad social brindada por el Instituto de Previsién Social, o con la CONATEL, ya
sean en concepto de Derechos, Aranceles, Tasas y Multas.

xii.Los oferentes que hayan sido sancionados previo sumario administrativo, en contravencion de
las normas de la Ley N° 642/95 “De Telecomunicaciones”, sus disposiciones reglamentarias y el
Fondo de Servicios Universales, asi como las que se hallen involucrados en la comisién de he-
chos punibles contra los bienes de personas, sefialados en el Libro Segundo, Titulo Il del Cédigo
Penal, o tengan antecedentes de algun tipo de sancién por una irregular ejecucién de recursos
financieros pertenecientes al Fondo de Servicios Universales que, a criterio fundado de la CO-

NATEL, ameriten su exclusion.

xiii. Las demds personas fisicas o juridicas que por cualquier causa se encuentren impedidas
para ello por disposicion judicial o de la ley.

xiv. Cuando un oferente no acceda a la solicitud de prérroga para la Garantia de Manteni-
miento de Oferta formulada por la Institucién.

d. CALIFICACION DE OFERTAS. Sélo serdn evaluadas aquellas ofertas que hayan cumplido con los
requerimientos del PBC, siendo el proceso el siguiente:

a) Revision de documentaciones sustanciales y no sustanciales.
b) Conformidad de la oferta con el PBC:

b.1) La determinacidn por parte de la CONATEL de que una oferta se ajusta al PBC, se
basard solamente en el contenido de la misma y al efecto, se considera que una
oferta se ajusta esencialmente al PBC, cuando concuerdan todos los términos, con-
diciones y especificaciones de dicho documento, sin desviaciones, reservas u omisio-
nes significativas. Constituye una desviacion, reserva u omision significativa aquella
que:

b.1.1) afecta de manera sustancial el alcance, la calidad o el funcionamiento de los bienes
o servicios especificados en el PBC o,

b.1.2) limita de manera sustancial, en discrepancia con lo establecido en el PBC o los dere-
chos de la CONATEL o las obligaciones del oferente emanadas del contrato o,
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b.1.3) de rectificarse, afectaria injustamente la posicion competitiva de otros oferentes que
hubiesen presentado ofertas que se ajusten sustancialmente al PBC.

b.2) Toda oferta que no se ajuste sustancialmente al PBC, sera rechazada por la CONATEL
sin ser evaluada. No podra convertirse posteriormente en una oferta que se ajuste
al PBC, mediante la correccidn de las desviaciones, reservas u omisiones significati-
vas, que tengan por efecto que una oferta que originalmente no se ajustaba sustan-
cialmente al PBC, si lo haga como resultado de dicha correccion.

e. DISCONFORMIDADES, ERRORES Y OMISIONES

e.1l) Siemprey cuando una oferta se ajuste sustancialmente al PBC, la CONATEL podra dispensar
cualquier disconformidad u omisidon que no constituya una desviacion significativa, y podra
corregir errores aritméticos de la siguiente manera:

e.1.1) siexistiese discrepancia entre un precio unitario y el precio total que se deberia obtener mul-
tiplicando ese precio unitario por las cantidades correspondientes, prevalecera el precio uni-
tario;

e.1.2) si existiese un error en un costo total como consecuencia de la suma o resta de subtotales,
prevaleceran los subtotales y el costo total serd corregido; y

e.1.3) siexistiese discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras,
salvo que la cantidad expresada en palabras tenga relacion con un error aritmético, en cuyo
caso prevalecera el monto en cifras con sujecion a los parrafos e.1.1) y e.1.2) antes mencio-
nados.

e.2) Si el oferente no presentase la aclaracion solicitada por la CONATEL, de conformidad a lo
establecido en el punto 13.4 del PBC, queda a criterio de la CONATEL:

e.2.1) Lainterpretacion de la oferta.

e.2.2) Elrechazo de la misma sin ser evaluada por imposibilidad de interpretar o cuando, de la in-
terpretacion que resulte, proceda el rechazo.

e.3) Lasubsanacidn de defectos de forma o no sustanciales y de errores de calculo no podra implicar
la modificacidon de los precios unitarios.

e.4) La CONATEL ajustara el monto indicado en la oferta, de acuerdo con el procedimiento antes
expresado para la correccidn de errores. Si el oferente que presento la oferta evaluada como
la mejor, no aceptase la correccion de errores, su oferta sera rechazada y su Garantia de Man-
tenimiento de Oferta podra ser ejecutada.

f. EVALUACION DE OFERTAS. Las ofertas que fueron calificadas pasan a la etapa de evaluacion.

La CONATEL efectuara un andlisis cualitativo de las ofertas para determinar si las mismas se ajustan a
los requisitos del PBC, verificando que:

a) La Garantia de Mantenimiento de Oferta esté debidamente extendida;
b) La Nota de oferta y los anexos estén debidamente completados;
C) Elplazo de validez de la oferta;

d) Los poderes o documentos que acrediten la representacion del oferente sean suficientes y
adecuados;

€) La no existencia de inhabilidades para la presentacién de ofertas, especificamente lo mencio-
nado en el numeral 13.6 de la presente Seccién.

f) Los documentos hayan sido debidamente firmados;
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g) La oferta se ajuste sustancialmente a las especificaciones técnicas y otros requerimientos es-
tablecidos en el presente PBC.

h) Los documentos de la oferta estén en general en orden.

g. La CONATEL verificara y evaluara las ofertas de acuerdo a la presentacién y contenidos de los docu-
mentos exigidos y en el caso de que se detectase que se ha suministrado informacién falsa o errénea,
que a su criterio no cumplan con uno o mas de los items requeridos en el presente PBC, desde el punto
de vista legal, econdmico o técnico, la oferta serd rechazada.

h. El criterio de evaluacion se basara en el menor monto del subsidio solicitado.

i. En caso de coincidencia entre los montos ofertados entre dos o mas oferentes, la CONATEL remitira
nota a los que se encuentran en esa situacién, dandoles la oportunidad para que mejoren su oferta,
para lo cual se otorgard un plazo de 24 horas a partir de la recepcién de la notificacion, debiendo en
dicho plazo presentar una Nota conteniendo la descripcion de la mejora en la oferta, la cual exclusiva-
mente puede consistir en la modificacion del monto del subsidio solicitado.

j. La CONATEL se reserva el derecho de rechazar alguna o todas las ofertas.
ADJUDICACION
a. Laadjudicacién serd resuelta por la CONATEL, conforme al menor subsidio solicitado.

b. La CONATEL comunicara a todos los oferentes, mediante una Nota a ser suscrita por la Presidencia de
la Institucidn, informando el nombre de la persona fisica o juridica adjudicada.

FIRMA DEL CONTRATO

La CONATEL y el oferente adjudicado deberan formalizar el Contrato respectivo dentro de los 10 (diez) dias
habiles contados a partir de la notificacidn de la adjudicacion. En el caso de la no suscripcién del Contrato en
el plazo establecido por causas atribuidas al adjudicado, la CONATEL hara efectiva la Garantia de Manteni-
miento de Oferta y podra otorgar la adjudicaciéon a quien obtuvo el segundo lugar en la evaluacién de la
licitacién, siempre y cuando su oferta satisfaga los requerimientos de la CONATEL y en caso de que ésta tam-
poco formalice el Contrato respectivo dentro de los 10 (diez) dias habiles contados a partir de la notificacion
de la adjudicacion, la CONATEL declarara desierta la licitacion, segun lo establecido en el Art. 33° del Regla-
mento del Fondo de Servicios Universales. El texto del Contrato se encuentra en la Seccidn 3.

VIGENCIA DEL CONTRATO

a. El Contrato suscrito entre el adjudicado y la CONATEL, entrard en vigencia a partir del dia de la firma del
mismo y tendra un plazo de 910 (novecientos diez) dias, contados a partir de dicha fecha.

b. Dicho plazo esta conformado por el plazo de entrada en operacidn mas el plazo de 730 dias que constituye
el periodo de garantia de buen funcionamiento y operatividad correcta de los bienes y servicios.

c. Estos plazos podran ser prorrogados a criterio de la CONATEL, mediante Adendas al Contrato, donde se
consignaran como quedan en general todos los plazos afectados por la prérroga.

PLAZO DE ENTRADA EN OPERACION

Se establece un plazo de entrada en operacién de 180 (ciento ochenta) dias, prorrogable a criterio de la CO-
NATEL, contados desde la firma del Contrato para la implementacién completa, puesta en funcionamiento y
operatividad correcta de acuerdo a las especificaciones del presente PBC y el Contrato.

Este plazo podra ser prorrogado a criterio de la CONATEL, siempre y cuando la Contratista justifique en tiempo
y forma de los inconvenientes con los cuales se encuentra en la ejecucidn del proyecto; asi mismo dichas
prérrogas seran realizadas mediante Adendas al Contrato, donde se consignaran como quedan en general
todos los plazos afectados por la prérroga.
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GARANTIA DE EQUIPOS Y BIENES OBJETOS DEL SUBSIDIO

Se exige un periodo de garantia de buen funcionamiento y operatividad correcta de los bienes y servicios de
730 (setecientos treinta) dias, contados a partir de la entrada en operacion.

PLAN DE DESEMBOLSO

Los desembolsos serdn efectuados con fondos propios de la CONATEL, a través del Fondo de Servicios Uni-
versales, siendo los desembolsos efectuados de la siguiente manera:

Un PRIMER DESEMBOLSO del 30% (treinta por ciento) del monto total del subsidio adjudicado, en concepto
de Anticipo Financiero luego de la firma del Contrato con la CONATEL y previa presentacion por Mesa de
Entrada de la Institucidn, de la solicitud de desembolso, acompafiando a la misma, las Garantias de Fiel Cum-
plimiento de Contrato y de Anticipo Financiero, las cuales seran verificadas antes de proceder al desembolso.
Este desembolso se hara efectivo dentro de los 20 (veinte) dias corridos de la presentacion de la solicitud,
siempre y cuando se halla cumplido con los requisitos previstos para el pago.

UN SEGUNDO DESEMBOLSO del 40% (cuarenta por ciento) del monto total del subsidio adjudicado, siempre
y cuando la CONATEL haya comprobado y verificado in situ, que al menos el 70% (setenta por ciento) de lo
adjudicado esté implementado, como ser todo lo relacionado al hardware y software necesario para el buen
funcionamiento del sistema contratado, para lo cual, la CONATEL emitird la Resolucién de Directorio por la
que se aprueban los informes técnicos de supervision del Contrato adjudicado, donde se constate el cumpli-
miento satisfactorio de las condiciones establecidas y se autoriza el segundo pago.

Para el célculo del cumplimiento del 70% (setenta por ciento) se tomara de referencia la descripcién presen-
tada en la Nota de Oferta conforme el Anexo A.

Para el TERCER Y ULTIMO DESEMBOLSO correspondiente al 30% (treinta por ciento) del monto total del
subsidio adjudicado, mediante la apertura de una Carta de Crédito por la totalidad del tercer desembolso,
que sera efectivizado con posterioridad al cumplimiento de los siguientes requisitos:

a) La CONATEL haya verificado y comprobado in situ que el 100% de lo adjudicado esté implementado
y en funcionamiento correcto, realizandose todas las comprobaciones técnicas que se considere
necesarias y de solicitar todas las informaciones que considere, a efectos de asegurar el cumpli-
miento del objeto de la LP FSU N° 01/2021, incluyendo todas aquellas mediciones, pruebas o simila-
res que la CONATEL exigiere al Contratista, debiendo la misma proveer todo el equipamiento y el
personal necesario, sin ninglin costo para la CONATEL.

b) Laentrega ala CONATEL de copias autenticadas de todos los documentos que acrediten las compras
relacionadas a los bienes adquiridos y la planilla de la liquidacién de obras. En caso que se verificase
que no se ha ejecutado el 100% del subsidio otorgado, la CONATEL descontara el monto correspon-
diente del ultimo desembolso previsto, y en el caso de que el monto no utilizado exceda al ultimo
desembolso previsto, el adjudicado no recibira éste y ademas debera devolver lo faltante.

c) La parte efectivamente utilizada del subsidio otorgado en ésta licitacién es de caracter no reembol-
sable. Una vez implementado el proyecto completo, la CONATEL realizara procesos de control con-
sistente en verificaciones in situ a efectos de constatar el cumplimiento de lo ofertado. Posterior-
mente se revisaran las facturas comprobatorias de la empresa adjudicada donde se constate que a
su cargo se han realizado las adquisiciones.

d) Resolucién Directorio por la cual se aprueban los informes técnicos de supervisién del Contrato ad-
judicado, donde se constate el cumplimiento satisfactorio de las condiciones establecidas en el
mismo y se autoriza el pago final.

Para la apertura de la Carta de Crédito local, la CONATEL elegira un Banco de plaza en el cual se realizara la
apertura, con condiciones de pago a su entera satisfaccidon. El Contratista podrd tomar contacto con dicho
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Banco y negociar los costos inherentes a las Cartas de Créditos, pero bajo ningin concepto podrd intentar
alterar las condiciones establecidas por la CONATEL.

Los costos de apertura de la Carta de Crédito Local seran sufragados por el Contratista, asi como también
cualquier costo por prorrogas, si las hubiere.

En caso de que a la Contratista se le aplicare multas por atraso en el cumplimiento a los plazos estipulados
en el Contrato, éstas multas seran deducidas automaticamente del monto del desembolso, correspondiente
alos pagos parciales restantes y en el caso de que dichas multas excedieren el monto del pago del desembolso
faltante, la diferencia sera deducida de la Garantia de Fiel Cumplimiento de Contrato.

Los subsidios otorgados incluyen el impuesto IVA, en consecuencia, las facturas presentadas a la CONATEL
por la Contratista, deberan indicar que los montos son con IVA incluido, lo cual sera considerado siempre que
corresponda al objeto de la LP FSU N2 01/2021, indicado en el item 1.1 de la presente Seccién.

MULTAS

En caso de que la Contratista no suministre en condiciones dptimas los bienes y servicios comprometidos en
el plazo establecido, la CONATEL aplicara una multa equivalente a 0,25% del valor total del subsidio adjudi-
cado a la Contratista, por cada dia de atraso.

En caso de que la Contratista no proporcione documentos y/o informaciones o cualquier otra obligacién que
no sean las establecidas en el parrafo anterior, en el plazo requerido, la CONATEL aplicara una multa equiva-
lente a 0,025% del valor total del subsidio adjudicado a la Contratista, por cada dia de atraso.

Cuando estas multas comprendan la totalidad del desembolso restante, o el monto equivalente a la Garantia
de Fiel Cumplimiento del Contrato, la CONATEL podra ejecutar las Garantias de Fiel Cumplimiento de Con-
trato y rescindir el contrato.

La aplicacién de esta multa no limitara el derecho de la CONATEL a eventuales reclamos por dafios y perjuicios
sufridos como consecuencia del atraso de la Contratista.

GARANTIAS DE FIEL CUMPLIMIENTO DE CONTRATO Y DE ANTICIPO FINANCIERO

La Contratista debera presentar antes del cobro del primer desembolso y dentro del plazo de 07 (siete) dias
corridos siguientes a la firma del Contrato, una Garantia de Fiel Cumplimiento del Contrato, éste debera
presentar, a su eleccion, una de las siguientes:

e “Garantia Bancaria", emitida por un Banco establecido en la Republica del Paraguay con autorizacion
para operar, a la orden de la CONATEL, por un monto, equivalente al 30% (treinta por ciento) del valor
total del subsidio indicado en el Contrato, a favor de la CONATEL. La Garantia Bancaria, debera seguir el
texto del ANEXO E de la Seccién 4 del PBC. La Garantia debe tener una vigencia que se extienda hasta
30 dias posteriores a la fecha de vencimiento del contrato, o sea, 940 (novecientos cuarenta) dias corri-
dos, contados a partir de la firma del Contrato, y en caso de prdérrogas, la misma deberd ser ampliada
en su vigencia por el mismo plazo otorgado.

e “Poliza de Caucion”, emitida por Compaiiias de Seguros establecidas en la Republica del Paraguay con
autorizacién para operar y con una calificacién “A+” en adelante conforme a la ultima publicacion reali-
zada por la Superintendencia de Seguros del Banco Central de Paraguay. La Pdliza debera estar a la
orden de la CONATEL, equivalente al 30% (treinta por ciento) del valor total del subsidio indicado en el
Contrato, a favor de la CONATEL. La Garantia debe tener una vigencia que se extienda hasta 30 dias
posteriores a la fecha de vencimiento del Contrato, o sea, 940 (novecientos cuarenta) dias corridos,
contados a partir de la firma del Contrato, y en caso de prdrrogas, la misma debera ser ampliada en su
vigencia por el mismo plazo otorgado, conforme a las bases de la LP FSU N2 1/2021.

En caso de que la Contratista renuncie o no cumpla en su totalidad los términos del Contrato, la CONATEL
hara efectiva la Garantia de Fiel Cumplimiento del Contrato.
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GARANTIA DE ANTICIPO FINANCIERO: Para la recepcién del Primer Desembolso, seglin establece el plan
de desembolsos de la presente licitacidn, la CONTRATISTA deberd presentar una Garantia de Anticipo Fi-
nanciero, equivalente a la totalidad del primer desembolso, que pueden ser por uno de los siguientes mé-
todos, a su eleccion

e "Garantia Bancaria de Anticipo Financiero", emitida por un Banco establecido en la Republica del
Paraguay con autorizacion para operar, a la orden de la CONATEL, con una vigencia de 60 dias poste-
riores a la fecha de puesta en operacion, en principio, 240 (doscientos cuarenta) dias corridos y en
caso de prorrogas, la misma debera ser ampliada en su vigencia por el mismo plazo otorgado. La pre-
sentacion de la Garantia Solidaria de un banco establecido en la Republica del Paraguay, debera seguir
el texto del ANEXO F. de la Secciéon 4 del PBC y en caso de un texto distinto deberd efectuar las con-
sultas y obtener una conformidad de la CONATEL antes de la firma del Contrato.

o “Pdliza de Caucion”, emitida por Compafiias de Seguros establecidas en la Republica del Paraguay con
autorizacién para operar, a la orden de la CONATEL, con una vigencia de 60 dias posteriores a la fecha
de puesta en operacidn, en principio, 240 (doscientos cuarenta) dias corridos y en caso de prérrogas,
la misma debera ser ampliada en su vigencia por el mismo plazo otorgado, a nombre y a la orden de
la CONATEL, conforme a las bases de la LP FSU N2 01/2021.

Esta Garantia podra ser liberada antes del plazo mencionado en el parrafo anterior, con la presentacion de
Resolucién Directorio que autoriza el segundo desembolso donde se constata que se ha implementado al
menos el 70% de lo adjudicado. Para solicitar la liberacion de la presente garantia, debera presentar a la
CONATEL por escrito la solicitud de devolucion, quedando a cargo del adjudicado los demas tramites ante el
banco emisor.

La CONATEL se reserva el derecho de rechazar garantias que no cumplan los requerimientos establecidos,
y/o no se ajusten sustancialmente a los ANEXOS E y F de la Seccién 4 incluidos en el PBC o que no sean
consideradas satisfactorias.

NOTIFICACIONES

Todas las notificaciones que requieran las clausulas del contrato, serdn efectuadas por Notas de la Presidencia
de la CONATEL y sélo tendran efecto desde el momento de su recepcién en las direcciones especiales consig-
nadas en el contrato respectivo.

GENERALIDADES

A efectos de evitar discrepancias o diferencias en lo relacionado a plazos, para la presente LP FSU N° 01/2021,
deberd aplicarse lo siguiente:

e Donde se indique 1 afio, debera entenderse que es igual a 365 dias.
e Donde se indique 1 mes, debera entenderse que es igual a 30 dias.
e Los plazos son de dias corridos, salvo que se especifique que son de dias habiles.

Sélo se podran subsidiar bienes y servicios que cumplan los requerimientos indicados en la Seccién 2.

Los bienes necesarios para la implementacién del proyecto, quedaran en propiedad y a entera responsabili-
dad del Licenciatario del Sistema de Atencion de Llamadas de Emergencia — SADLE 911 — Policia Nacional,
posterior a la aprobacion de la Resolucién Directorio de la CONATEL por la cual se aprueban los informes
técnicos de supervisién del contrato adjudicado, donde se constate el cumplimiento satisfactorio de las con-
diciones establecidas en el mismo. A tal efecto, se suscribira un acta tripartita con personales del Centro de
Seguridad y Emergencia CSE 911 de la Policia Nacional, técnicos de la contratista y funcionarios de la CONA-
TEL. A la mencionada acta tripartita, debera adjuntarse las actas de las comprobaciones técnicas efectuadas
conforme a lo estipulado en el numeral 19.5 literal a) de la Seccién 1 del PBC.
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23.4 Cualquier requerimiento que la Licenciataria del Sistema de Atencién de Llamadas de Emergencia — SADLE
911 - Policia Nacional efectie a la CONTRATISTA, durante el periodo de garantia establecido en el numeral
18 de la Seccién 1 de este PBC, debe efectuar por escrito, con copia a la CONATEL.

SECCION 2
LINEAMIENTOS TECNICOS

1 GENERALIDADES

La implementacion de un Centro de Seguridad y Emergencias del Sistema 911 — CSE 911 de la Policia Nacional,
en la sede Regional de Villarrica, para los Departamentos de Guaira y Caazap4d, consiste en la instalacién del
equipamiento y mantenimiento de un Sistema de Asistencia, Regulacién y Despacho y un Sistema de Video
Vigilancia; los dos sistemas deberdn estar integrados y trabajar en conjunto para poder responder en el me-
nor tiempo posible a todas las emergencias e incidentes correspondientes a dichos Departamentos. Este sis-
tema debe permitir administrar las llamadas de emergencias generadas al numero corto 911 y los procedi-
mientos que de ellas se deriven

2 IMPLEMENTACION DE LOS BIENES Y SERVICIOS POR PARTE DEL ADJUDICADO.

Ademads de lo indicado en el numeral 1.2.1 de la Seccién 1, se podra utilizar equipos y sistemas nuevos sin
uso ya adquiridos, siempre que las facturas de compra de los mismos correspondan a fechas iguales y/o pos-
teriores al 30.01.2021. En este caso deberd presentar adicionalmente el oferente con su oferta, una Declara-
cion Jurada en la cual se indique que los equipos son nuevos y que no han sido utilizados previamente.

Para la comprobacidn de este punto expresara su conformidad en la carta de compromiso, siguiendo el
ANEXO G de la Seccién 4. Documento sustancial.

El adjudicado debera proveer un Sistema Integrado, que sea de calidad, con funcionalidad y capacidad Unica
para todo el pais, para proveer un sistema que satisfaga las necesidades actuales y futuras del CSE 911, ade-
mas de entregar los fundamentos para un sistema que sea facilmente mantenido y capaz de ser expandido y
permita la integracién de los diversos tipos de comunicacién: analégica, radial, digital, IP, etc.

Debe contar con un sistema de control de gestién que facilite la emisién de informes y estadisticas del Sistema
en forma centralizada, disponer de interfaces que permitan la integracion de tecnologia GPS, desplegando el
posicionamiento de estos dispositivos en un mapa digital del Sistema CAD, grabacién de audios tanto para
comunicaciones telefénicas como radiales y permitir la integracion con los demas organismos de emergen-
cias, en el caso en que la accidn de intervencién requiera de una maniobra coordinada en conjunto, de forma
tal de proveer la informacién requerida para el caso.

Proveer ademas, el equipamiento necesario para el funcionamiento del Sistema (servidores, Switch, ca-
bleado, grabadores de voz, teléfonos, equipamiento telefénico, CPU y monitores, y todo otro hardware in-
dispensable para el funcionamiento de la aplicacidn, asi como el mantenimiento preventivo y correctivo del
hardware y software durante todo el periodo que dure el Contrato, lo que signifique asegurar su funciona-
miento operativo 24/7.

En relacidn a las instalaciones de las cdmaras, el oferente debera contemplar en su oferta, la posibilidad de
relocalizacién de como minimo diez (10) cdmaras PTZ en el periodo de garantia de buen funcionamiento de
los equipos, sin ningln costo adicional para la CONATEL. Para el efecto, el procedimiento de relocalizacién
serd requisito ineludible la notificacion por escrito de la CONATEL a la Contratista.
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Todos los equipos de telecomunicaciones a ser implementados deberdn estar homologados por la CONATEL
conforme a las normativas vigentes, para lo cual la contratista deberd prever todas las diligencias necesarias
para obtener la homologacion a la fecha de puesta en operacion, conforme a las especificaciones técnicas.

Una vez implementado los bienes y servicios por parte de la contratista, la misma debera prever 1 (un) acto
de inauguracién en un punto designado por la CONATEL, sin ningun costo adicional para la CONATEL.

3 TABLA DE ESTIMACION DE COSTOS.

Se debera completar los datos establecidos en las tablas cuyo modelo se especifica mas abajo.

Precio
ITEM Descripcion um Cantidad Unitario 1;:::"(‘;\;?
(IVA incluido)

1 Sistema de Atencion y Despacho Global 1
2 Servidor para Sistema de Atencidn y Despacho Unidad 2
3 PC para Operador de Atencién Unidad 4
4 PC para Operador de Despacho Unidad 2
5 PC para Monitoreo Unidad 3
6 Central Telefénica Unidad 1
7 Sistema de Grabacién de llamadas Unidad 1
8 Ziividor para Sistema de Grabacién de Llama- Unidad 1
9 Software de consola de radio Unidad 1
10 Servidor de consola de radio Unidad 1
11 Equipos GPS Unidad 25
12 Software de Localizacién de vehiculos (AVL) Unidad 1
13 Servidor de Localizacion de vehiculos (AVL) Unidad 1
14 Sistema de Inteligencia de Negocios Global 1
15 Teléfonos Softphone Unidad 4
16 Armarios de Telecomunicaciones Global 1
17 Cableado estructurado Global 1
18 Switch de Acceso Unidad 1
19 Switch de Core Unidad 1
20 Firewall IDS/IPS Unidad 1
21 OLT para FO Unidad 1
22 Punto de Acceso Inalambrico Unidad 1
23 Teléfonos IP Unidad 10
24 UPS 30 KVA Unidad 1
25 Generador 60 KVA Unidad

26 Sistema de Climatizacion Global 1
27 Camara PTZ IP Unidad 20
28 Tendido de FO Global 1
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29 Software de Video Vigilancia Unidad 1
30 Servidor de Gestidn de Video Vigilancia Unidad 1
31 Almacenamiento Centralizado Global 1
32 Software de Respaldo de Datos Unidad 1
33 Servidor de Respaldo de Datos Unidad 1
34 Videowall 55" Global 1
35 Conectividad 24 meses Global 1
36 Soporte y Mantenimiento 24 meses Global 1
37 Capacitaciones Global 1
4 REQUISITOS TECNICOS PARA LOS OFERENTES:
Cada oferente deberd considerar en su oferta, indefectiblemente, los siguientes requisitos:
4.1 |SISTEMA DE ATENCION Y DESPACHO
4.1.1 SISTEMA CAD - GENERALIDADES
Para el presente llamado, el nuevo CSE 911 requiere que un sistema con altas prestaciones para administrar
las llamadas de emergencias de todo el territorio del Departamento de Guaira y Caazapa.
Todas las llamadas provenientes del Departamento de Guaira y Caazapa seran recibidas por el CENTRO DE
ATENCION DEL SISTEMA 911, donde el operador telefénico tratard de que la persona que llama provea el
maximo de antecedentes respecto al evento, debiendo el sistema proveer automaticamente la informacion
basica del teléfono que llama (nimero y nombre) (ANI) y la direccidn de donde se realiza el lamado (ALI) si
la informacién disponible lo permitiese.
El Sistema CAD, debera poseer la funcionalidad de consultar a las bases de datos ANI y AL, directamente a
las empresas prestadoras de servicios telefonicos.
El Sistema CAD, deberad incluir la funcionalidad de despachos a través de dispositivos periféricos como co-
mandos por teclado o mouse, o bien mediante voz.
Los recursos movilizados podrdn comunicar por voz, las acciones realizadas durante la atencién del inci-
dente, asi como otra informacién relacionada con el mismo. Todas las acciones e informacién deben quedar
registradas en el sistema CAD.
4.1.2 PUESTOS DE TRABAJO CAD
a) EICSE 911 de Villarrica se equipara de acuerdo a la carga de trabajo y necesidades de cada uno de ellos,
teniendo presente que el sistema debe ser escalable, de manera de disponer de capacidad de creci-
miento. Los puestos de trabajo deberdn tener el equipamiento necesario de acuerdo al rol a desempeniar.
b) Toda estacién de trabajo debe tener la capacidad de funcionar como puesto de trabajo de operador tele-

fonico, de despachador o de supervisor, sin requerir cambios significativos en la configuracion de la
computadora y con la sola operacidn de logueo del usuario.
El sistema debe permitir, que una persona tenga diferentes perfiles o roles.

Se requiere de la provisidén y puesta en funcionamiento de estaciones de trabajo cuyas cantidades y roles
seran distribuidas de la siguiente manera:
e 4 (cuatro) para puestos de atencion

e 2 (dos) para puesto de despacho
e 3 (tres) para puestos de monitoreo (operador del sistema de video vigilancia)
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PLANILLA 1 - Estaciones de Trabajo
Cumple | OBSERVACIONES
-~ (SI/NO) Oferta adicio-
s . Minimo cer
Descripcion Caracteristicas Exicid A ser lle- nal a especifi-
xigldo nado por la | caciones técni-
Convocante cas
Cantidad 9 (nueve) Exigido
Indicar exactamente, de manera a compro- .
Marca . . . Especificar
bar en el catalogo on-line del fabricante
Modelo Indicar exact,amente, <j,le manera f—" compro- Especificar
bar en el catalogo on-line del fabricante
Numero de
parte del Indicar exactamente, de manera a compro- .
. , . . Especificar
fabricante del | bar en el catdlogo on-line del fabricante
equipo
Procedencia Indicar Especificar
Chasis Torre, Mini torre o Small Form Factor(SFF) Exigido
BIOS del Debe ser actualizable desde la web del Fabri- ..
. Exigido
Sistema cante
Procesador de 4 (cuatro) nucleos fisicos 3.0Ghz
como minimo 0 superior
La velocidad puede ser alcanzada con acele- -
e Exigido
racion dindmica
Memoria caché 6 Mb minimo
Procesador Soporte de virtualizacién de hardware Exigido
Velocidad De Bus Frontal 1600 Mhz como
minimo o Arquitectura DMI2 en adelante o
Equi . ,
qun'/alfente ' (Cpmo minimo Tecnologia Exigido
multi-hilo o similar.)
. . Exigido
Cuatro bancos de memoria RAM minimo
Cuatro puertos USB 2.0 minimo Exigido
Dos puertos USB 3.0 minimo Exigido
. , Exigido
Caracteristicas | Una ranura PCI-EX (16x) minimo.
Pl M - -
de Placa Madre Una ranura PCI-EX libre luego de expansio- .
. - Exigido
nes. (en caso de necesitar utilizar las ranuras
de expansién PCI-EX)
Debe contar con controlador SATA con so- Exigido
porte RAID.
Un puerto de red RJ45 - Integrado Exigido
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Memoria RAM Tipo DDR3 o superior
1600MH .
( 20 mayor) 16 GB como
Debe quedar al menos 1 (un) banco de me- minimo
Memoria Ram moria libre para futuras expansiones.
Capacidad para ampliacion de memoria
RAM reconocida por el BIOS de la placa ma- | 32GB minimo
dre.
Tipo SATA. Exigido
Velocidad de Grabacion de DVD soportada Exigido
Grabador DVD (8X minimo).
Velocidad de Grabacién de CD soportada Exigido
(16X minimo).
Unidad de disco D'|sco duro ;ATA 1] dle ?200 rom, 1TB mi- N
duro nimo, capacidad de fabrica, con posibilidad Exigido
de RAID.
Tarjeta de Incorporado, Salidas para Auriculares o Par- .-
. . Exigido
sonido lantes y entrada Micréfono
Parlantes Integrada Exigido
Tipo PCI EXPRESS (16x),
Debera soportar dos monitores simultaneos
con diferente resolucion.
Deberd soportar la resolucién 1920 x 1080
. . 2048 MB
Tarjeta de en 60Hz o superior, ya sea en una pantalla o GDDRS
video en dos. Debera tener dos salidas de video o
tipo VGA o DVI o DisplayPort mas una HDMI. minimo.
(Se aceptan adaptadores en caso de necesi-
dad). La tarjeta deberd ser la recomendada
por el Fabricante para este tipo de equipo.
Puestos de
atencion: 3
monitores por
De la misma marca que el CPU, cPU
C . .
onexién VGA o DVI o DisplayPort, Puestos de
Pantalla Plana,
Monitor Voltaje requerido 100/240V 50/60 Hz (No se Despacho: 2
aceptaran monitores con fuente externa). monitores por
Debe cumplir con el Estandar Energy Star o CPU
Similar
Puesto de mo-
nitoreo: 2 mo-
nitores por
CPU
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Monitor tipo LED de 17” pulgadas como mi-
nimo hasta 22” pulgadas como maximo,
widescreen, Resoluciéon 1280x800 o supe-
rior.

Exigido

Teclado

Standard para Windows, espafiol, conexién
USB. La marca debera ser igual a la CPU y
Monitor.

Exigido

No se aceptara PS2, tampoco adaptador PS2
a USB. No se aceptaran teclados Inalambri-
cos. Mismo color que el gabinete y monitor

Exigido

Mouse/ratén

Mouse éptico con rueda de scroll, conexidn
USB, la marca debera ser igual ala CPU y Mo-
nitor.

No se aceptara PS2, tampoco adaptador PS2
a USB.

Tampoco Mouses Inalambricos.

Mismo color que el Gabinete y el teclado.
Con mousepad.

Minimo con 2
botones y
scroll

Comunicaciones

Tarjeta de Red 10/100/1000 full duplex adi-
cional al integrado, instalada en ranura PCI-
EX

Tarjeta de red Wireless 802.11 b/g/n insta-
lada en ranura PCI-EX de 300 Mbps con do-
ble antena como minimo.

Exigido

Fuentes de Ali-
mentacion

Voltaje 100-240 Voltios a 50-60 Hertz, La
fuente debera soportar la carga de todos los
componentes del equipo. Debe cumplir con
el Estandar Energy Star o Similar

Exigido

Debe incluir cables de poder y supresor de
picos.

Exigido

Seguridad

Gabinete con sistema de seguridad por me-
dio de candado pequefio de acero y llaves.

Exigido

Licencias

Licencia de Windows 10 PRO de 64 bits en
espafiol ultima version, pre instalado y con-
figurado con todas las actualizaciones y acti-
vaciones necesarias, con posibilidad de
Downgrade

Exigido

Instaladores

CD/DVD de instalacién original del sistema
operativo.

CD/DVD con los drivers de equipos (Red, Vi-
deo, Sonido, ect)

Exigido
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Garantia
(Escrita)

Minimo de 24 meses. Incluye:

Soporte de atencidn de Hardware, Mano de
Obra y Repuestos incluyendo traslado de los
equipos de la oficina del cliente al proveedor
y viceversa a cargo del proveedor.

Si la reparacion implica la indisponibilidad
del equipo por mas de 5 dias, el proveedor
deberd comunicar por escrito el motivo de la
demora y proporcionar un equipo de reem-
plazo de similar o mejor caracteristica del
equipo con fallas, hasta concluir las tareas y
reponer operativamente el equipo en repa-
racién sin costo para la institucion.

-
v

.‘3‘?3‘.5"."‘_‘5 18 Eraidn

Exigido

Respaldo técnico

Para garantizar a la institucidn, la garantia,
asi como la asistencia técnica especializada,
serd un requisito indispensable que la garan-
tia pueda ser ejecutada en cualquiera de los
CAS del pais. El oferente debera indicar cua-
les son los CAS que existen en el pais. La ges-
tion de la ejecucidn de la garantia debera po-
der ser hecha, directamente a través de
cualquiera de los CAS del pais, o en su de-
fecto, a través del Oferente, corriendo en su
caso, por cuenta del Oferente que resulte
adjudicado, la gestion de dicha ejecucion.

Exigido

Certificacion y
documentacio-

nes
requeridas

certificacion de calidad ISO 9001:2008 o si-
milar

Exigido

Carta de distribucién del Representante

Exigido

Catalogo y especificaciones originales del
equipo ofertado

Exigido

No serdn aceptados Certificaciones que cu-
bran solo ensamblado.

Exigido

Componentes

del equipo y

numero de par-

tes

Los componentes principales deben contar
con numero de parte original del fabricante.
Debera ser presentada esta lista por escrito,
de tal manera a corroborarse con el catdlogo
online del fabricante.

Exigido

4.13

INTEGRACIONES DEL SISTEMA

El sistema de CAD debe incluir interfaces con protocolos estdndares abiertos para intercambiar datos y
control con sistemas externos institucionales y extra institucionales, todas las integraciones e interfaces
expuestas a continuacidn son requerimientos basicos que debera prever el oferente, ya que el sistema en
su conjunto debera poder extraer y utilizar los datos de las diversas entidades que conforman la Seguridad

Publica a nivel Nacional.

El oferente debera prever las siguientes interfaces e integraciones:
a. Integracion con el sistema de AVL para aceptar informacién de ubicacién geogréfica de los recursos.
b. Integracién con la central telefénica para la obtenciéon de los datos de ANI y ALl de la llamada.

C. Integracion con las Bases de datos relacionales del Ministerio y Bases de Datos externas.
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4.1.4

d.
e.

Integracion con el sistema de video vigilancia solicitado en el presente llamado.

Integracion con el Sistema de Geolocalizacion automatica del CSE 911 de Asuncion, dicha integracion
deberd permitir la interaccion e intercambio de informacidn entre la Central CSE 911 de Asunciony la
nueva Regional del CSE 911 de Villarrica, se debera presentar junto con la oferta, carta de autorizacidn
del Fabricante o distribuidor autorizado en Paraguay del sub-sistema de Geolocalizacién automatica
indicando que la solucién ofertada es compatible e integrable con lo ofertado.

Integracidn con el Sistema de Video Vigilancia ofertado, se deberd presentar junto con la oferta carta
del Sistema CAD vy el Sistema de video Vigilancia indicando que las soluciones ofertadas son compati-
bles e integrables.

INTERFAZ GRAFICA DE USUARIO

REQUERIMIENTOS

a.

b)

El sistema debe estar disponible en idioma espafiol. Esto comprende las leyendas de la pantalla, men-
sajes, interfaces, reportes y los campos modificables por el usuario, como también las interfaces de
administracién y configuracién.

El sistema debe contar con una interface de usuario grafica al estilo de las aplicaciones de Windows, que
soporte el uso de menus, iconos y ventanas de tamafios adaptables y acoplables para su configuracion,
pero una vez definida por el administrador, debe tener la factibilidad que sea fija.

El sistema soportard la capacidad de "multiples ventanas", que brinda la posibilidad de contar con varias
areas de trabajo separadas en un solo monitor.

Las ventanas deben operar independientemente, la funcidn de una de ellas no debe perturbar la funcién
en otra. El usuario podra ejecutar una funcién en una ventana sin perturbar las operaciones en las demds
ventanas.

El sistema debe mantener control de todas las ventanas abiertas por el usuario, brindandole los medios
parair rapidamente de una a la otra. El usuario debe poder moverse facilmente de una ventana a la otra
utilizando sélo el mouse o a través de comandos predefinidos.

La ayuda en linea, que debe estar en idioma espafiol, debe incluir documentacién del sistema, teniendo
en consideracién que ésta pueda ser actualizada o cambiada por los administradores.

El inicio de incidente, el despacho de recursos y la actualizacidon de estado del recurso e incidente, asi
como otras tareas de uso frecuente, deben poder ser activadas tanto desde el teclado (sin hacer uso del
mouse) como también utilizando el mouse (sin requerir teclado). El proveedor deberd proporcionar una
lista de las tareas que tienen ambas formas de ser activadas.

El inicio de incidente, el despacho de recursos y la actualizacidon de estado de los recursos, asi como
otras tareas de uso frecuente deben estar disponibles a través de iconos. El Proveedor debe proporcio-
nar una lista de todas las funciones que pueden ser activadas mediante un icono.

Deben utilizarse colores para hacer mas facil el reconocimiento de los estados. La asignacion de colores
sera definida por el administrador del sistema.

Ante cualquier cambio o modificacion a un procedimiento que se esté administrando, es decir, en cual-
quiera de sus estados, el sistema debe mostrar una alerta de modificacién, con algun signo y color, como
asimismo debe quedar registro de los cambios efectuados (fecha, hora, puesto y quién lo realizé).

INGRESO DE DATOS

Para campos de uso frecuentes, el sistema debe proveer menus desplegables tipo combo con las op-
ciones de datos para esos campos.

Cuando se seleccione un procedimiento que se esté administrando el cursor inmediatamente debe
quedar en el campo donde se ingresa las notas.
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c)

d)

La busqueda de un procedimiento que requiere ser actualizado o revisado, debe tener la facilidad de
autocompletar el argumento de busqueda.

Los usuarios deben tener la posibilidad de moverse tanto hacia adelante o atras para completar los
campos de datos. Dichos cambios no podran ser realizados una vez que el procedimiento sea finali-
zado.

Donde sea apropiado, el sistema debe validar los campos de ingreso de datos y proveer las adverten-
cias correspondientes a los usuarios para realizar correcciones.

Al realizar las correcciones de los campos de datos, se debe registrar, quién la realizo, equipo donde
efectud el cambio ademas de la fecha y hora.

El campo Notas debe contemplar un corrector ortografico en tiempo real, que permita corregir el

texto antes de guardar lo digitado. Una vez enviada la informacion no se podrd modificar el texto.
El sistema debe permitir a mas de un usuario ingresar datos de un mismo incidente al mismo tiempo.

REQUERIMIENTOS ESPECIFICOS

a)

b)

c)

d)

e)

Debe poder efectuarse cualquier cambio en los pardmetros o en la base de datos mientras el sistema
esté en linea.

El sistema debe estar basado en una arquitectura de cliente a servidor utilizando tecnologia abierta con
una base de datos relacional.

El sistema debe contar con un subsistema de despacho de entrenamiento y prueba en linea que no
impacte las operaciones de produccidn del Sistema en Operacidn.

El sistema debe actualizar automaticamente todos los datos operativos que se muestran en la pantalla,
sin intervencidon manual del operador, para tener de esa forma la informacion lo mas actualizada posi-
ble.

El sistema debe permitir la integracion de cartografia digital actualizada a su base de datos, y que debera
ser provista por el Oferente.

PRESENTACION DE DATOS EN PANTALLA

a)

b)

d)
e)

Para la operacidn del Sistema, en el caso de los Operadores Telefénicos la solucién debe considerar una
estacion de trabajo con 3 pantallas para su funcionamiento y para el caso de los despachadores y super-
visores una estacién de trabajo con 2 pantallas para su funcionamiento, las que deben presentar venta-
nas interactivas donde se realizaran ingresos de datos, consultas y estados de los incidentes.

El disefio de estas pantallas debera ser customizado en lo posible por los administradores en conjunto
con la empresa adjudicada.

La informacién de la pantalla de estado debe ser automaticamente actualizada, en la medida que se
sucedan cambios de estado de los recursos o mdviles y en los incidentes.

La informacion de estado de recursos a mostrar en la pantalla debe incluir:

- Nombre del recurso

- Estado del recurso.

- Numero del incidente al cual el recurso estd asignado.
- Ubicacioén del recurso.

- Unidad

- Agentes asignados al recurso

- Tipo de vehiculo

El sistema debe brindar la informacién del estado que los recursos que se desean visualizar.

La informacidn de estado de incidentes a mostrar en la pantalla debe incluir a lo menos:
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Incidentes activos (aquellos ya asignados).

- Numero del incidente.

- Tiempo de inicio y término.

- Tiempo de notificacion de procedimientos.

- Tiempo de recepcion de la llamada

- Tiempo de llegada al lugar

- Tiempo de retirada del lugar

- Tipo Lugar del procedimiento (inmueble, via publica, metro, plaza, carretera, entre otros)
- Coordenadas LATITUD

- Coordenadas LONGITUD Tipo de incidente. Direccién del incidente. Prioridad

- Los datos a mostrar en pantalla deben ser en lo posible configurables por el administrador.

PERFILES DE USUARIOS REQUERIDOS
El sistema debe soportar los siguientes perfiles de usuario:

Operador Telefdnico

Despachador

Supervisor

Alumno

Administrador del sistema.

Otros a definir

El administrador del sistema debe poder crear nuevos perfiles de usuario, actualizar datos de con-
texto y reportes (cartografia digital, reportes, formularios u otros)

CONSIDERACIONES DE SEGURIDAD

a)

b)

Todos los usuarios que deseen ingresar al sistema deben estar debidamente registrados, por medio
nombre de usuario, contrasefias y perfil de usuario, antes de poder acceder a las funciones correspon-
dientes a su perfil.
En el momento de que el usuario necesite ingresar al sistema, este debe registrar la siguiente infor-
macion:

1. Identificacién unica del usuario.

2. Clave o Password.
El sistema debe validar la identificacion del usuario, la clave y el perfil una vez ingresados.
Una vez completado el ingreso al sistema, las funciones accesibles al usuario deben ser determinadas
por el perfil del usuario.
El Sistema CAD debe permitir a los Administradores del sistema la posibilidad de cambiar los niveles
de autorizacién de cada perfil y las asignaciones de perfiles a usuarios, sin para ello tener que sacar de
linea el sistema.
El sistema debe permitir a cualquier usuario ingresar, con el nivel apropiado de seguridad, desde cual-
quier puesto de trabajo, dentro del CENTRO DE SEGURIDAD y EMERGENCIAS 911.
El sistema debe brindar un registro de auditoria para registrar todos los ingresos de los usuarios, fallas
de ingresos, cambios de incidentes y cambios en los datos de recursos operativos, es decir para cual-
quier modificacidn que exista en un procedimiento.
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h) El acceso a los registros de auditoria debe ser posible sélo para los usuarios (supervisores y adminis-
tradores) que cuentan con los niveles de permisos correspondientes.

INICIACION DE EVENTOS
a) Elsistema podra iniciar incidentes originados por:
1. Llamadas telefénicas de emergencia ingresadas a la aplicaciéon o creacion del Incidente manual-
mente por el operador telefénico.
Incidentes iniciados por el despachador.
Recepcidén de mensaje de texto (Opcional).
Recepcidn de un mensaje multimedia (Opcional).

vk wnN

Botdn de panico.
b) Laventana de creacién de incidente debe registrar el origen del llamado.
c) Elsistema de despacho debe asignar un nimero Gnico a cada incidente.

d) Los operadores telefénicos no deben ser forzados a ingresar ningtin dato especifico para poder dar
inicio (y posterior envio a despacho) de un incidente.

e) Elsistema debe permitir que el "tipo de incidente" sea escogido de una lista desplegable a ser definida
porCSE911, haciendo presente que estos incidentes deben estar asociados a una prioridad definida
por defecto. Esta lista de tipo de incidentes debe permitir buscar por la primera letra, combinacién de
estas o nombre corto o abreviatura.

f) Labase de datos de "tipos de incidentes" debe poder ser modificada mientras el sistema esta en linea.

g) Ademas de toda la informacién relacionada con el incidente debe poder ingresarse en la ventana de
incidentes.

h) La prioridad del evento debe ser establecida automaticamente en funcién del tipo de incidente que se

trate.

i) El operador telefénico tendra la opcidon de modificar la prioridad del incidente manualmente.

j) Elsistema debe generar automaticamente la siguiente informacién para el incidente:

1. Numero Unico de incidente (QTC)

2. Fechay hora de inicio del incidente

3. Identificacién del usuario que cred el incidente
4. Jurisdiccion del incidente

k) Elsistema debe cruzar automaticamente la ubicacién del incidente con informacién almacenada en su

base de datos, haciendo visible al operador cualquier informacidon encontrada. Como minimo el sistema

debe realizar las siguientes verificaciones:
1. Incidentes previos que hayan ocurrido en la ubicacién del incidente.
2. Incidentes previos asociados al numero de teléfono de la persona que llama.
3. Informacion de riesgo sobre la ubicacidn del incidente o en sus cercanias (por ejemplo "ban-
das armadas operan en la zona") (Opcional).
4. Informacién anterior relacionada con la persona que sufre el evento u cualquier otra infor-
macién relacionada (Opcional).
|) Debe permitir ingresar los primeros datos de importancia en el espacio de trabajo.

ARCHIVO CARTOGRAFICO
a) El archivo cartografico sera provisto por el oferente quien lo deberd mantener actualizado debiendo
ser revisado, validado e incorporado por la empresa que se adjudique el Sistema.
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b) Elsistema debera proporcionar diferentes tipos de validaciones y de busquedas de direcciones, como

c)

por ejemplo:
1. Por nombre de calle, pasaje, via, ruta, Ciudad, Comuna, Regién, Departamento, Distrito.
Por nombres de lugares comunes.
Por coordenadas geograficas de latitud y longitud con DATUM WGS 84.
Por interseccién o cruces de calles.

uAe W

Por dreas geograficas, de acuerdo a la estructura administrativa, por ejemplo: Hospital, Centro
de atencién primario u otros.

Contactos telefdénicos (por ejemplo, personal de seguridad, etc.) (Opcional).

Por direccién exacta (calle y numero) y direccion compuesta (calle, numero, block, depto.)

Por kilometraje en Rutas y Caminos

© ® N

. Por cédigo postal (Opcional).

10. Por coordenadas de latitud y longitud

11. Por jurisdiccién de Comisarias, Sub Comisarias, Puestos Policiales, Destacamento.
Las actualizaciones del archivo cartografico en CAD deben efectuarse manteniendo la totalidad del
sistema en linea, en forma anual o cuando exista una necesidad operativa del sistema. Los costos aso-
ciados a la incorporacién de la cartografia actualizada al Sistema CAD seran absorbidos por la empresa
adjudicada.

VERIFICACION DE UBICACION

a)

b)

g)

h)

La ubicacion del incidente debe poder verificarse ingresando informacién parcial del lugar del inci-
dente, datos que al ser georreferenciados deberan indicar la direccidén correspondiente.

La ubicacién debe poder ingresarse utilizando los siguientes métodos:

Direccién Completa (en campos separados nombre de calle, altura y comuna).

Nombre o alias del area o barrio, poblado, localidad o identificacion de la ruta.

Interseccidn de calles o rutas.

Ciudad identificada por nombre.

Edificio identificado por nombre o alias (ejemplo "Hospital ").

Descripcién del lugar (ejemplo farmacia, puentes, banco, estacién de servicio, colegio, liceo,

o U s N e

arroyos, club, Iglesia. Supermercado etc.).
El sistema debe soportar un niumero ilimitado de nombres posibles para cada edificio.
El sistema debe soportar un numero ilimitado de nombres posibles para cada calle o ruta.
El sistema debe soportar un numero ilimitado de nombres para cada distrito o area.
El sistema debe poder aceptar, verificar y brindar informacion especifica de ubicacién basada en el
ingreso de una ubicacidn no relacionada con una direccion en particular (ej. un callejon, pasarela, paso
bajo y sobre nivel, kilometraje en ruta, etc.).
Cuando se ingresa una ubicacion parcial, el sistema debe mostrar todas las opciones posibles que coin-
ciden con la descripcién parcial. El usuario debe poder seleccionar a nivel nacional o regional la opcidn
correcta sin tener que volver a digitar la direccion.
Si no se encuentran opciones posibles para la ubicacion ingresada, el usuario debe poder facilmente
pasar por alto la verificacion de la ubicacion, sin embargo esta informacion debera ser incorporada en
un post proceso de validacidn.
El sistema debe proveer un método para ingresar, registrar y reportar al mapa, direcciones no encon-
tradas o no existentes al momento de la validacién de un incidente, quedando grabadas en el sistema,
para su incorporacién en la actualizacion siguiente de la cartografia.
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El sistema debe permitir el ingreso de sub-componentes de una direccién, tales como habitacion,
frente, contra frente, o cualquier otra especificacion.

El sistema debe permitir que se establezca la ubicacién de un incidente haciendo clic sobre el mapa.
Al generar un procedimiento y efectuar la validacion de la direccién, la numeracién debe siempre ser
registrada al final de esta.

VERIFICACION DE INCIDENTES DUPLICADOS

a)

Una vez que el lugar del incidente fue verificado, el sistema debe realizar una verificacion de duplica-
cion de incidentes que estén activos, es decir, en estado solicita despacho, despachado y en el lugar y
no aquellos terminados o finalizados.

El sistema CAD debe buscar potenciales duplicados dentro de un periodo de tiempo configurable en
un numero configurable de metros desde una coordenada de latitud y longitud en el area geografica
delincidente. El sistema debe mostrar todos los incidentes hallados que satisfagan ambas condiciones.
Si se determina que la direccién que se estd ingresando en un incidente ya existe en un incidente que
se esta administrando, el sistema debe poder asignar la totalidad de antecedentes digitados o regis-
trados al incidente que esta en estado activo, lo anterior debe de poder realizarse en un maximo de
dos toques de teclas o comandos.

TRATAMIENTO DE EVENTOS

a)
b)
c)

d)

e)
f)

g)

k)

El sistema debe permitir la definicion de jurisdicciones, asociando cada ubicacidn del archivo geogra-
fico a un nombre de jurisdiccién, cuadrante o zona.

El sistema debe permitir destinar recursos para los grupos de despacho.

Los despachadores deben poder seleccionar el grupo de despacho que van a manejar.

Los despachadores deben poder cambiar grupos de despacho que estan administrando, sin tener que
desconectarse del sistema.

El sistema permitira que varios despachadores manejen y monitoreen la misma jurisdiccion.

Una vez realizada la verificacion de duplicaciones para la ubicacidn del incidente, el sistema debe de-
terminar automaticamente la jurisdicciéon de acuerdo a la ubicacion.

Los operadores deben poder ignorar la jurisdiccion recomendada para el incidente y usar cualquier
otra jurisdiccién definida.

El sistema debe ofrecer un comando para que los operadores soliciten que el incidente sea despa-
chado a la direccién recomendada.

El sistema debe ofrecer un comando para que los despachadores efectien el cambio de grupo de
despacho de un incidente.

Cuando un incidente es encaminado a una jurisdiccidn, cualquier despachador que monitoree esa ju-
risdiccion debe ser notificado visualmente.

Los cambios de la jurisdiccién de pertenencia de eventos deben ser auditables.

LISTAS DE INCIDENTES PENDIENTES

a)

b)

Todas las pantallas de trabajo de los despachadores deben tener una ventana dedicada a mostrar los
incidentes pendientes.

La lista de incidentes pendientes debe mostrar los incidentes pendientes para las jurisdicciones de
responsabilidad de los despachadores.

El sistema debe actualizar automaticamente la lista de incidentes pendientes agregando los nuevos
incidentes que ingresen al sistema y eliminando de la lista a los que vayan siendo asignados.
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d) Los usuarios deben poder desplazarse por la lista de pendientes para ver todos los incidentes.
e) Elorden de lalista de pendientes sera definido por el usuario (ej. por prioridad). La lista de pendientes
incluira:
1. Numero Unico de evento QTC
2. Tipo de incidente
3. Prioridad
4. Ubicacion del incidente
5. Hora de creacion del incidente.
f) El Sistema CAD debe mantener cronémetros por cada incidente, disparando alertas al despachador si
el incidente ha sobrepasado un umbral de tiempo sin que ocurra una modificacidn.
g) Se hace presente que dichos crondmetros deben estar presente para todos los estados del sistema,

RECOMENDACION DE RECURSOS

a)
b)

c)

e)

f)

g)

Bajo pedido del despachador, el sistema debe mostrarle al menos los 20 recursos mds cercanos al incidente.

La cercania de los recursos al lugar del incidente debe ser determinada como sigue:

1. El camino mas rapido, determinado utilizando la red de calles, para ir desde la posicion del recurso,
basandose en la posicidn actual tal como se indica mediante el AVL, al lugar del incidente.

2. El camino mas rdpido, determinado utilizando la red de calles, para ir al lugar del incidente desde un
punto central de la ultima area reportada por el recurso como posicion.

3. La cercania relativa del recurso basada en su ultima area reportada.

Un despachador debe poder elegir mostrar en pantalla todos los recursos o solamente los recursos dispo-

nibles.

El sistema debe permitir configurar un minimo de 20 capacidades individuales por recurso.

Un usuario autorizado debe poder definir planes de despacho o respuestas predeterminadas de recursos.

Un plan de despacho debe constar de:

1. Los atributos requeridos para cada tipo de incidente

2. Los atributos requeridos para cada potencial ubicacion de un incidente.

3. Los atributos combinados por tipo de incidente y ubicacion del incidente.

4. Lahoradel dia y el dia de lasemana, ya que a diferentes horarios o dias se requieren atributos
distintos.

El sistema debe brindar un comando por el cual el despachador pueda requerir una recomendacion de los

recursos mas apropiados para el incidente. Esta recomendacién debe efectuarse tomando en cuenta los

recursos que satisfacen los atributos del plan de despacho para el tipo y la ubicacidn del incidente y la

cercania relativa de recursos al lugar del incidente.

Cuando mas de un recurso satisface los criterios por Ej. Cuando uno o mas recursos estan a la misma dis-

tancia del lugar del incidente y tienen los mismos atributos, entonces el sistema debe tener opciones de

configuracion para determinar qué recurso es seleccionado como el mas apropiado, por ejemplo, en caso

de empate privilegiar aquel moévil cuyo cuartel base se encuentre en el area de localizacién del incidente.

Se debe poder configurar el sistema para especificar el plan de despacho de manera diferente para inciden-

tes que ocurran en un momento determinado (por ej. para un evento entre las 14:00 horas y las 22:00 horas

en un determinado dia). De esta forma, el sistema realiza una recomendacién distinta para incidentes que

ocurran fuera de ese periodo.

El sistema, bajo pedido, debe mostrar al despachador los atributos por las cuales un recurso fue recomen-

dado.
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)

El sistema debe permitir a los recursos ser recomendados para hacer uso de multiples atributos simulta-
neamente en un mismo incidente.

El sistema debe permitir a los despachadores ignorar los atributos recomendados para un recurso.

El sistema debe permitir a los despachadores modificar el conjunto de recursos recomendados a ser des-
pachados, incluyendo la eliminacidn de los recursos recomendados y la adicidn de otros recursos.

Las modificaciones que hagan los despachadores a las recomendaciones deben ser auditadas contra el in-
cidente.

El sistema debe permitir que los despachadores ignoren el plan de despacho para un incidente, y que indi-
quen el tipo y numero de atributos requeridos para ese incidente. El sistema debe poder efectuar una
recomendacidon automadticamente, basada en los atributos solicitados y la cercania de los recursos que
pueden satisfacer tales atributos.

Las anulaciones al plan deben ser auditadas y asociadas al incidente.

Cuando un incidente ocurre en un lugar configurado en el archivo geografico con multiples puntos de ac-
ceso, el sistema debe recomendar automaticamente recursos para despachar a esos puntos como parte de
un sélo incidente.

Entre los atributos de un recurso movil, el sistema debe permitir la definicion de los atributos de transportar
los distintos tipos de recursos transportables.

Debe ser posible especificar atributos de recursos transportables entre los atributos requeridos en un plan
de despacho.

Siunincidente requiere un recurso transportable, el sistema debe recomendar automdticamente el recurso
transportable mas apropiado (basado en la cercania relativa al lugar del incidente), como también el recurso
movil mas adecuado capaz de transportar el recurso transportable (basado también en la cercania relativa
al lugar del incidente.

PRE ALERTA AUTOMATICO

a)

El sistema debe permitir el envio automatico de un mensaje de prealerta a los recursos a ser potencial-
mente involucrados en la atencion de un incidente luego de que se obtiene automaticamente la localizacidon
del llamado, si la localizacién estuviere disponible en la base de datos.

La determinacion de los recursos potencialmente involucrados debe hacerse teniendo en cuenta el plan de
despacho para esa localizacion.

Un administrador del sistema debe poder configurar el rango de distancia al lugar del incidente para que
un recurso sea considerado para pre-alerta.

Un administrador del sistema debe poder configurar qué unidades especificas pueden ser incluidas o ex-
cluidas de la facilidad de pre-alerta automatica.

DESPACHOS DE INCIDENTES

a)
b)

c)

El despachador debe poder recuperar cualquier incidente con tan solo digitar el nimero Unico de incidente.
El despachador debe poder despachar un incidente mientras el operador esta actualizando el mismo inci-
dente.

Sila recomendacién de despacho es aceptada, el sistema debe permitir a todas las unidades recomendadas
ser despachadas con un simple clic del mouse.

Para cada recurso debe ser posible definir el método por el cual el recurso debe ser contactado para ser
despachado. Los métodos disponibles deben ser:
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8)

1. Contacto verbal via radio (medio principal para la asignacion de recursos).

2. Contacto verbal via teléfono.

3. Contacto automatico via sistema de datos moéviles (opcional).

Para cada recurso debe ser posible definir los detalles necesarios por el sistema para contactar el recurso
dependiendo del método de contacto (por ej. el canal de radio del recurso, el nimero de teléfono del re-
curso).

La accién de despacho debe incluir automaticamente las siguientes acciones para todos los recursos des-
pachados:

Asignar las unidades despachadas al incidente

Actualizar el incidente y las unidades en la pantalla de estado

Iniciar los cronémetros para las unidades despachadas

Ingresar los despachos en el historial del incidente

vk wN e

Registrar las horas de inicio de todas estas acciones contra el despachador, el incidente y el recurso.
Para recursos que tienen un método de contacto verbal, el despacho debe presentar una sola ventana al
despachador para todos los recursos despachados, donde el despachador debe poder ver los canales de
radio o numeros de teléfonos asociados con tales recursos.

Los campos disponibles para incluir en el mensaje de despacho, independientemente del método de con-
tacto, deben incluir como minimo:

1. Direccioén del incidente

Tipo de incidente

Fecha y hora del incidente

Fecha y hora del despacho

vk

Numero unico del incidente QTC

El sistema debe permitir a cada recurso ser asignado a multiples incidentes al mismo tiempo.

No debe haber limite en el nUmero de unidades que pueden ser asignadas a un incidente.

El sistema debe arrancar y controlar los crondmetros asociados a cada una de las unidades asignadas, dis-
parando alertas cada vez que se sobrepasen umbrales configurados de tiempo sin que el recurso reporte
un cambio de estado esperado.

CAMBIOS DE ESTADOS DE RECURSOS

a)
b)

El sistema debe permitir que el CSE911 defina un conjunto de cddigos de estado de recursos.
El sistema debe permitir que el CSE911 defina los siguientes parametros para los tipos de estados de los
recursos:

1. Colores para representar estados

2. Etiquetas para mostrar a los recursos en estos estados.

Los siguientes estados deben estar disponibles para los recursos:

Disponible

Despachado

En camino

En el lugar

Disponible, en el lugar

Administrativo

En base

O NP WN R

Cualquier otro estado definido por CSE911.
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d)

h)

Los estados de los recursos deben tener la posibilidad de asignar sub-estados. Dichos sub-estados deben
tener la particularidad de que al efectuar el cambio de estado del recurso, estos sub estados sean deshabi-
litados automaticamente.

La seleccidon de dichos sub-estados queda sujeta a las acciones que realice y necesite el despachador:

1. Concurre a taller de mantenimiento.

2. Otros a definir

Los sub-estados antes descritos deben poder ser modificados por los administradores, sin que afecte o
impacto en el sistema en produccion.

Cuando un recurso es asignado a un incidente, el cambio de estado se efectuara automaticamente.

Luego del despacho, el sistema debe alertar al grupo despachador que se encarga del incidente si cada
recurso no cambia su estado a "en camino" dentro de un periodo de tiempo configurado por el CSE911.
Tras cambiar el estado a "En camino", el sistema debe alertar al despachador si el recurso no cambia su
estado a "En el lugar" dentro de un lapso de tiempo configurado por el CSE911.

MAPA ESTADO DE SITUACION

a)

b)

c)

d)

El aspecto del mapa de situacién tactico debe ser un mapa dindmico que muestra incidentes, llamados,

ubicaciones, y recursos como iconos superpuestos sobre el mapa.

El aspecto del mapa tactico debe mostrar la creacidn, cambios de posicién y eliminacién de incidentes y

recursos sobre todas las pantallas en que sea exhibido.

La exhibicién del mapa debe ser capaz de mostrar la mejor ruta hacia un incidente, incluyendo las condicio-

nes del camino (por ejemplo cerramientos, advertencias de peligros).

Debe ser posible mostrar mapas con diferentes niveles de zoom en forma simultanea para el mismo usua-

rio.

El mapa debe poder manipularse utilizando el teclado o el mouse para obtener acercamientos para mayor

detalle.

El mapa de situacion debe interactuar con el sistema de despacho de la siguiente manera:

1. Cuando el operador acepte una llamada telefdonica para crear un incidente, y la ubicacién de quien
llama esté disponible, un icono que representa la posicién de quien llama debe ser mostrado en el
mapa del operador y del despachador

2. Elmapa debe realizar automdticamente un acercamiento a la ubicacién del incidente cuando la direc-
cion del incidente sea ingresada o su posicidon sea cambiada.

3. Cuando el mapa muestra el acercamiento a la ubicacién del incidente, si se esta mostrando un icono
de quien llama, entonces el sistema inteligentemente debe hacer un acercamiento para mostrar a
ambos iconos, el del que llama y el del incidente, en el mismo mapa.

4. Debe ser posible configurar el sistema para producir acercamientos del mapa de modo diferente para
ubicaciones distintas dentro del archivo geografico.

Debe ser posible crear un incidente haciendo clic sobre el mapa en la ubicacion requerida.

6. Debe ser posible mover un incidente haciendo clic sobre su representacion iconica y haciendo clic
sobre la nueva ubicacidn para el incidente.

7. Debe ser posible hacer clic sobre el icono de un incidente para obtener mayores detalles sobre el
incidente.

8. Debe ser posible hacer clic sobre el icono de un recurso para obtener mayores detalles sobre el re-
curso.
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g)

9. El Sistema debe disponer de un comando para hacer que el mapa se centre automaticamente en la
ubicacién de un recurso.

10. Debe disponer de un comando para hacer que el mapa se centre automaticamente en la ubicacidn de
un incidente.

11. Para los recursos equipados con AVL, un icono en la ultima posicién reportada del recurso debe ser
mostrado en el mapa en la ubicacidén apropiada.

12. Para los recursos no equipados con AVL y con estado "en el lugar", se debe mostrar un icono repre-
sentando al recurso en la ubicacion del incidente; los recursos sin AVL que no estén "en el lugar" no
deben ser mostrados en el mapa.

13. Debe ser posible delimitar un area en el mapa de tal forma que sean listados todos los establecimien-
tos ingresados en el archivo geografico que estén dentro de esa area.

Debe ser posible para los usuarios ubicar iconos sobre el mapa (esto puede ser utilizado con el propésito

de indicar calles bloqueadas u otra informacién temporaria).

Debe ser posible para los usuarios dibujar poligonos y circulos sobre el mapa (esto puede ser utilizado para

mostrar zonas de exclusion, cordones, etc.) Debe ser posible para los usuarios elegir el color y patrén de

relleno para los poligonos.

Debe ser posible para los usuarios seleccionar el tipo de icono a ser utilizado, desde una paleta de iconos.

Debe ser posible para los usuarios mover y borrar iconos del mapa.

Los poligonos y circulos creados por los operadores deben ser visibles a través de todas las pantallas de

estado que estén exhibiendo mapas.

ADMINISTRACION DE INCIDENTES

a)

b)

Si la direccion de un incidente, tipos o comentarios son modificados los despachadores deben ser notifica-
dos de que el incidente ha sido actualizado.

Los usuarios del sistema deben poder retomar incidentes para revisarlos, ingresar informacion actualizada
o despachar unidades adicionales.

Una vez que un incidente es despachado, los despachadores deben poder requerir la recomendacién de
recursos adicionales.

Una vez que un incidente es despachado, los despachadores podran despachar recursos adicionales.

Un incidente a mostrar o actualizar debe poder ser accedido ya sea ingresando el numero de incidente o el
codigo de algln recurso asignado al incidente.

El sistema debe permitir un nimero ilimitado de actualizaciones y comentarios de los incidentes.

Todas las actualizaciones a incidentes deben ser marcadas con la hora, posicion e identificacion de usuario.
Debe ser posible mostrar la historia cronoldgica completa de un evento.

Cualquier usuario autorizado debe poder imprimir informacidn de un incidente bajo pedido.

Debe ser posible despachar una unidad asignada a otro incidente. El sistema debe brindar una funcién para
quitar la unidad sin necesidad de abrir el incidente al cual se encuentra asignada. El incidente al cual se le
quitd la unidad debe volver automaticamente a la lista de incidentes pendientes.

Si un recurso se vuelve disponible entonces el sistema debe poder indicar al despachador apropiado si ese
recurso esta cerca de algun incidente que aun esta esperando ser despachado.

El sistema debe permitir a los despachadores clasificar incidentes tomando una clasificacién de una lista
configurada por el CSE911.
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m) Elsistema debe cerrar automaticamente un incidente cuando el mismo esta clasificado y todos los recursos

han dejado el incidente, siempre y cuando el incidente ya haya sido clasificado.

El sistema debe permitir que los incidentes cerrados puedan ser actualizados (solamente para agregar notas
adicionales) o incluso visualizados.

Cuando un recurso finaliza un procedimiento y mantenga asignados mas procedimientos, el sistema debe
indicarle graficamente cuantos incidentes le quedan pendientes. De igual manera el sistema debe obligar
al despachador a seleccionar un incidente de los que mantenga pendiente.

Los despachadores o cualquier personal autorizado deben poder agregar notas, comentarios, suplementar
informacion a cualquier registro de incidente.

El sistema debe permitir que un incidente sea despachado mientras esta siendo actualizado.

El sistema debe notificar a los despachadores y/o supervisores si falla la comunicacién a un recurso especi-
fico.

Todas las notificaciones hechas desde el terreno a los despachadores deben ser auditadas.

Los siguientes estados deben estar disponibles para los incidentes:

1. Solicita Despacho.

2. Despachado.

3. En espera.

4. En camino.

5. En el lugar.

6. Terminado.

El sistema debe tener la opcion configurable de cerrar automaticamente un incidente cuando el mismo esta
clasificado y ha pasado un tiempo determinado en estado terminado.

OTRAS FUNCIONES RELACIONADAS CON LOS EVENTOS

a)

b)

c)

a)

El sistema debe soportar una funcién para eliminar un recurso de un incidente y colocarlo en la lista de
recursos disponibles.

El sistema debe poder mostrar los incidentes activos/pendientes por jurisdiccidn y los estados de los inci-
dentes.

Personal autorizado debe poder indagar datos sin interferir en las operaciones del personal.

FUNCIONES DE REPORTES
Los reportes de informacion administrativa del sistema CAD, deben estar separados en 3 tipos de informes:

e De Volumen: Estos informes deben reunir datos expresados en cantidades, cifras acumulativas, porcen-
tajes, etc.

e De Resumen: Estos informes deben reunir datos especificos de la totalidad de los antecedentes que se
generaron en un incidente.

e De Rendimiento: Estos informes deben reunir datos como cifras de desempefio, promedios.

El sistema debe proveer los medios para el andlisis grafico de la informacidn colectada por el CAD.

SUBSISTEMA DE ENTRENAMIENTO CAD

El sistema debe tener la capacidad de soportar un subsistema de entrenamiento en linea.

Cualquier posicion del sistema debe tener la capacidad de ingresar en modo entrenamiento. Para esto el
usuario debe especificar que desea conectarse en modo entrenamiento durante el procedimiento de in-
greso desde un puesto de trabajo de CAD.
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c)

d)

e)

a)

b)

4.15

El subsistema de entrenamiento debe permitir a los usuarios ingresar con alguno de los siguientes perfiles:
1. Atencidn de llamados

2. Despachador

3. Supervisor.

El subsistema de entrenamiento debe soportar una duplicacion completa de las funciones del sistema en
produccion.

No debe ser posible realizar actualizaciones de las bases de datos compartidas desde el modo entrena-
miento. Aunque el usuario debe poder acceder al proceso de actualizacién, de todas formas la actualizacion
de la base de datos no debe producirse.

INTERFACE DE LOCALIZACION AUTOMATICA DE VEHICULOS

El sistema debe proveer una interfaz para habilitar su utilizacidon con un sistema de Localizacion Automatica
de Vehiculos (AVL).

El sistema debe permitir que recursos provistos de AVL sean mostrados graficamente sobre los mapas tac-
ticos, con un rango de actualizaciéon no mayor a 10 segundos.

El sistema debe utilizar la posicidon de los recursos provistos de AVL en los calculos de cercania para reco-
mendar recursos en caso de incidentes.

El sistema de Despacho debe ser capaz de requerir la posicién actual a un recurso provisto de AVL.

El sistema debe permitir diferentes frecuencias de reporte de AVL para diferentes estados de recursos (por
ejemplo, la frecuencia de reporte de AVL cuando el recurso se encuentra disponible en el cuartel debe ser
diferente a la frecuencia de reporte cuando el recurso esta patrullando). Cuando el estado de un recurso
cambia, el sistema debe fijar la frecuencia de reporte del AVL para ese recurso a una frecuencia determi-
nada por el Supervisor.

El sistema de CAD debe permitir al despachador ignorar la frecuencia de reporte AVL actual para un recurso
y configurar valores especificos elegidos por el despachador.

ARQUITECTURA

4.1.5.1 SERVIDOR DE ATENCION Y DESPACHO

El hardware de los servidores debe ser altamente tolerante a fallas. El Proveedor describird todas las capa-
cidades de alta disponibilidad de los servidores propuestos en términos de procesadores, controladores de
E/S, controladores multifuncién, unidades de disco y fuentes de energia.

Un segundo aspecto de tolerancia a fallas es la integridad del sistema. La tolerancia a fallas debe extenderse
a las aplicaciones de software asi como también al hardware. Esto es, el Proveedor propondra un sistema
gue es especificamente capaz de evitar cualquier pérdida de transacciones en el caso de que una falla mayor
ocurriese.

El sistema debe incluir un servidor de respaldo que debera tener la capacidad de continuar con la operacién
de recepcidn y despacho de llamadas. En el caso de una falla de la computadora principal, los operadores
seran transferidos automaticamente a la computadora o mecanismo de respaldo.

El servidor de respaldo debe tener la capacidad de operar con la carga completa del sistema sin una caida
en el rendimiento.

La transferencia al servidor o servicio de respaldo debe realizarse sin interrupciones al ingreso de datos que
estuvieren efectuando los usuarios del sistema.
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Oferente deberd indicar el tipo de Base de Datos a utilizar.

El Proveedor, al reemplazar un equipo con informacién del sistema, debera eliminar esa informacién antes
que la maquina abandone las oficinas del CSE911.

Los discos duros quedaran en poder del CSE911, resguardando la informacion contenida.

El Proveedor describira el modelo propuesto para la nueva regional del CSE 911 y sus componentes asocia-
dos. El Proveedor incluira un diagrama de configuracion, asi como una representacion grafica del sistema a
ser provisto.

Todos los servidores deben ser nuevos, de Ultima generacién, y de marca reconocida a nivel internacional,
indicando MTBF de los mismos segun informacién de fabrica.

Los equipos ofertados deberan cumplir minimamente con los siguientes requerimientos técnicos.

PLANILLA 2 - Servidores de Sistema de Despacho - Especificaciones técnicas

Cumple (SI/NO)
Descripcion Caracteristicas A ser llenado
por la convo-
cante
Cantidad 2 (Dos)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Factor de Forma Rackeable de 1U méaximo.

Cantidad instalada en el equipo | Dos

Cantidad maxima soportada por

. Dos
el equipo

Procesador Cantidad de cores: 12 como mi-

Caracteristicas de cada procesa- | nimo

dor Frecuencia: 2.2 GHz como mi-
nimo.

Cantidad instalada 64 GB como minimo.

Tipo de memoria DDR4 2933 RDIMM

Cantidad maxima de slots sopor-
Memoria tados por el equipo

Capacidad maxima de memoria
soportado por el equipo

16 slots

1 TB como minimo

ECC, Memory Mirroring, Patrol
Tipos de proteccidn soportadas | Scrubbing y Memory Sparing
como minimo

Almacenamiento 2 (dos) unidades SSD de 960 GB o superior.
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3 (tres) unidades de 900 GB o superior, SAS de 15.000 rpm.

Capacidad de albergar hasta 8 discos SFF.

El equipo debe poder soportar discos SAS, SATA y NVMe.

El equipo debe contar con una controladora de discos, con soporte
para realizar los niveles RAID O, 1, 5, 10 y 50.

Ranuras de

» El equipo debe contar con 3 slots PCle.
Expansion

Puertos USB: cuatro unidades (por lo menos dos de 3.0)

Grafico DB-15: una unidad posterior.

Interfaces de

A Serial: con capacidad de poder agregar una unidad a futuro.
Periféricos

El equipo debe contar con la capacidad de agregar a futuro dos dis-
cos SSD tipo M.2 internos (en configuracion espejada los mismos)
para el S.0. o hypervisor.

Puerto grafico de 16MB integrado con resolucion maxima de

Tarjeta Grafica 1920x1200, 16bpp, 60Hz.

Fuentes de poder que no supere los 750 watts y sea cambiable en
caliente, en configuracién redundante. Certificacion 80 PLUS Plati-
num o similar como minimo.

Fuente de
Alimentacion

Dos puertos Gigabit Ethernet.

Comunicaciones
Dos puertos 10 Gb SFP+, con sus transceivers.

Windows Server 2016 o superior

Red Hat Enterprise Linux 7.6 o superior

SUSE Enterprise Linux Server 12 SP4 o superior

Sistema Operativos

VMware ESXi 6.5 U2 o superior
Soportados

Xenserver 7.1 o superior

Oracle Linux
Hypervisor
Sistema operativo a
ser A cargo del oferente.

Instalado

Diagndstico de fallas de hardware en el equipo mediante LEDs indi-
cadores; y también debe contar con analisis predictivo de fallas que
Caracteristicas RAS | cubra los siguientes componentes del sistema: procesador, regula-
dor de voltaje, memoria, discos, controladores de disco, fuente de
poder y ventiladores.
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Administracion

Puerto dedicado RJ-45 para administracién con licencia nivel Enter-
prise.

Kit de Montaje

Proporcionar el kit completo de: cables, soportes, organizadores y

en Racky demas accesorios requeridos para el montaje y funcionamiento co-
Accesorios rrecto del servidor en el rack.
Servicio de El proveedor deberd montar y configurar apropiadamente el servi-
Montaje dor en el rack en las oficinas del CSE911.
Certificado de La marca ofertada debe contar con certificacién ISO 9001 y 14001
Calidad como minimo.

Autorizacion del fa-

El oferente debera contar con Autorizacién del Representante Local
de la marca en Paraguay, quien a su vez debera estar avalado por el

bricante .

Fabricante.

Al menos 2 (dos) afios On Site. El servicio de garantia debera ser
Garantia realizado por técnicos certificados del CAS (Centro Autorizado de

Servicios) avalado por el Fabricante.

Se debe desarrollar un plan de capacitacion del sistema a ser presentado junto a la Oferta, en el que indique
claramente los modulos a desarrollar (correspondientes a los requerimientos solicitados), el tiempo em-

4.1.6 PLAN DE ENTRENAMIENTO
pleado y las pautas de evaluacion.
4.1.7 CENTRAL TELEFONICA

Se requiere la provisidén y puesta en funcionamiento de una central telefénica con capacidades Unicas que
permitan que todas las llamadas al nuevo CSE 911 puedan ser administradas y atendidas en el menor tiempo
posible, evitando demoras innecesarias a la hora de dar respuesta al incidente.

La Central Telefdnica IP PBX ofertada debera soportar integraciones con troncales IP SIP y troncales digitales
E1/T1/J1 para Comunicaciones Unificadas y proteccion de seguridad.

A continuacion, se presentan los requerimientos técnicos minimos que debera cumplir el equipo ofertado.

PLANILLA 3 - CENTRAL TELEFONICA

Descripcion

Caracteristicas

Cumple (SI/NO)
A ser llenado
por la Convo-

cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Caracteristicas Funcionales

Soporte hasta 2000 terminales.

Soporte hasta 200 llamadas simultaneas.

Deteccion e integracidn para auto provisionamiento dentro de la red de telefonia.

Cifrado de seguridad para su comunicacién SRTP, TLS y HTTPS.
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Puertos Gigabit de Red para comunicacion.

Directorio de contactos integrado por LDAP.

Soporte de Cddecs de Audio (G.711 A-law/U-law, G.722, , G.726, G.729A, iLBC, GSM, AD-
PCM; T.38) y Video (H.263 y H.264 ).

El equipo debera soportar el sistema de sefializacidon por canal comuin n° 7, el sistema de
sefializacion de interfaz de velocidad primaria (PRI) y MFC/R2.

La temperatura de operacién soportada debera estar entre 0 a 45°C o de rango superior

La Humedad soportada debera estar entre 10 a 90% (sin condensacion) o de rango supe-

Debera poder Montarse en Rack.

Deberd soportar minimamente los siguientes protocolos: TCP/UDP/IP, RTP/RTCP, ICMP,
ARP, DNS, DDNS, DHCP, NTP, TFTP, SSH, HTTP/HTTPS, PPPoE, SIP, STUN, SRTP, TLS, LDAP.

Métodos DTMF: En Audio y/o en banda, RFC2833 y SIP INFO.

Calidad de Servicio en capa 2 y capa 3.

Estacionamiento de llamadas, desvio de llamadas, transferencia de llamadas, DND, DISA,
grupo de extensiones, lista negra, radiolocalizacion, sistema de intercomunicacion, etc.

Deberda contar minimamente con las siguientes certificaciones:
FCC: Parte 15 (CFR 47) Clase B, RoHS, ITU-T K.21 (Nivel basico), T1: TIA-968-B Seccion
5.2.4, E1: TBR4/TBR12/TBR13, AS/ACIF.

El oferente debera presentar curriculum de al menos 1 (un) técnico certificado por el fa-

4.1.8

SISTEMA DE GRABACION DE LLAMADAS

4.1.8.1 SOFTWARE DE GRABACION DE LLAMADAS

Se requiere de un sistema de grabacion de llamadas que cuente con la capacidad de encargarse de la gestiéon
del trafico de las llamadas, con funcionalidades de reporte y que cuente la capacidad de grabar de forma
simultanea todas las llamadas atendidas por el CSE 911 de Villarrica; el sistema ofertado debera contemplar
minimamente los requerimientos técnicos citados a continuacién.

Principales Funciones

Atencion a través de canales: Llamadas de voces (entrantes y salientes), email, chat y sms.
Integracion con Central Telefénica

Iniciar sesién en el sistema

Estados cambiantes (activo, diferentes tipos de pausa)

Informacioén sobre la llamada entrante

Informacioén sobre la cola de informacidn

Informacién sobre disponibilidad de compafieros de trabajo

Base de datos de clientes

Visualizacion de informacién sobre la llamada entrante (nombre del cliente, empresa, tipo, comen-
tarios)

Posibilidad de comentar la llamada / seleccionar el tipo de llamada (de la lista predefinida)
Marcacién automatica (segun el tipo de teléfono)

Historial de llamadas propias / llamada del cliente seleccionado

Historial de estados propios

Softphone IP integrado
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Aplicacién de Agente

La aplicacion del agente permite iniciar sesion en el sistema, que también se registra en grupos de bus-
gueda y notificacion de que el agente esta listo para procesar llamadas. Agente ver toda la informacion
sobre la llamada entrante (identificador de llamadas, nombre del cliente, linea) antes de contestar una
llamada. Cambiar de estado permite informar tiempo utilizado para llamadas y otras actividades. El
agente puede ver el historial del cliente, las llamadas perdidas, el nUmero de clientes en espera en todas
las colas de informacidn. La aplicacion debera contar con softphone IP incorporado (la misma se podra
utilizar para la instalacion en los puestos de atencidn).

- Funcionalidades:

o Visualizacion de informacién de la llamada en pantalla
o Base de datos de clientes

. Soporte para multicanalidad con clientes.

Aplicacién de Supervisor

La aplicacidn del supervisor permite ver el estado actual de todos los agentes, colas, preparar analisis

sobre el trabajo de los agentes (lista de llamadas, numero de llamadas procesadas, trabajo de los agen-

tes actuacion). También permite definir lineas, usuarios, asignaciones de grupos de biusqueda. Multi

nivel Los derechos de usuario permiten definir usuarios que gestionan diferentes departamentos de la

empresa.

- Funciones:

o Estado actual de todos los agentes.

. Estado actual de todas las lineas (direccion de la llamada, identificador de llamadas, hora de inicio
de la llamada).

o Estado de los grupos de busqueda.

o Lista de todas las llamadas con diferentes criterios de filtrado.

o Lista de estados de agentes con criterios de filtrado.

. Informacién sobre grupos de busqueda (agentes registrados actualmente, agentes libres, ha-
blando).

. Informes sobre el trabajo de los agentes (duracién del trabajo, nimero de llamadas procesadas,
numero de llamadas perdido, carga de trabajo)

. Informes de llamadas basados en diferentes criterios (direccién de la llamada, linea de informa-
cién, agente, duracion de la llamada, direccion)

. Distribucién horaria de las Ilamadas (investigando las horas pico) dividida por llamadas contestadas
/ perdidas

. Configuracion del sistema (usuarios, lineas, grupos de busqueda)

Funcionalidades Técnicas

. Interface totalmente en espafiol.

. Base de datos de clientes.

e Arquitectura cliente - Servidor

. Controles de Acceso por permisos.

. Dos versiones de interfaz de usuario
o Aplicacién basada en Windows (interfaz base con todas las funciones)
o Interfaz basada en web

Reportes

e Importar datos CDR desde PBX (tareas programadas automatizadas que se ejecutan en un periodo
corto de tiempo)

¢ Datos disponibles para analisis después de un maximo de 2 minutos desde el final de la llamada.
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Lista de todas las llamadas (salientes / entrantes, contestadas / perdidas)
Informacion en tiempo real
Configuracién de tarifas de costos de llamadas (local, internacional)
Informa sobre llamadas basadas en diferentes criterios (direccion de la llamada, duracion de la lla-
mada, direccién)
Distribucién de llamadas por hora (investigando horas pico) dividida por llamadas contestadas / per-
didas
Exporta en PDF con lista detallada de llamadas y datos
Reportes OLAP para andlisis de llamadas
Informes sobre llamadas segun diferentes criterios (direccion de la llamada, linea de informacion,
agente, duracién de la llamada, direccion)
Distribucidn de llamadas por hora (investigando horas pico) dividida por llamadas contestadas /
perdidas
Exportar a CSV, JPG, PDF segun el tipo de informe
Informar sobre contactos perdidos con clientes
Configuracion del sistema (usuarios, lineas, derechos de usuario)
Base de datos de clientes

Funcionalidades especificas requeridas de reportes:

Estado actual de todos los agentes

Estado actual de todas las llamadas (direccién, ID, tiempo)

Estado de los grupos de agentes

Listado de llamadas con diferentes filtros

Listado de los estados del agente con diferentes filtros

Estado de la cola (agentes logueados, libres, hablando)

Reportes del trabajo de los agentes (duracién, llamadas atendidas, llamadas perdidas)
Reporte de llamadas basadas en varios criterios y filtros.

Reportes de distribucién de llamadas por hora (calculo de picos) separados entre atendidas y per-
didas.

Reportes de estado Login/Logout de agentes.

Exportacion de reportes

Graficos de reportes histéricos.

Visualizacion de todos los canales de atencidn en una Unica pantalla.

Monitoreo

Aplicacion para monitoreo y visualizacién desde una pantalla grande.

Grabaciones
Sistema de grabacion y administracion de grabaciones debera estar integrada directamente a la central
telefdnica.

Funcionalidades:

Compresion de llamadas a MP3 cifrado

Definir criterios para grabar llamadas

Base de datos de clientes, historial de llamadas del cliente seleccionado
Sin limite en la grabacién de llamadas (depende solo del espacio en el disco duro)
Cifrado de todas las grabaciones

Comentar / marcar llamadas

Buscar llamadas por varios criterios

Dos versiones de interfaz de usuario

Aplicacion basada en Windows

Interfaz basada en web

Interfaz multilenguaje
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. Definir grupos de lineas para una busqueda rapida

. Pista de auditoria completa de todos los accesos a las grabaciones
o Multiples administradores
o Multiples usuarios con diferentes derechos / acceso limitado a las grabaciones segun el usuario
o Informacién de llamadas almacenada en la base de datos

4.1.8.2 SERVIDOR DE GRABACION DE LLAMADAS

El servidor requerido para la instalacion y puesta en funcionamiento del software de grabacién de llama-
das debera contar minimamente con los siguientes requerimientos técnicos.

PLANILLA 4 - Servidor de Grabacion de Llamadas

Cumple (SI/NO)
Descripcion Caracteristicas A ser llenada por la
Convocante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Factor de Forma

Rackeable de 1U maximo.

Cantidad instalada en el

equipo

Uno

Cantidad maxima soportada
por el equipo

Dos

P d
rocesador Cantidad de cores: 8 como mi-
Caracteristicas de cada proce- | nimo
sador Frecuencia: 2.1 GHz como mi-
nimo.
Cantidad instalada 16 GB como minimo.
Tipo de memoria DDR4 2933 RDIMM
Cantidad maxima de slots so-
ortados por el equipo 16 slots
Memoria P P quip

Capacidad maxima de memo-
ria soportado por el equipo

1 TB como minimo

Tipos de proteccidon soporta-
das

ECC, Memory Mirroring, Patrol
Scrubbing y Memory Sparing
como minimo

Almacenamiento

2 (dos) unidades de 600 GB o superior, SAS de 10.000 rpm.

Capacidad de albergar hasta 8 discos SFF.
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El equipo debe poder soportar discos SAS, SATA y NVMe.

El equipo debe contar con una controladora de discos, con so-
porte para realizar los niveles RAID 0, 1, 5, 10 y 50.

Ranuras de
Expansion

El equipo debe contar con 3 slots PCle

Interfaces de
periféricos

Puertos USB: cuatro unidades (por lo menos dos de 3.0)

Grafico DB-15: una unidad posterior.

Serial: con capacidad de poder agregar una unidad a futuro.

El equipo debe contar con la capacidad de agregar a futuro dos
discos SSD tipo M.2 internos (en configuracion espejada los mis-
mos) para el S.0. o hypervisor.

Tarjeta Puerto grafico de 16MB integrado con resolucién maxima de
Grafica 1920x1200, 16bpp, 60Hz.
Fuente de Fuentes de poder que no supere los 750 watts y sea cambiable en

alimentacion

caliente, en configuracién redundante. Certificacion 80 PLUS Pla-
tinum o similar como minimo.

Comunicaciones

Dos puertos Gigabit Ethernet 10/100/1000 BASE-T.

Windows Server 2016 o superior

Red Hat Enterprise Linux 7.6 o superior

SUSE Enterprise Linux Server 12 SP4 o superior

Sistema
Operativos VMware ESXi 6.5 U2 o superior
Soportados
Xenserver 7.1 o superior
Oracle Linux
Hypervisor
Sistema
operativo a ser A cargo del oferente
instalado

Caracteristicas RAS

Diagndstico de fallas de hardware en el equipo mediante LEDs in-
dicadores; y también debe contar con analisis predictivo de fallas
que cubra los siguientes componentes del sistema: procesador,
regulador de voltaje, memoria, discos, controladores de disco,
fuente de poder y ventiladores.

Administracion

Puerto dedicado RJ-45 para administracidn con licencia nivel En-
terprise.

Kit de Montaje en
Rack
y Accesorios

Proporcionar el kit completo de: cables, soportes, organizadores
y demds accesorios requeridos para el montaje y funcionamiento
correcto del servidor en el rack.

Servicio de El proveedor deberd montar y configurar apropiadamente el ser-
Montaje vidor en el rack en las oficinas del CSE911.
Certificado de La marca ofertada debe contar con certificacion ISO 9001 y 14001
Calidad como minimo.
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Autorizacion del fa-

El oferente deberd contar con Autorizacion del Representante Lo-
cal de la marca en Paraguay, quien a su vez debera estar avalado

bricante .

por el Fabricante.

Al menos 2 (dos) afios On Site. El servicio de garantia debera ser
Garantia realizado por técnicos certificados del CAS (Centro Autorizado de

Servicios) avalado por el Fabricante.

4.1.9
4.1.9.1

4.1.9.2

CONSOLA DE RADIO

SOFTWARE DE CONSOLA DE RADIO

Se deberd proveer de un sistema del tipo ROIP (Radio over IP), que permita la comunicacion de radio de

los operadores de despacho a través de un aplicativo a ser instalado en las estaciones de trabajo de los

mismos, el sistema deberd ser capaz de poder registrar todas las comunicaciones de radio de todos los

canales que se encuentre gestionando.

El sistema ROIP debe contar con todas las prestaciones necesarias para manejar un sistema de radio mul-
ticanal. Debe permitir que operadores monitoreen y manejen eficientemente una gran cantidad de radios,
tanto convencionales como troncalizados.

El sistema ROIP debe ser compatible con los siguientes sistemas de comunicaciones:

- Radios convencionales

- Sefializacién MDC 1200

- Sefializacién DTMF

- Sefalizacion QClI

- Sistemas Digitales Mototurbo
- Sistemas Tetra

CAPACIDADES FUNCIONALES:

CONECTIVIDAD CON LOS SITEMAS DE COMUNICACIONES DISPONIBLES. Mediante la utilizacién de ver-
siones de software del tipo "cliente" personalizables para las necesidades del CSE 911, deben posibili-
tar que los operadores tengan acceso a los todos recursos disponibles (Radios convencionales, tetra,
telefonia, etc).

CONTROLES PROGRAMABLES. La funcion asignada a cada tecla debe ser programable.

OPCION DE GRABADOR DE REPRODUCCION INSTANTANEA.

SELECCION SIMULTANEA. El operador debe tener la posibilidad de seleccionar mdltiples canales simul-
tdneamente para transmitir en varios canales a la vez en una llamada tipo “broadcast”. Deben poder
programarse grupos predeterminados de canales bajo las teclas de seleccién de llamadas de grupo.
CONTROL DE VOLUMEN INDIVIDUAL POR CANAL. El volumen de cada canal debe poder ajustarse in-
dependientemente, permitiéndole al operador priorizar lo que escucha basado en el nivel de volumen.
SILENCIAMIENTO. El silenciamiento de un canal debe reducir instantdaneamente su volumen a un nivel
predeterminado. Esto permite que el operador pueda concentrarse con la tarea que tiene a la mano
sin necesidad de estar escuchando trafico innecesariamente.

LLAMADA. El software cliente debe contar con un indicador de LLAMADA, el mismo debe encenderse
cuando hay actividad en el canal, lo cual facilita identificar de qué canal provino la llamada.
OCUPADO. El software cliente debe contar con un indicador de OCUPADO, el mismo debe activarse
cuando otra consola este transmitiendo en dicho canal. Esto facilita que el operador pueda distinguir
entre actividad proveniente del campo y que una consola paralela esté transmitiendo.
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-  TRANSMITIR. El operador debe poder transmitir en el canal Seleccionado con solo presionar la tecla
de Transmitir o el interruptor de PTT de pie opcional.

- ESCUCHA SELECTIVA. La escucha selectiva debe permitir eventualmente escuchar Unicamente un re-
curso de todos los recursos activos en escucha. Al seleccionar dicho recurso serd el Gnico con escucha.

- ESCUCHA DE DESPACHO. Usuarios con suficientes permisos deben poder realizar escucha selectiva del
recurso y el despachador que opera dicho recurso.

4.1.9.3 SERVIDOR DE CONSOLA DE RADIO
Se deberd proveer ademas el hardware necesario segun requerimientos del fabricante del sistema a ser
ofertado, no obstante, el mismo debera contar minimamente con las siguientes especificaciones técnicas:
- Dos (2) discos de al menos 1TB 7,2K minimamente en arreglos Raid 1.
- 16GB de Memoria RAM
- Fuentes de alimentacidn redundante intercambiables en caliente
- Deberd contar con el hardware de interfaz correspondiente para su conexion con los equipos de
Radio del CSE911.

4.1.10 SISTEMA DE LOCALIZACION DE VEHICULOS - AVL

Se deberd proveer un sistema de control de flota vehicular (AVL), el mismo debera estar orientado al control
y seguimiento de la flota vehicular que seran asignadas a la jurisdiccion de la nueva regional del CSE 911,
ademas de lo solicitado en el presente apartado el oferente debera considerar el servicio de SIM cards de
telefonia mévil con conectividad de datos para todos los equipos GPS durante el periodo de 24 meses.

4.1.10.1 EQUIPO GPS

Se requiere de la provisidn y puesta en funcionamiento de equipos GPS que seran instalados en las patru-
lleras asignadas a la jurisdiccion del CSE 911, los equipos ofertados deberan cumplir minimamente con los
siguientes requerimientos técnicos.

PLANILLA 5 - EQUIPO GPS

Cumple
(SI/NO)
A ser llenada por
la Convocante

Descripcion Caracteristicas

Cantidad 25 (Veinticinco)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Frecuencia Cuatri-Banda: 850/900/1800/1900 MHz
GPRS GPRS multi-slot clase 12 GPRS estacidon movil clase B
Maxima potencia de |GSM850/GSM900: 33.0+2 dBm DCS/PCS: 30.0+2 dBm
salida RF
Rango dinamico de 15 ~ 108 dBm
entrada
Sensibilidad d
ensibrl .a, € Class I RBER 2% (-107 dBm)
recepcion
Chipset GPS Receptor u-blox All-In-One
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Sensibilidad Autonomo: -147 dBm Readquisicion: -160 dBm Rastreo: -162 dBm

Precision de posicion |Autonoma: < 2.5m SBAS: 2.0m

TTFF (Cielo despejado) |Cold start: 30s en promedio Warm start: < 30s Hot start: < 1.2s

Protocolo de
transmision

ITCP, UDP, SMS

Bateria de respaldo  |Polimero de Litio 250 mAh

Voltaje de Operacion [8V a 32V DC

Temperatura de -30°C ~ +80°C (Sin bateria) -40°C ~ +85°C para almacenamiento
Operacion (Sin bateria)
4.1.10.2 SOFTWARE AVL

4.1.10.3

4.1.11

El Software de Seguimiento deberd trabajar de forma integrada con el Sistema de Atencién y Despacho,
en todo lo referente al reporte de las posiciones de los méviles (patrulleras), ubicacién en los mapas y
toda funcionalidad que participe en la asignacién de estos moviles a la respuesta a la emergencia.

La plataforma AVL, sistema de informacion geografica de monitoreo, despacho, control y auditoria sera
el componente de visualizacién grafica, mapeo y control logistico en tiempo real de las unidades méviles.
El mismo se realizard mediante la generacion del mapa en tiempo real de recorridos de las unidades y su
almacenamiento en una base de datos para la gestidn y posterior andlisis a ser accedidos por los agentes.

SERVIDOR AVL
Se deberd proveer ademas el hardware necesario segun requerimientos del fabricante del sistema a ser
ofertado, no obstante, el mismo deberd contar minimamente con las siguientes especificaciones técnicas:
- Dos (2) discos de al menos 1TB 7,2K minimamente en arreglos Raid 1.
- 16GB de Memoria RAM
- Fuentes de alimentacién redundante intercambiables en caliente

MODULO DE INTELIGENCIA DE NEGOCIOS

Actualmente el CSE 911 Central de Asuncidon cuenta con el software de inteligencia de Negocios Tableu en
donde se generan los reportes estadisticos de todos los incidentes de todo el pais de manera centralizada
extrayendo informacién de las distintas regionales existentes. Se debera ampliar las licencias de web client
interactor y desktop professional en una (1) unidad adicional.

Se deberd prever doscientas cuarenta (240) horas de servicio técnico especializado en disefio y puesta en

funcionamiento de tableros de control bajo demanda para el sistema existente.

- ElOferente deberd contar con una experiencia minima de 2 (dos) afios en la provisidn de la herramienta.
Para acreditar el cumplimiento de este requisito, debera incluir en su oferta:

- El Oferente debera contar con al menos 2 (dos) implementaciones comprobables y en funcionamiento
en el mercado local, en los ultimos dos (2) afios, de la “herramienta de analisis de datos”. Se debera
adjuntar a la oferta copia de los contratos correspondientes de modo a validar la experiencia solicitada.

- El oferente debe presentar Carta del fabricante o distribuidor autorizado en Paraguay del subsistema de
inteligencia de negocio del CSE 911 Central de Asuncidn.
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4.1.12

4.2

4.2.1

4.2.2

4.23

TELEFONOS SOFTPHONES

El oferente deberd prever la instalacidn y configuracién de 4 (cuatro) softphones el cual debera trabajar en
conjunto con la central telefdnica solicitada para la atencién de las llamadas de emergencias. El software
serd instalado en las estaciones de trabajo de los puestos de atencion.

Para la puesta en funcionamiento de dicho software el oferente deberd prever 4 (cuatro) auriculares tipo
call center para los puestos de atencion.

Se debera prever todo lo necesario para la puesta en funcionamiento de lo solicitado en el presente apar-
tado.

INFRAESTRUCTURA TECNOLOGICA|

ARMARIOS DE TELECOMUNICACIONES
Se requiere de armarios de telecomunicaciones (Racks) para la instalacion de los equipos de telecomunica-

ciones: Se requieren los siguientes armarios:
- Cuatro (4) Racks cerrados de 42U para la instalacidon y montaje de los equipos activos (servidores,
switches, etc.), los mismos serdn instalados en el Data Center.
- Un (1) Rack cerrado de 12U con la profundidad necesaria para la instalacion de cualquiera de los equi-
pos de acceso para el area operativa.
Se deberd prever todos los accesorios adicionales como ser ordenadores de cable horizontal, ordenadores
verticales, bandejas y otros que se requieran para una correcta implementacion.

CABLEADO ESTRUCTURADO

Se solicita un sistema de Cableado Estructurado para transmision de Datos que sera utilizado como soporte
fisico para la conformacion de redes de telecomunicaciones, apto para trafico de datos a alta velocidad para
la nueva Regional del CSE 911.

Se solicita la Provision, Instalacion y Certificacion del Sistema de Cableado Estructurado. Este sistema de Ca-
bleado se enfoca a evitar cables sueltos entre los Racks. El esquema final de conectividad sera definida en
forma conjunta entre el Oferente y los técnicos designados por la Contratante.

El sistema a proveer estara en un 100 % de acuerdo con la Categoria 6 o superior para Cableado Estructurado.

Todos los componentes del canal completo seran parte de un canal UTP; sin recubrimiento metdlico, ni ne-
cesidad de ser conectados al circuito de tierra. Con compatibilidad hacia el equipamiento actual de electro-
nica con interface RJ-45 y los sistemas de cableado estructurado UTP convencionales.

Se debera considerar dos (2) tomas de servicio de red por cada puesto de trabajo, asi como también tomas
adicionales para el Video Wall, teléfonos IP y la previsién de la conexion por red de al menos dos (2) impre-
soras de red, totalizando asi treinta (30) tomas de servicio de red. En caso de que se requiera mas tomas de
red el oferente debera considerar la instalacidon de las mismas sin ningln costo adicional para la convocante.

Se debera realizar ademds una conexién redundante mediante F.O desde el Rack de 12U del area operativa
con uno de los Racks del Data Center. Se podran utilizar transceivers para dicho enlace o mdédulos SFP entre
los switches. La fibra éptica a utilizar debera ser del tipo drop siendo indistinto el tipo de conector ya sea
sc/upc o sc/apc para la terminacion.

PUNTOS DE ACCESO INALAMBRICO
El oferente deberd proveer un punto de acceso inaldambrico para la sala operativa, se debera contemplar la

instalacién y su puesta en funcionamiento. El equipo ofertado debera cumplir minimamente con las siguien-
tes especificaciones técnicas:
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PLANILLA 6 - Punto de Acceso Inalambrico — Especificaciones técnicas

Descripcion

Caracteristicas

Cumple
(SI/NO)
A ser llenada
por la convo-

cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Generalidades

Numero de BSSID

Al menos 5 por radio

Bandas soportadas

2.4 GHz y 5GHz

Ganancia de Transmision

Al menos 20 dBm

Ganancia de antena

3dBi para la banda de 2.4GHz y 3dBi para la banda de
5GHz

Estandares de comunicacion
inalambrica

IEEE802.11a/b/g/n/ac como minimo

Seguridad de comunicacion
inalambrica

WEP/WPA/WPA2/TKIP/AES

Soporte Vlan

Si con protocolo IEEE802.1q

Calidad de servicios

SI

Soporte WIFI Multimedia
(WMM)

Si

Alimentacion

IEEE802.3af/IEEE802.3at

Interfaz Ethernet

Al menos 1 (un) puerto RJ-45 de 10/100/1000 Mbps

Boton de reset

Si

Administracion

La administracion del equipo deberd ser mediante un software controlador al cual se podra
acceder via web y/o mediante un software cliente, esto debera estar incluido con el equipo

sin ningun costo adicional

El controlador debera tener la capacidad de gestionar trafico del sistema

Debera contar con la posibilidad de mapear redes inaldmbricas para el establecimiento op-

timo del canal.

A efectos de garantizar la performance el software controlador deberd contar con la capaci-
dad de realizar andlisis del espectro, asi como también tendrd la capacidad de generar repor-

tes.

El controlado debera tener la posibilidad de crear grupos inalambricos de los dispositivos

AP’s

Debera contar con la posibilidad de aislar a usuarios (usuarios invitados) garantizando que el
trafico de la mismas no afectara al trafico de la red principal inaldmbrica.

A su vez el AP incluira una App de administracion sin ningn costo adicional, esta podra ser
instalada en sistemas operativos Android o 10S (opcional)

Todos los equipos deben ser nuevos, de fabricacion reciente, encontrarse en comercializa-
cion activa en el mercado para el que fueron disefiados.

52




«
CONATEL

COMISION NACIONAL DE
TELECOMUNICACIONES

4.2.4 TELEFONOS IP

-
G°B'ERN°\\NAC'°N“,L

PLANILLA 7 - Especificaciones

Cumple (SI/NO)

s i A ser llen r

Descripcion Caracteristicas se elaada po

Convocante
Cantidad Diez (10)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Lineas Soporte minimamente 2 lineas

Definicion del audio

Auricular y altavoz con HD

Soporte para
teleconferencia

Conferencia hasta 4 vias

Pantalla

Pantalla LCD de al menos 2,5” pulgadas

Puerto Ethernet

Debe incluir doble puerto de red 10/100Mb con auto detect

Protocolos

IP, UDP SIP RFC3261, TCP, RTP,RTCP, HTTP,HTTPS, ARP,
ICMP, DNS DHCP, PPPoE, SSH, TFTP, NTP, STUN, LLDP-MED,
LDAP, 802.1x, TLS, SRTP

Conector RJ9

Si, al menos un conector

Base de Soporte

Debe permitir dos posiciones en dngulo

Montaje de Pared

Debe poder montarse en pared

Calidad de servicios

Calidad de servicio en Capa 3 y Capa 2

Seguridad

Control de acceso a nivel del usuario y del administrador, auten-
ticacién basada en MD5, archivo de configuracion cifrado con AES
de 256 bits, TLS, SRTP, HTTPS, 802.1x Media Access Control

Soporte de idiomas

Inglés, espafiol, portugués

Accesorios

Se deben incluir todos los cables, accesorios, soportes y demds
gue sean necesarios para el montaje y puesta en funcionamiento
de la solucion.

Instalacién y
Configuracion

El oferente debera prever los costos de Instalacion y Configura-
cion de cada uno de los Teléfono Internos IP aqui solicitados

4.2.5. SWITCH DE ACCESO

Se debera prever la instalacién y puesta en funcionamiento de switch de acceso para la comunicacién de los

equipos de la sala operativa, el equipo ofertado debera cumplir minimamente con las siguientes especifica-

ciones técnicas:

PLANILLA 8 - SWITCH DE 24 PUERTOS PoE

Descripcion

Caracteristicas

Cumple (SI/NO)
A ser llenada
por la Convo-

cante

Cantidad

1 (Uno)

Marca

Indicar
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Modelo

Indicar

Procedencia

Indicar

Caracteristicas Funcionales

Temperatura de operacion

Desde 0 hasta 40°C o de rango superior

Rango de operacion de

Desde 15 hasta 95% de humedad relativa

humedad
Puertos RJ-45 24 puertos RJ-45 10/100/1000 Mbps PoE+ como minimo
Soporte de VLAN Si
Cantidad de ID de VLAN Como minimo 4090
Cant'ldad de VLAN Como minimo 256 Vlan
simultaneas
Protocolos y servicios de capa | IEEE802.1p, IEEE802.1q, IEEE802.3x, IEEE802.1d,
de enlace IEEE802.1w, IEEE802.1s, proteccidn contra ataques BDPU.
Protocolos ;eser;\;lcm de capa IPv4, IPv6, ARP, IGMP snooping, ruteo estatico IPv4.

Cantidad de enlaces link
aggregation (LACP)

Como minimo 60 enlaces estaticos o dindmicos

Cantidad de rutas soportadas

Rutas estaticas: como minimo 256
Rutas dinamicas: Al menos 200 rutas OSPF

Calidad de servicio

-Capacidad de priorizar el trafico para clasificar en ocho ni-
veles de prioridad.

-Capacidad de priorizacidn de tréafico basado en puertos
TCP/UDP

Proteccién contra denegacion

Deberd contar con protocolos de control para proteger la

de servicio sobrecarga de la CPU
Capacidad de monitoreore- | El equipo deberd soportar monitoreo remoto basado en
moto RMON
Protocolos de transferencia .
. Como minimo FTP en modo seguro
de archivos
Interfaz independiente del Se debera ajustar automaticamente para cables directos o
medio cruzados

Lista de control de acceso
(ACL)

-El equipo deberd permitir filtrado de capa 3 basado en ori-
geny destino de direcciones IP y subredes.

-El equipo debera permitir el filtrado de puertos TCP/UDP
de origen y destino.

Autenticacion RADIUS

El equipo debera soportar RADIUS para la autenticacién se-
gura.

Control de acceso por puerto

Si, como minimo 802.1x

Autenticacion a la administra-

cion web mediante contra- Obligatorio
sefa
Soporta HTTPS Si
Protocolos de capa de aplica- | Por lo menos SNTP, HTTPS, DHCP, FTP,TFTP,
cion SNMPv1,SNMPv2,SNMPv3.
Alimentacion 100-127 VACy 200-240 VAC /50Hz/60Hz
Ahorro de energia en periodos | IEEE802.3az
de baja actividad de datos
Rackeable Si

Capacidad de puertos

10/100/1000 Mbps
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ethernet

Protocolos de capacidad de
trafico en puertos RJ-45

IEEE802.3, IEEE802.3u, IEEE802.3ab

Puertos SFP+

Al menos dos (2)

Capacidad de conmutacion

>128 Gbps

Capacidad de transferencia

295 Mpps

Tamaiio de la Tabla de

Al menos 30000 direcciones

direcciones MAC

Administracion

Web

Carta de autorizacion

El oferente deberd presentar junto con la oferta carta de au-
torizacion del fabricante o distribuidor en Paraguay del
equipo ofertado

Certificacion

El oferente deberd presentar curriculum de al menos 1 (un)
técnico certificado por el fabricante

4.2.6 SWITCH CORE

El switch core ofertado deberd ser un switch modular altamente escalable y con capacidades unicas para

manejar todo el trafico que sera generado por los diversos sistemas y equipos solicitados en el presente lla-

mado. A continuacidn, se presentan las especificaciones técnicas minimas que debera cumplir el equipo ofer-

tado por los posibles oferentes.

PLANILLA 9 - SWITCH CORE

Descripcion

Caracteristicas

Cumple (SI/NO)
A ser llenada por
la Convocante

Cantidad 1 (Una)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Caracteristicas Generales
Tipo Modular
Capas Switch de capa 2, 3, 4.

Soporte de médulos de
administracion

El equipo debe incluir al menos dos (2) bahias para mddulos de
administracion. Los médulos de administracidon deben operar al
menos en modo activo/pasivo.

Maddulos de administra-
cion incluidos

La solucion debe incluir 2 médulos de administracion.

Soporte de mdédulos
del/O

El equipo debe incluir al menos seis (6) bahias de medio ancho
para mddulos de Entrada/Salida (I/0).

Interfaces 1GE

Incluir al menos:
- 24 interfaces RJ45 1000Base-T.
Todos los interfaces incluidos deben ser no bloqueantes.
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Interfaces 10GE incluidas

Incluir al menos:
- 8 interfaces SFP+ e incluir 4 cables DAC SFP+ de 3 metros
Los interfaces incluidos deben ser todos no bloqueantes.

Modulos para crecimiento

Una vez incluidos los interfaces solicitados, el equipo ofertado
debe contar con al menos 4 bahias libres para crecimiento futuro.

Velocidad de conexién
por médulo

Cada mddulo de 1/O debe tener un BW minimo de conexion al
chasis de 80Gbps.

Stacking

Capacidad de conectarse en stack con otro equipo igual:

- Los equipos que son parte del stack deberdn comportarse
como un Unico dispositivo virtual.

- El stack debe ser capaz de crecer al menos hasta dos (2) equi-
pos iguales.

Rendimiento

Al menos:
- Rendimiento: 570 Mpps
- Capacidad de conmutacion: 950 Gbps.

En 1 Gbps menor a 2,8 us, en 10Gbps menor a 1,8 us, y en 40Gbps

Latencia menor a 1,5 us.
Al menos:
Memoria - RAM: 4 GB
- Flash: 16 MB.

Sistema Operativo

El sistema operativo debe incluir la ultima version completa (con
todos los protocolos, servicios y funcionalidades que el equipo sea
capaz de realizar) liberada por el fabricante a la fecha de la com-
pra.

Administraciéon y Monitoreo

Consola

Al menos

-un (1) interfaz serial RJ45.

- un (1) interfaz Ethernet para administracion fuera de banda.
-un (1) puertos micro USB.

Acceso y configuracion

Al menos via:

- Linea serial de comandos (CLI)
- Telnet

-HTTP

- SSH v2

Configuraciones

Soporte de multiples configuraciones almacenadas en la memoria
flash.

Analisis de calidad

Capacidad de analizar el rendimiento de la red y la calidad del
servicio a través del envio de paquetes de prueba.

Debe proveer al menos la siguiente informacion:

- UDP echo;

- retardos de conexidn para TCP;

- jitter;

- datos para localidad puntos de falla.

Protocolos

Al menos:

-SNMP v1, v2c, v3

- RMON (events, alarm, history, and statistics group)
- sFlow (RFC 3176)
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Soporte al menos de:

IPv6 - IPv6 host
- Dual Stack
Mirroring Soporte de monitoreo de puertos de entrada y salida.

Requerimientos L2

MAC address table

64000 direcciones MAC

Al menos:
- Soporte de 4094 VLAN ID.

VLANSs - 4094 VLANSs simultdneas.
- GVRP y MVRP.
Servicios y Funcionalida- | Al menos:

des para L2

- VXLAN (opcional)

Tramas

Soporte de tramas de hasta 9220 bytes.

MAC address control

Al menos: - MAC address learning limit por puerto.

Protocolos y Estandares

Al menos:

- IEEE 802.1Q.
- |[EEE 802.1v.
- |[EEE 802.1w.
- |EEE 802.1p.
- |[EEE 802.1X.
- |IEEE 802.3u.
- IEEE 802.3x.
- IEEE 802.3ab.
- [EEE 802.3ad.

Listas de Acceso

Listas de control de acceso (ACL) en todos los puertos:

- ACLs por hardware que operen a la velocidad del cobre.

- Parametros configurables de Capa 2, Capa 3 y Capa 4.

- ACL para IPv6.

- ACLs basadas en identidad de los usuarios, para facilitar la inte-
gracién con sistemas de Control de Acceso a la red (NAC)

Link Aggregation

LACP IEEE 802.3ad:

- Al menos 144 enlaces agregados.

- Soporte de agregados estaticos, dinamicos y distribuidos en el
stack.

- Al menos 8 enlaces por agregado estatico.

Spanning Tree

Soporte de:

- STP

- RSTP

- MSTP

- RPVST+

- STP Root guard

- STP BPDU port protection
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Supresion de tormentas | Limitacion de trafico de Broadcast.

Soporte al menos de:

Descubrimiento - LLDP
- LLDP-MED

Voice VLAN Manejo de VLAN de voz.

Requerimientos L3

Al menos:

Protocolos enrutados -IPva
- IPv6

Al menos:

- 256 entradas para rutas estaticas.

- 10000 entradas para rutas RIP IPv4 y 5000 entradas para rutas
RIPng.

- 10000 entradas, 16 areas y hasta 128 interfaces para OSPFv2.
- 5000 entradas, 16 dreas y hasta 128 interfaces para OSPFv3.

Tamaiio de las tablas

Al menos:

- Enrutamiento: estético.

Protocolos para IPv4 - Enrutamiento Inter-Vlan.

- RIPv1, RIPv2 y OSPF configurado como acceso -
BGP

Al menos:

- Enrutamiento: estatico.

- RIPng -
OSPFv3

Protocolos para IPv6

Soporte de:
ARP - Estatico y dindamico.
- Protecciéon dinamica de ARP.

Al menos:
- Equal-Cost Multipath para rutas estaticas y OSPF, habilita mul-

tiples enlaces de igual costo para incrementar la redundancia y
escalabilidad.

Manejo de rutas

Al menos:
IPv4/1Pv6 multicast - IGMP (Internet Group Management Protocol)
- IGMP Snooping e IGMP Snooping v3

Soporte para asignar direccionamiento IP dinamico mediante pro-

DHCP tocolo DHCP
QoS
Colas para QoS Al menos 8 colas por puerto.
Soporte de:
- Rate limiting.

Control de trafico s, "
- Priorizacion de tréfico.

- Priorizacién de trafico en L4, basado en puertos TCP/UDP.

Al menos:
Servicio -802.1p
- DSCP

Control de tormentas Limitacién de ancho de banda

Seguridad
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Soporte de:

- Autenticacion por direccion MAC
- Radius

- TACACS+

- Autenticacion basada en WEB.

Servicios de seguridad

Al menos:

- Guest VLAN.

- VLAN privada

- VLAN isolation para trafico no IP.

- DHCP protection.

- Dynamic ARP protection.

- Filtrado de puerto origen, para permitir que Unicamente puer-
tos especificos se comuniquen con otros.

- IP multicast snooping.

Alta disponibilidad

Al menos:
- Deteccidn de fallas en el cable entre dos equipos (describir im-
plementacidn).

SDN

SDN

Soporte al menos OpenFlow o similar.

Servicios avanzados

Aprovisionamiento

Soporte para Aprovisionamiento sin intervencion desde la nube

Politicas basadas en roles

Integracion con Sistema de Control de Acceso a la red para asignar
politicas de autenticacion, seguridad y QoS basada en el rol del
usuario que se conecta

Hardware y Energia

Montaje

Debe traer todos los accesorios para montaje y operacion en rack
estandar de 19".

Altura

Maximo 4 RUs (unidades de rack).

Alimentacion eléctrica

Soporte:
-100 VAC a 240 VAC
-50 Hz a 60 Hz.

Redundancia en fuente de
poder

El equipo debe soportar de fuentes de poder redundante inter-
nas, con caracteristica de instalacién en caliente (hot-swap).

Medio ambiente

Cumplir al menos:
- EEE con IEEE 802.3az.

Seguridad

Cumplir al menos:
-CSA 22.2 No. 60950; UL 60950; IEC 60950; EN 60950

Emisiones

Cumplir al menos:

-FCC part 15 Class A; EN 55022/CISPR 22 Class A

Garantia y Servicio
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Servicios de actualizacidn del sistema operativo y atencidn a ca-
Sos:

- Duracidn: al menos 2 afios.

- Nivel: 24x7

o Distribuidor

Autorizacion del fabricante | El oferente debera contar con una autorizacion escrita del fabri-

cante o el Distribuidor en Paraguay para presentar la oferta.

Técnicos Certificados

El oferente deberd presentar el curriculo de al menos 1 (uno) téc-
nico certificados por el fabricante.

Garantia de fabrica:

El equipo ofertado deberd contar con una garantia de fabrica de
al menos 2 afios.

4.2.7 FIREWALL IDS/IPS

En el presente llamado se requiere de la provisidn y puesta en funcionamiento de un firewall IDS/IPS con
funcionalidades UTM, por donde deberan pasar absolutamente todo el trafico desde y hacia el data center,

ofreciendo servicios y reglas de seguridad, para todos y cada uno de los paquetes.

PLANILLA 10 - FIREWALL IDS/IPS

Descripcion Técnica

Caracteristicas

Cumple (SI/NO)
A ser llenado por

la
Convocante
Cantidad: 1 (Uno)
Marca: Especificar
Modelo: Especificar
Procedencia: Especificar

Caracteristicas Generales

La Solucién propuesta deberd incorporar en un solo equipo las si-
guientes funcionalidades:

Firewall tipo Stateful inspection

VPN IPSec

- VPN SSL

- Antivirus y Antispyware de perimetro

- Sandboxing

- Sistema de Prevencidn de intrusos

- Sistema de filtrado de navegacién Web

- Administracion de ancho de banda
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La solucion debera ser tipo appliance, una plataforma especifica
para hacer labores de Next Generation Firewall.

La solucion deberd tener sistema operativo propietario, sistemas
operativos basados en Linux o Windows Tipo "Endurecido" no seran
aceptadas.

Debera contar con tecnologia de procesamiento multinucleo, con
separacion a nivel de procesamiento del “Control Plane” (labores de
control) y del “Data Plane” (labores de procesamiento de datos)

El sistema debe operar en su totalidad en modo Stream, sin necesi-
dad de proxys para evitar limitaciones en tamafios de archivos y ries-
gos de latencia

La arquitectura del sistema debera ser de Single Pass sin necesidad
de hacer procesamiento secuencial (modulo tras modulo).

El fabricante debera ser recomendado por NSS Labs en los ultimos
5 afios

Contara como Minimo 7 puertos 10/100/1000 en cobre

Sin limites a nivel l6gico de la cantidad de usuarios

El sistema deberd podrd manejar al menos 1 interfaces WAN para
conexion a internet, pero cualquier interfaz debe poder ser configu-
rada como WAN en caso de ser requerido

La Cantidad Minima de subinterfaces VLANs sera de 50

El sistema soportard enrutamiento basado en politicas para que el
trafico sea enrutado a las diferentes interfaces basado en el servicio,
la direcciones IP de origen o de destino

El sistema soportara enrutamiento basado en politicas basado en el
Full Qualified Domain Name - FQDN

El sistema debera soportar Equal Cost Multipath para balanceo de
rutas a través de multiples canales

El sistema debera tener licenciado y soportar tecnologia SD-WAN
Requerimientos para interconectar sedes remotas usando enlaces de internet costo
pero con alta calidad de conexidn

El sistema deberd Permitir enrutamiento: OSPF, RIPv1/v2, rutas es-
taticas, Multicast

El sistema debera tener capacidad de soportar NAT 1:1, 1: muchos,
muchos:1, muchos:muchos, flexible NAT, PAT, y modo transparente

El sistema debera ser capaz de sacar un backup de la configuracion
automaticamente y respaldarlo en un servidor externo

El sistema deberd soportar Jumbo Frames

El sistema deberd soportar hacer Port Mirroring
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El sistema podra ser implementado como Router, Layer 2 bridge,
Wire mode (Sin hacer bridge capa 2) o como un network tap escu-
chando el trafico, los modos de operacién no seran excluyentes

El Rendimiento minimo de Firewall de 1.3 Gbps usando la metodo-
logia de medicion basada en el RFC 2544,

Rendimiento minimo de Firewall de 500 Mbps usando la metodolo-
gia de medicidn basada en IMIX.

La cantidad minima de conexiones que el sistema debera soportar
en modo firewall serdn 150.000

Cantidad minima de conexiones del sistema con los mddulos de IPS,
Antivirus, Antispyware y Control de Aplicaciones activados (DPI)
sera de 120.000

El sistema debera permitir administracién por Zonas (grupos légicos
de interfaces)

En cada zona se deberan permitir activar ciertos filtros y otros no.

Las reglas de firewall deben analizar las conexiones que atraviesen
el equipo, entre interfaces, grupos de interfaces (o Zonas)

Por granularidad y seguridad, el firewall debera poder especificar
politicas tomando en cuenta puerto fuente y destino (o zonas).

Las reglas del firewall deberan tomar en cuenta direcciéon IP fuente
(que puede ser un grupo de direcciones IP), direccidn IP destino (que
puede ser un grupo de direcciones IP) y servicio (o grupo de servi-
cios) de la comunicacion que se esta analizando.

Las acciones de las reglas deberdn contener al menos el aceptar, o
rechazar la comunicacién

Las reglas de firewall se deben poder aplicar en un horario determi-
nado.

El sistema debera hacer manejo de ancho de banda, ancho de banda
minimo (Garantizado), ancho de banda maximo y control de ancho
Caracteristicas de de banda por cada direccidn IP (Per IP)

Firewall
El producto debe contar con la certificaciéon ICSSA Labs para Firewall

La cantidad minima de tuneles VPN Site to Site soportados sera 20

El Minimo Rendimiento de VPNs 3DES/AES sera de 900 Mbps
usando la metodologia de medicién basada en el RFC 2544.

Para intercambio de claves deberd soportar minimo: IKE, IKEv2,

.. clave manual, PKI (X.509), L2TP a través de IPSec
Caracteristicas de VPN

El sistema deberd soportar DHCP sobre VPNs.
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Para VPNs el sistema debera descontaminar el trafico en tiempo real
antes de que llegue a la red corporativa y sin necesidad de que in-
tervenga el usuario. De este modo se neutralizan a tiempo las vul-
nerabilidades y el cddigo malicioso.

El sistema debera soportal al menos 100 VPN SSL

La solucién deberd incorporar control de sitios a los cuales naveguen
los usuarios, mediante categorias. Por flexibilidad, el filtro de URLs
debe tener por lo menos 56 categorias y deberdn actualizarse auto-
maticamente.

El Filtrado de contenido estard basado en categorias en tiempo real,
integrado a la plataforma de seguridad “appliance”. Sin necesidad
de instalar un servidor o appliance externo, licenciamiento de un
producto externo o software adicional para realizar la categoriza-
cién del contenido.

El sistema debera permitir crear perfiles para filtro de contenido y
que sean aplicados a usuarios locales o de LDAP/Active directory,
Grupos o Direcciones IP

El filtrado se podra hacer por horarios

El sistema debera dar Soporte a Youtube en modo restringido

El sistema debera ser capaz de forzar el uso del safe search en goo-
gle y bing

El sistema debera evitar el uso de URLs embebidas (por ejemplo
Google Translate) para evadir el filtrado web

La pagina de bloqueo se podrd personalizar por cada politica apli-
cada mostrando informacién diferente de acuerdo al usuario

El sistema permitird acceso a paginas restringidas a través de uso de
contrasefias

El sistema permitird el acceso a paginas restringidas con advertencia
sobre el contenido que se va a observar

El sistema podra hacer restricciones de ancho de banda por catego-
rias de paginas web

El sistema deberd soportar de mecanismos de Autenticacién: RA-
DIUS, Active Directory, LDAP, base de datos interna, Reconoci-
miento transparente de usuario del LDAP, reconocimiento de usua-
rios presentes en Terminal services (Windows y Citrix) y usuarios lo-
Filtrado de URLS cales

El sistema podra hacer reconocimiento transparente (sin validacion
adicional) de los usuarios ya autenticados a través de un RADIUS ser-
ver usando informacién de RADIUS accounting

El sistema debera contar con la capacidad para hacer filtrado de pa-
ginas web sobre usuarios que no estén dentro de la red a través de
un cliente de filtrado web
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El sistema de inspeccidn profunda de paquetes debera funcionar bi-
direccionalmente

El sistema de inspeccién profunda de paquetes debera operar sin
proxies para evitar problemas de latencia

Caracteristica de Ins- | Rendimiento minimo en IPS : 900 Mbps, segin RFC 2544

peccion Profunda de Pa-
quetes El sistema IPS contara con al menos 4.800 firmas de ataques

El sistema debera contar con proteccién de ataques de inundacion
(flood) a nivel de UDP, ICMP y el conocido SYN Flood

El sistema debera permitir al administrador ejecutar acciones sobre
los eventos de IPS como bloquear el tréfico, registrar o capturar el
trafico generado por el ataque

El IPS podrd inspeccionar el trafico entre las zonas internas de la red

Las reglas de IPS permitiran definir respuestas independientes

El sistema de IPS debera detectar anomalias en los protocolos

Prevencién de ataques de ataques DoS, DDoS y de escaneo

Deberd contar con mecanismos de antievasion

Para VolP debera contar con Total compatibilidad con H.323v1-5,
SIP, gestion de ancho de banda saliente, VolP sobre WLAN, seguri-
dad de inspeccién profunda, total Interoperabilidad con la mayoria
de los dispositivos VolP de pasarela y comunicaciones

El sistema debera contar con filtro de bloqueo hacia centros de co-
mando y control de botnets

El sistema debera contar con filtro de bloqueo por localizacién geo-
grafica

Deberd soportar DNS Sinkhole

El rendimiento minimo del sistema de control de aplicaciones serd
de 900 Mbps

Sistema de Prevencion
de Intrusos IPS

El sistema debera identificar, categorizar y controlar y visualizar tra-
fico de mas de 4300 aplicaciones agrupadas en al menos 25 Catego-
rias

Las aplicaciones se deben identificar independientemente del Stack
o del puerto (TCP, UDP, etc.) que usen

Las politicas de control de aplicaciones se podran hacer granular por
direccion IP, usuario, grupos de usuarios locales o de LDAP/Active
Directory y basado en horarios.

El sistema debera permitir la creacion de reglas de control de ancho
de banda de las aplicaciones soportadas

El sistema debera reportar en tiempo real cuales de las aplicaciones
soportadas estan siendo usadas, que usuario o direccion IP lo esta
haciendo y cuanto trafico estd cursando
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El sistema debera acreditar un rendimiento de Gateway Antivirus de
300 Mbps en el modo de operaciéon (Proxy o Flow) que brinda mayor
seguridad.

Debe ser capaz de analizar, trafico entrante y saliente minimo de los
siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP,
CIFS/NETBIOS, y esta debe estar completamente integrada a la ad-

Sistema de Control de L _, . . .
ministracion del dispositivo appliance

Aplicaciones

Permitir escaneo de virus o spyware sobre protocolos basados en
stream TCP, como Mensajeria Instantanea y P2P

El sistema deberad realizar andlisis antivirus sin limitacién del tamafio
del archivo transferido

El sistema antivirus deberd contar con la certificacién Antivirus ICSA
labs

Control granular de firmas de virus y spyware

Actualizaciones automaticas con un intervalo minimo de busqueda
de actualizaciones de 1 hora

El sistema deberd hacer inspeccién de Aplicaciones, IPS, antivirus y
filtrado de paginas web sobre comunicaciones cifradas por TLS
(Transport Layer Security) tales como HTTPS sin importar si opera

Antivirus de Perimetro sobre el puerto 443 u otro

El Rendimiento en Inspeccidn SSL serd minimo de 100 Mbps

El sistema igualmente deberd hacer inspeccion de trafico cifrado so-
bre SSH

EL sistema contard con un servicio online de deteccidn de virus en
la nube con capacidad de reconocimiento de mas de 20 millones de
amenazas el cual se puedan enviar muestras resumidas del trafico
para detectar cédigos maliciosos

El sistema contara con filtrado de conexiones a centros de control
Inspeccion de trafico | de Botnets basado en reputacién de direcciones IP
cifrado

El sistema contard con controles de localizacién geografica basados
en la direccién IP de origen para hacer reglas de conexién por pais

. . bien sea de manera general o por reglas de firewall
Servicios de seguridad

en la nube Debe poder filtrar tipos de adjuntos en correo electrdnico

Soportar uso de listas RBL para correo.

La capacidad AntiSpam incluida debera permitir especificar listas
Antispam blancas (confiables, a los cuales siempre se les debera pasar) y listas
negras (no confiables, a los cuales siempre les debera bloquear).
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Debe permitir el uso de algun servicio antispam especializado pres-
tado por el mismo fabricante en la nube, que realice labores de fil-
trado del trafico de correo electronico SMTP (Simple Mail Transfer
Protocol) para eliminar mensajes spam y phishing e incluso correos
portadores de virus.

El sistema debera contar con tecnologia de analisis de malware de
codigos desconocidos en un sistema aislado (Sandbox) donde se eje-
cutara e inspeccionara el comportamiento del codigo

El sistema Sandbox operara como un servicio basado en la nube sin
necesidad de hardware adicional

El sistema debera usar al menos tres motores de sandbox

El sistema deberd hacer un bloqueo del cdédigo que se esta descar-
gando hasta que se defina un veredicto

El sistema debera analizar archivos ejectutables (PE), DLLs, PDFs, Ar-
chivos de Office, Comprimidos, JAR, APKs para multiples sistemas
operativos (Windows, Android, MAC OSX)

El sistema deberd contar con reportes sobre los archivos enviados a
analisis y su veredicto, el reporte debera incluir sistema operativo y
detalles del archivo analizado

El sistema de administracidn y reportes, en caso de licenciarse, de-
bera estar basado en la nube sin necesidad de hardware adicional

Sanboxing El sistema de administracidn y reportes podra permitir el manejo de
roles para gestion con permisos y privilegios de acceso

El sistema de administracion y reportes podra permitir control de
cambios que permita tener procesos para comparar, validar, revisar,
aprobar y auditar las modificaciones que se hagan sobre la plata-
forma

El sistema de administracidn y reportes podra contar con facilidades
para desplegar y provisionar el firewall de manera remota con mi-
nima intervencion del usuario local de manera que al registrar, co-
nectar, encender el firewall sera suficiente para gestionar remota-

Administracion y mente el dispositivo
Reportes

El sistema de gestién en nube también permitira la elaboracion de
reportes

El sistema de administracién y reportes podrd contar con un
Dashboard (Vista preliminar) con al menos la siguiente informacion:

Ancho de banda usado por el dispositivo

Cantidad de amenazas encontradas

Porcentaje de trafico bloqueado
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Cantidad de conexiones por segundo que el firewall estd mane-
jando

Cantidad total de conexiones que el firewall emplea

Porcentaje de uso de la CPU

Vista geografica del trafico entrante y saliente

Usuarios que mads trafico generan

El sistema de administracion y reportes podra contar con mas de
140 reportes predefinidos personalizables

El sistema de administracién y reportes podra contar con mecanis-
mos de correlacion y contextualizacidn de los datos de reportes pro-
venientes de los diferentes firewalls

El sistema de administracion y reportes podra permitir consolidar
los logs que facilitard hacer andlisis forenses

El sistema de administracion y reportes podra permitir la elabora-
cién de reportes agendados

El sistema de administracidn y reportes podra guardar en la nube
hasta 1 mes de logs y 1 aio de reportes

El sistema de administracién y reportes podrd permitir visualizar en
tiempo real del equipo la siguiente informacion:

Aplicaciones empleadas

Ancho de banda de cada una de las interfaces

Uso de la CPU

La herramienta de gestién contara con roles para definir los accesos
y privilegios que tendran los usuarios que interacttian con la plata-
forma

El sistema contard con mecanismos para identificar las aplicaciones
en la nube que los usuarios emplean

La solucién permitird mostrar en tiempo real las aplicaciones usadas
y el volumen de trafico

El sistema de gestién permitira hacer control sobre las aplicaciones
permitidas o no aprobadas

Se requieren licencias a 2 afios de las siguientes funcionalidades des-
critas anteriormente en el pliego

Antivirus de Perimetro

Sistema de Prevencién de Intrusos

Servicio y Control de Aplicaciones

Filtrado URL
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Soporte 24/7 del fabricante

Actualizacion de firmware

Servicio de SandBoxing

El oferente debera contar con una autorizacién escrita del fabri-
cante o el Distribuidor en Paraguay para presentar la oferta.

Licencias
El oferente deberd contar con una autorizacién escrita del fabri-

cante o el Distribuidor en Paraguay para presentar la oferta.
El oferente debera presentar el curriculo de al menos 1 (uno) téc-
nico certificado por el fabricante.

El oferente debera contar con una autorizacién escrita del fabri-
cante o el Distribuidor en Paraguay para presentar la oferta.

Autorizacion del fabri- | El oferente debera presentar el curriculo de al menos 1 (uno) téc-
cante o Distribuidor | nico certificado por el fabricante.

El equipo ofertado debera contar con una garantia de fabrica de al
menos 2 aios.

El oferente debera presentar el curriculo de al menos 1 (uno) téc-

Técnicos Certificados . . .
nico certificado por el fabricante.

El equipo ofertado debera contar con una garantia de fabrica de al

Garantia de fabrica: .
menos 2 anos.

4.2.8 CONECTIVIDAD POR 24 MESES

4.2.8.1  SERVICIO DE INTERNET CON IP PUBLICA

El oferente debera proveer la instalacion de equipos que permitan el acceso a internet con capacidad de
manejar trafico simétrico de al menos 20 Mbps con IP publica durante el periodo de 24 meses.

4.2.8.2 SERVICIO DE VPN

El oferente deberd proveer la instalacion de equipos que permitan la provisidn de servicios de VPN entre
la nueva regional del CSE 911 objeto del presente llamado y el CSE 911 Central de Asuncidn, el servicio
debe contemplar un enlace simétrico de al menos 30 Mbps.

4.2.9 VIDEO WALL
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Se requiere de un sistema de video Wall 2x2 a ser instalado en el drea operativa, el mismo se utilizara
para la visualizacién y monitoreo continuo de las imagenes de video provenientes de las cdmaras y/o los

mapas del sistema AVL.

PLANILLA 11 - PANTALLAS PARA VIDEOWALL

Descripcion

Caracteristicas

CUMPLE (SI/NO)

A ser llenada por la Convo-

cante
Cantidad 4 (Cuatro)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Caracteristicas Funcionales

Tamaiio 54 pulgadas o superior.
2.073.500 pixeles totales de resolucién como minimo.
Frecuencia minima de pixeles de al menos 70 Mhz
Pantalla
Brillo de 480 nits como minimo.
Manejo de relacién de contraste dindmico
Bordes 2.5 mm como maximo.

Conectividad

Puerto Ethernet

Al menos 1 puertos usb

Al menos 2 puertos HDMI con Proteccion de contenido digital
de alto ancho de banda.

Puerto Display Port

La pantalla debe contar con el estdndar internacional VESA

Montaje

Se debera proveer de un soporte fijo de pared para el montaje
de la pantalla el cual deberd de ser del mismo fabricante que
la pantalla, estar enfocado a entornos videowall y tener la fun-
cionalidad retractil (Push In, Push Out) para mantenimientos.

La pantalla debe contar de manera nativa e incluida la funcio-
nalidad de conexién en cadena videowall entre pantallas, de
manera fisica mediante cableado HDMI, Display port o VGA.

Videowall

La pantalla debe incluir el cable necesario para armar la cadena
videowall.

El videowall debe permitir manejar fuentes de entrada de con-
tenido en resolucidn de hasta 4K

La pantalla debe ser del tipo profesional y preparado para uti-
lizarse en entornos criticos de alta demanda y usabilidad 24/7
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Disponibilidad

La pantalla debe permitir ser administrada de manera centrali-
zada a través de la red por un sistema de gestion centralizada
de la flota, con el cual se puedan realizar configuraciones tales
como: Apagado y encendido remoto, cambio de fuentes de
Administracion entrada, actualizacion de firmware, calendarizacién de encen-
dido y apagado, generacidn de alertas via mail ante incidentes
y ademds desplegar una ventana monitor de detalles en
tiempo real.

La pantalla debe de contar con un puerto de conectividad de
datos seriales para administracion de manera local y a través
del cual se puedan tomar datos en formato Logs en tiempo
real.

La pantalla debe contar con la funcionalidad de seguridad de

Seguridad L
J blogqueo de botones fisicos.
La pantalla deberd contar con la posibilidad de incorporar un
Reproductor . . .

reproductor externo del mismo fabricante para manejo de
contenidos por la red (insertar imagenes, videos, URL, RSS) en
simultaneo.

Garantia De por lo menos 2 afios

Accesorio Se debe incluir control remoto con baterias.

Se debe presentar una nota de autorizacién del fabricante el
cual abale la participacién del oferente en este concurso.

Se debera presentar una nota expedida y firmada por una en-
Documentacién | tidad publica la cual abale que el oferente cuenta con expe-
riencia en la implementacién de un sistema video Wall de si-
milares prestaciones al solicitado y que ademas la provisién e
instalacion se realizacién en tiempo y forma.

Se debe presentar una nota de autorizacién del distribuidor ofi-
cial en el pais del producto ofertado el cual avale la
participacion del oferente en este concurso.
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La marca ofertada debe contar con la certificacién estandar de
calidad ISO 9001:2015.

4.2.10
4.2.10.1

SISTEMA DE ALIMENTACION ELECTRICA PROTEGIDA

GRUPO GENERADOR DE 60 KVA EN REGIMEN CONTINUO

El oferente debera considerar la provisiéon y puesta en funcionamiento de un generador de 60 KVA o su-
perior para el suministro energético de todo el equipamiento tecnoldgico solicitado en el presente lla-
mado.

El equipo ofertado deberd cumplir minimamente con los siguientes requerimientos técnicos.

El Grupo Motor-Generador estara dimensionado para una potencia nominal minima en régimen de emer-
gencia (standby) de 65 kVA; Factor de Potencia 0,8. En régimen Continuo (prime) 60 kVA, Factor de Po-
tencia 0,8. La frecuencia nominal de 50 Hz. Deber3 ser trifasico (tres fases mas neutro) y tension nominal
de 400V entre fases /230V fase-neutro. La autonomia debera ser de al menos 8 horas a plena carga.
Debiendo ser la capacidad del tanque de combustible como minimo de 150 litros.

- El Grupo Generador deberd estar equipado con su respectiva cabina de insonorizacion de la misma
fabrica que el grupo generador y preparado para intemperie. El conjunto moto generador debera ser
montado en la misma fabrica firmemente sobre una plancha de bastidor comun a través de robustos
soportes de goma apropiados para el tamafo del equipo.

- Se debera prever los ductos para las instalaciones de los cableados de potencia y control. No se per-
mitira llevar las instalaciones eléctricas simplemente por el suelo.

- El Grupo Generador proveido deberd poseer; generador, motor, Panel de control, tablero de transfe-
rencia automatica, tanque de combustible, cabina de insonorizacion de fabrica, cargador de baterias,
calentador de camisas y otros accesorios, de forma general se debe proveer garantia del grupo gene-
rador y a accesorios hasta dos (2) afios, contra defectos de fabricacién.

Especificaciones del Motor

- R.P.M.: 1500 o de capacidades superiores

- Tipo: Cuatro Ciclos

- Refrigeracién: por agua-Radiador

- Tipo de aspiracion: turbo aspirado.

- Enfriamiento: post-enfriado a aire

- Cilindros: cuatro (4) en linea,

- Sistema de Combustible: Inyeccién electrénica accionada mecanicamente.
- Tipo de Combustible: Diésel de diferentes calidades.

- Governor: Sistema de control electrdnico.

Especificaciones del Alternador

- Campo rotativo, sin escobillas, simple rodamiento.
- Tensién Nominal: 400/230V 4 hilos con neutro rigidamente aterrado.
- Frecuencia: 50Hz.
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Numero de polos: 4 polos, sin escobillas simple rodamiento.
Tipo de excitacién: Autoexitado, Autorregulado.
Distorsion armonica total:

e Sin carga: Menor a 1,5%.

e Plena carga: Menor a 5% carga lineal balanceada.
e Factor de Influencia telefénica (TIF): Menor a 50
Factor de Armdnico Telefénico (THF): Menor al 2%

Clase de aislamiento: Clase H

Regulador de tension: Electronico

Regulacidn de Tension: +/- 1,0%

Clasificacion Grado de Proteccidn: IP23

Capacidad de exceso de velocidad: 2250 rpm (125%)

Acoplamiento: Directo

Enfriamiento: Directo por ventilador incorporado.

Se debera presentar obligatoriamente junto con la oferta las curvas de rendimiento del Alterna-
dor. La no presentacidn descalifica la oferta.

Especificaciones de la Unidad de Monitoreo y Control:

Se debera presentar obligatoriamente junto con la oferta el catdlogo emitido por el fabricante,
conteniendo las especificaciones técnicas, de la unidad de monitoreo y control.

El panel debera tener Pantalla grafica LCD, Indicador LED. Almacenamiento minimo de 200 su-
cesos de diagndstico en memoria no volatil con registro preciso de tiempo. Configurable via PC
con su correspondiente software. Conectividad USB. Menu de diagndstico de facil uso.
Ademas el panel de control debe poseer como minimo las siguientes caracteristicas / funciona-
lidades / capacidades /indicaciones:

e control funcionamiento/automatico/detencién
ajuste de velocidad y tension

giro de ciclo de motor

operacién de 24 voltios CC

cara delantera ambientalmente sellada con grado de proteccion IP65
RPM

voltios CC

horas de operacion

monitoreo de consumo de combustible
alarma de bajo nivel de combustible
alarma de falla del cargador de bateria
presién del aceite (psi, kPa o bar)
temperatura de refrigerante

voltios (L-L y L-N), frecuencia (Hz)
amperios (por fase y promedio)
monitoreo de kVArh, kVAh, kVAr, kWh
proteccién de carga desbalanceada
disparo por falla a tierra

baja presidn del aceite

alta temperatura del refrigerante
exceso de velocidad
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4.2.10.2

parada de emergencia

no hay arranque (exceso de giro)

baja temperatura del refrigerante

bajo nivel de refrigerante

secuencia de fase de generador

sobre/bajo voltaje

sobre/baja frecuencia

proteccién de potencia de retroceso (kW)
proteccién potencia reactiva reversa (kVAr)
sobre corriente

tres alarmas de mantenimiento programables
entradas digitales programables

salidas de relé con contactos N/Cy N/O
salidas digitales programables
temporizadores y alarmas configurables
botdn de parada de emergencia

temperatura de operacion del panel de control: -302C a 702C

- Mddulo de comunicacidn: El panel de control del generador deberd tener un médulo de comuni-
cacion para monitoreo via protocolo SNMP.

Cabina de Insonorizacidn: Se proveera una cabina de insonorizacién apta para intemperie para
atenuacion de ruido. Esta cabina deberd ser de la misma fabrica que el grupo generador. No se
aceptardn cabinas adaptadas fuera de la misma fabrica del grupo generador para grupos electré-
genos sin cabina. Los niveles de atenuacion deberan ser:

- A 1m: 84dB max. a 75% de carga; como minimo.

- A7m: 74dB max. a 75% de carga, como minimo.

SISTEMA DE ALIMENTACION INTERRUMPIDA (UPS)

El oferente deberd proveer e instalar un sistema ininterrumpido de potencia UPS.

Los equipos deberan ser del tipo en linea de doble conversién, con conmutador de derivaciéon automa-
tica y conmutadora de derivacién para mantenimiento.

Tiempo de conmutacién nulo.

Funcionamiento independiente de la tensidon y la frecuencia, Clase VFI-SS-111 segun IEC 62040-3
Potencia de cada UPS: 30kva

Se debera prever toda la infraestructura de distribucion eléctrica desde los equipos UPS para los siguien-
tes equipos:

- Todos los armarios de comunicaciones a ser instalados en el Data Center

- Todos los armarios de comunicaciones a ser instalados en el drea operativa

- Todas las estaciones de trabajo (Incluyendo PC, Monitores, Teléfonos IP)

- Video Wall

PLANILLA 12 - UPS DE 30 KVA

Cumple

Descripcion Caracteristicas (SI/NO)
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A ser llenado

por el Convo-
cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Caracteristicas Funcionales

Potencia del equipo UPS 30kva/30kw

Topologia en linea de conversién doble con conmutador de
derivacion automatica y conmutadora de derivacidon para
mantenimiento.

Tiempo de conmutacién nulo.

Funcionamiento independiente de la tension y la frecuencia;
Clase VFI-SS-111 segun IEC 62040-3 o similar con caracteristi-|
cas superiores

Tecnologia

El equipo deberd disponer internamente, como minimo los
siguientes interruptores o disyuntores:
Interruptores/ disyuntores dis- - Deentrada
ponibles en el equipo - Desalida
- De bypass
- De bypass de mantenimiento

Eficiencia AC-AC: No menor a 95%, desde 50% a 100% de carga

Tension de entrada 380, tres fases 4 hilos

nominal
Rango de Tension de 305V a 475V a plena carga sin descargar baterias.
Entrada
R f i
ango de frecuencia de 45 - 65 Hz o de rango superior
entrada

Distorsion de corriente de en-

9 0,
trada (THDi) < 3% a 100% de carga

Factor de potencia de

0,
entrada 0,99 a 100% de carga

Tension de salida 380 Vca, Senoidal pura

Regulacion de tension de salida [+ 1% estatico

Frecuencia de salida P0 Hz

Factor de potencia de 1
salida

105-110% 60min, 110-125% 10 min., 125-150% por 60se-
Capacidad de sobrecarga  |gundos

0, 0, 1
Distorsién de tension 2% con 100% de carga lineal
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Compatibilidad con Si
generador

VLRA selladas con electrolito absorbido.

Tipo de baterias
P Las baterias estaran alojadas dentro de la UPS

Capacidad del cargador de

. >102
baterias

Autonomia solicitada 15 minutos para una carga de 24kw

Expectativa de vida de las 3 afios minimo a 25°C a flote

baterias
CARGA DE LAS BATERIAS ES CON COMPENSACION de TEM-
Sistema de carga de las PERATURA, para Prolongar la vida util de las baterias al regu-
Baterias lar la tensidn de carga segun la temperatura real de las bate-

rias.

Nivel de ruido a 1 metro a 100%
de carga segiin 1ISO3746 (<60 dBA

Temperatura de operacion hasta 40°C

Dispondra de una tarjeta de comunicacion que facilitara las
Puerto de comunicacion capacidades de administracion y monitoreo de la UPS via
WEB e incluira el protocolo de monitoreo remoto SNMP (v1,

v2 y v3).
Panel de control Display LCD, con todos los parametros y mediciones de la UPS
Calidad IS0 9001:2000 e ISO 14001:1996 o de afios mas recientes
Seguridad IEC 62040-1-1, IEC 60950, EN 62040-1-1.
EMC EN 50091-2 Clase A
Manuales

De usuario, de instalacidn y operacidn.

12 meses.

Revision de la instalacidn cada 3 meses.
Tiempo de respuesta para asistencia técnica como maximo 2
horas.

Es un requisito indispensable que en el Paraguay exista un
Centro Autorizado de Servicio del fabricante, certificado por|
la marca, que pueda prestar el servicio técnico y el cambio
de partes por garantia.

Garantia de buen funciona-
miento y asistencia técnica

Declaracion Jurada garanti-
zando la provision de partes y
servicios, substitucion de tarje- . i
. L Durante el periodo que dure la garantia.
tas, interfaces, cables, circuitos
electrénicos daiiados en el uso

normal del equipo.
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4211 CLIMATIZACION

4.3

43.1

El oferente debera proveer 6 (seis) aires acondicionados tipo Split de 24.000 BTU, seran distribuidas equi-
tativamente en las oficinas de la nueva Regional del CSE 911, el oferente debera prever la mano de obra
para la instalacién de los aires.

El oferente deberd presentar junto con la oferta:

- Hojas de datos de especificaciones técnicas o catalogo del equipo ofertado.

- Declaracién jurada de garantia de buen funcionamiento de al menos 2 afios.

- Declaracion jurada de servicios de mantenimiento preventivo/correctivo durante el periodo de 2 afios.

SISTEMA DE VIDEOVIGILANCIA|

Se requiere de un sistema de video vigilancia con 20 (veinte) cdmaras IP PTZ distribuidas en toda la ciudad
de Villarrica interconectadas al CSE 911 mediante fibra éptica como red de acceso, la infraestructura para
el despliegue de la fibra dptica debera estar basada en la tecnologia GPON; queda a cargo del oferente los
equipos OLT y ONU ofertados para la implementacion de la red de acceso para las cdmaras. El oferente
debera prever todo lo necesario como DIOs, patchcords de fibra dptica, pigtails, etc. para la puesta en fun-
cionamiento de toda la infraestructura solicitada.

Se requiere como limite establecer una envergadura/despliegue maximo para fibra troncal outdoor ADSS
de 7.000 metros.

Se requiere como limite establecer una envergadura/despliegue maximo de fibra drop de 8.000 metros.
Una vez firmado el contrato con la adjudicada, el CSE911 facilitara las ubicaciones de las cdmaras.
CONSIDERACIONES ESPECIALES PARA LA INSTALACION DE LOS SITIOS DE VIDEO VIGILANCIA

En los sitios de video vigilancia compuestas por una Camara IP PTZy un equipo de acceso ONU se debera
considerar una jabalina de aterramiento, llaves termomagnéticas y protectores contra picos de tension,
ademas el oferente debera considerar que todos los accesorios y equipos, exceptuando la camara IP PTZ,
deberdn estar en una caja estanca con protecciones adecuadas para la intemperie.

CAMARA IP PTZ
El presente llamado requiere la provisidn, instalacidn y puesta en funcionamiento de cdmaras IP Tipo PTZ,

el oferente deberd considerar todos los accesorios como fuente de alimentacién, brazo PTZ y los soportes
necesarios para el montaje en los postes de la ANDE.

PLANILLA 13 - CAMARA IP PTZ - ESPECIFICACIONES
Descripcion Caracteristicas :L_c::-pl::ngssz?;{-
la convocante
Cantidad 20 (Veinte)
Marca Indicar

Modelo Indicar
Procedencia Indicar
Descripcion Camara IP tipo PTZ
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Sensor de imagen

CMOS 1/2,8” o de caracteristicas superiores

Resolucion

1920x1080p o de caracteristicas superiores

lluminacidon minima

Al menos 0,05 lux en modo color o inferior; al menos
0,005 lux en modo monocromo o inferior

Rango dinamico

(WDR) > 120 Db

Velocidad de imagen

60 fps o superior

Angulo de visién Horizontal

De 58° o superior

Zoom Optico

Al menos 30x

Método de compresion de
imagenes

H.265, H.264 (MPEG-4 Part 10/AVC), Motion JPEG

Compensacion de contraluz

BLC/HLC/WDR

Preselecciones

90 como minimo

Zonas de privacidad

22 zonas o superior

Deteccion de movimiento

Si

Balance de blancos

Automadtico, Manual

Método de compresion de audio

G.711 de 8 kHz como minimo

Red 10/100BASE-T
Conector RJ-45
Protocolo IPv4, HTTP, HTTPS, DNS, NTP, RTSP, RTCP, RTP, TCP,
UDP, IGMP, ICMP, DHCP, ARP, SNMP.
Versiones de SNMP SNMP v2c, SNMP v3
Proteccidn por contrasefia, cifrado HTTPS, registro de
Seguridad acceso de usuario, autenticacién basada en el puerto

802.1x.

Entrada/salida de audio

Entrada y salida de linea

Terminales de E/S externos

Entrada de alarma > 1, salida de alarma > 1

Interoperabilidad

Conforme con el perfil S de ONVIF

Almacenamiento interno

Ranura para tarjetas SD/SDHC/SDXC

Desplazamiento vertical

Entre 10° a 180° como minimo, 200°/seg.

Desplazamiento horizontal

360° sin fin, 200°/seg o superior.

Consumo de energia

68 W como max.

Alimentacion

Fuente de
externa

24 VVCA

Alimentacion

PoE

IEEE 802.3af o IEEE 802.3at

Temperatura de funcionamiento

De 0°C a +50 °C o de rango superior

rece de una zona o drea

Evaluacion de impacto IK10
Certificacion IP66 Si
Deteccion de objeto que a'parece Si
0 entra en una zona o area
Deteccion de objeto que desapa- S
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Deteccion de objetos cruzando
un haz o linea virtual

Si

Deteccion de alteracion

Si, Por manipulacién de la cdmara o cambio de escena

Accesorios

El oferente deberd proporcionar las cdmaras con los
soportes de montaje necesarios

Garantia

Minima de 2 afios contra defectos de fabrica

Documentacion

El oferente deberd presentar carta de autorizacién del
fabricante junto con la oferta

4.3.2 SOFTWARE DE VIDEO VIGILANCIA

Para la administracion de las imagenes provenientes de las camaras de video vigilancia los posibles oferen-

tes deberdn considerar un software de video vigilancia de plataforma abierta con capacidades Unicas y de

altas prestaciones cuyo licenciamiento debera realizarse de manera perpetua y por cada canal de flujo de

video o audio.

Los posibles oferentes deberan ofertar un sistema cuyas especificaciones técnicas deberan cumplir o debe-

ran ser superiores a los requerimientos técnicos minimos presentados en la planilla siguiente.

PLANILLA 14 - SOFTWARE DE VIDEO VIGILANCIA
Cumple (SI/NO)
N . Minimo A ser llenado
Descripcion Caracteristicas . .
Exigido por la Convo-
cante
Cantidad 1 (Uno) Exigido
Marca Indicar Especificar
Modelo Indicar Especificar
Procedencia Indicar Especificar
GENERAL

El sistema deberd ser una solucién de software altamente escalable y modu- Exigido
lar.
El sistema deberd ser de arquitectura abierta, soportando integracién con Exigido
aplicaciones de terceros.
El sistema debera tener la capacidad de integrar servidores de video unifica-
dos de forma ilimitada en una red — cada servidor debe ser capaz de comuni- Exigido
carse con otros servidores
El sistema deberd permitir estaciones de trabajo, cdmaras y cuentas de usua-
rios dentro de una implementacion légica desde una Unica interface de usua- Exigido
rio (GUI).
La plataforma de software ofertada debera soportar multiples idiomas, y de-
berd incluir el espanol entre los idiomas soportados.
El sistema deberd tener la capacidad de grabar y visualizar directamente ca- Exigido
maras analogas (conectadas a encoders) e IP.
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El sistema debera tener la capacidad de soportar una solucién en cluster fai-
lover de tal manera que, si uno de los servidores de video falla, el servidor

failover se hara cargo automdaticamente de la grabacidn de las camaras del Exigido
servidor en falla.

CONFIGURACION
El sistema debe proporcionar un asistente de configuracién para ayudar a rea- Exigido

lizar una configuracién inicial durante la instalacién

El sistema debera tener la capacidad de configurar individualmente cada ob-
jeto en el sistema (capturadoras de video, camaras, sensores, relays, escrito- Exigido
rios, monitores, etc...).

El sistema debera tener la capacidad de direccionar cada objeto con nombres
Unicos o personalizados los cuales pueden ser cambiados en cualquier mo- Exigido
mento.

El sistema debera soportar cdmaras de marcas especificas mediante integra-

cién por API's Exigido
El sistema debe permitir realizar un backup (respaldo) de toda la configura- Exigido
cion del sistema en un uUnico archivo

GRABACION
El sistema debera soportar flujos de video directamente desde camaras IP o Exigido
camaras analogas conectadas a encoders IP.
El sistema debe tener la capacidad de configurar grabacién continua, por mo- Exigido

vimiento, por calendario o por evento.

El sistema debera soportar multiples modelos de cdmaras / dispositivos IP. Exigido

El sistema debera soportar los principales formatos de compresion: H.264,

H.265, MIPEG, MPEG4. Exigido
El sistema debera soportar cdmaras que son compatible con él: Open Net- -

. Exigido
work Video Interface Forum (ONVIF).
El sistema debera soportar el protocolo RTSP para recibir flujos de video Exigido
desde camaras que soporten el protocolo RTSP.
El sistema deberd soportar el protocolo HTTP para recibir flujos de video Exigido
desde camaras que soporten el protocolo HTTP
El sistema debera soportar todos los formatos de video, cuadros por segundo Exigido

y tasa de bits (bitrate) que el fabricante de camaras IP soporte.

Cada resolucién de camara, cuadros por segundo, bitrate deben ser configu-
rados independientemente en cada cdmara y estos cambios no afectaran la Exigido
grabacién y configuracién de visualizacidn de las otras cdmaras.

El sistema deberd tener la capacidad de proteger con una clave la grabacién

de cada cdmara. Exigido
El sistema debera tener la capacidad de grabar a un frame rate distinto del Exigido
cual es transmitido
El sistema debera tener un botdn en la visualizaciéon de la camara para facil- Exigido
mente iniciar/detener la grabacion de alguna camara en particular.
El sistema debera soportar multiples opciones de sobre escritura de archivos: .

. -, . . Exigido
continuar la grabacién sobre el primer video grabado (FIFO).
El sistema debera tener la opcién de configurar la cantidad minima de dias de Exigido
retencion de video por cdmara.
El sistema debera tener la opcidn de configurar la cantidad maxima de dias de Exigido

retencion de video por camara.
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El sistema debe permitir el uso de hardware de almacenamiento no propieta- Exigido
rio permitiendo futuros upgrades de capacidad de grabacién

DESPLIEGUE DE VIDEO
El sistema debera proporcionar la habilidad de visualizar imagenes de cama-
ras localmente en el video Server o desde un operador remoto via software Exigido
cliente
El sistema deberd tener la capacidad de zoom digital en video en vivo. Exigido
El sistema deberd tener la capacidad de proporcionar verificacién visual de Exigido
todos los movimientos dentro de las zonas determinadas en las cdmaras.
El sistema deberd tener la capacidad de realizar marcas (bookmark) en el vi- Exigido
deo para futuras revisiones.
El sistema debera tener la capacidad para programar escritorios virtuales per- Exigido
sonalizables con diferentes grupos de camaras por escritorio
El sistema deberd proporcionar la opcidon de maximizar cualquier visualizacién Exigido
de cdmara a pantalla completa en un monitor con un simple click
El sistema deberd soportar multiples monitores fisicos conectados a una Exigido
misma estacion de trabajo.
El sistema deberd tener la capacidad de soportar Video Walls Exigido
El sistema debera tener la capacidad de desplegar multiples capas de mapas
digitales, mostrando cdmaras y alarmas de sensores proporcionando una vi- Exigido
sualizacidn de referencia rapida
El sistema debera tener la capacidad de habilitar o deshabilitar cualquier bo-
tén de la vista de visualizaciéon de cdmaras a través del sistema de permisos Exigido
por usuario.

REPRODUCCION/BUSQUEDA DE ARCHIVOS DE VIDEO
El sistema deberd proporcionar la habilidad de reproducir / revisar videos gra- Exigido
bados en un Video Server localmente o desde un Operador remoto
El sistema debera proporcionar un calendario para la busqueda facil de videos Exigido
grabados.
El sistema deberd tener la capacidad de realizar multiples métodos de bus- Exigido
queda, por deteccién de movimiento, eventos o tiempo.
El sistema debera tener controles VCR de tipo digital para el facil control de Exigido
reproduccién.
El sistema debera exportar secuencias de video en AVI/ASF/Formato Nativo y Exigido
capturas de fotografias como JPEG/PNG/BMP.
AUDIO
El sistema debera soportar grabaciones de audio desde dispositivos IP com- Exigido
patibles.
El sistema debera soportar audio en vivo desde cada uno de los dispositivos .
. s Exigido

de audio por individual.
El sistema deberd soportar grabaciones sincronizadas entre audio y video. Exigido
El sistema deberd soportar reproduccion de audio y video sincronizados Exigido
El sistema deberd soportar la exportacion de audio y video sincronizado en un Exigido
Unico archivo.

DERECHOS DE USUARIO
El sistema deberd soporta un completo y funcional sistema de derechos de Exigido

usuario.
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El sistema deberd incorporar un Unico punto de autenticacién para permitir Exigido
un Unico inicio de sesion.
El sistema deberd soportar ilimitados usuarios y grupos con sus correspon- Exigido
dientes permisos.
El sistema debera soportar multiples niveles de derechos de usuarios en todos
los objetos (ej: Servidores, personas, cdmaras, entradas/salidas, clientes, etc.) Exigido
dentro de un completo marco de seguridad.
El sistema debera soportar Windows Active Directory y LDAP. Exigido
SEGURIDAD

El sistema debera contar con la capacidad de soportar el uso de certificados Exigido
digitales para la verificacidn de dispositivos de puntos finales confiables-
El sistema debera contar con la capacidad de admitir una conexidn segura Exigido
(Encriptada y verificada en origen) entre la cdmara y el servidor de video.
El control de la cdmara, incluidas las sefiales PTZ, video, audio y E/S, deben Exigido
transferirse de forma encriptada.

AUTORIZACION
Al momento de la presentacion de ofertas, el oferente deberd presentar una Exigido
autorizacién escrita del fabricante para presentar la oferta.

4.3.3  SERVIDOR DE VIDEO VIGILANCIA

El servidor requerido para la instalacion y puesta en funcionamiento del software de video vigilancia debera
contar minimamente con los siguientes requerimientos técnicos.

PLANILLA 15 - Servidor de Video

Cumple (SI/NO)
Descripcion Caracteristicas A ser llenado
por la convo-
cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Factor de Forma Rackeable de 1U maximo.
Cantidad instalada en el equipo Dos
Cantidad mdxima soportada por el Dos
equipo
Cantidad de cores:
Procesador

8 como minimo

Caracteristicas de cada

rocesador Frecuencia:
P 2.1 GHz como mi-
nimo.
. Cantidad instalada 16 GB como minimo.
Memoria - -
Tipo de memoria DDR4 2933 RDIMM
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Cantidad mdaxima de slots soportados

por el equipo 16 slots

Capacidad maxima de memoria so-

. 1 TB como minimo
portado por el equipo

ECC, Memory Mirror-
ing, Patrol Scrubbing
y Memory Sparing
como minimo

Tipos de proteccién
soportadas

Almacenamiento

2 (dos) unidades de 600 GB o superior, SAS de 10.000 rpm.

Capacidad de albergar hasta 8 discos SFF.

El equipo debe poder soportar discos SAS, SATA y NVMe.

El equipo debe contar con una controladora de discos, con
soporte para realizar los niveles RAID 0, 1, 5, 10 y 50.

Ranuras de Expansion

El equipo debe contar con 3 slots PCle

Interfaces de periféricos

Puertos USB: cuatro unidades (por lo menos dos de 3.0)

Grafico DB-15: una unidad posterior.

Serial: con capacidad de poder agregar una unidad a futuro.

El equipo debe contar con la capacidad de agregar a futuro dos
discos SSD tipo M.2 internos (en configuracion espejada los
mismos) para el S.0. o hypervisor.

Tarjeta Grafica

Puerto grafico de 16MB integrado con resolucion maxima de
1920x1200, 16bpp, 60Hz.

Fuente de alimentacion

Fuentes de poder que no supere los 750 watts y sea cambiable
en caliente, en configuracion redundante. Certificacion 80
PLUS Platinum o similar como minimo.

Comunicaciones

Dos puertos Gigabit Ethernet.

Sistema Operativos
Soportados

Windows Server 2016 o superior

Red Hat Enterprise Linux 7.6 o superior

SUSE Enterprise Linux Server 12 SP4 o superior

VMware ESXi 6.5 U2 o superior

Xenserver 7.1 o superior

Oracle Linux

Hypervisor

Sistema operativo a ser
instalado

A cargo del oferente.

Caracteristicas RAS

Diagndstico de fallas de hardware en el equipo mediante LEDs
indicadores; y también debe contar con analisis predictivo de
fallas que cubra los siguientes componentes del sistema: pro-
cesador, regulador de voltaje, memoria, discos, controladores
de disco, fuente de poder y ventiladores.

Administracion

Puerto dedicado RJ-45 para administracién con licencia nivel
Enterprise.
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Kit de Montaje en Rack y
Accesorios

Proporcionar el kit completo de: cables, soportes, organizado-
res y demds accesorios requeridos para el montaje y funciona-
miento correcto del servidor en el rack.

Servicio de Montaje

El proveedor deberd montar y configurar apropiadamente el
servidor en el rack en las oficinas del CSE911

Certificado de Calidad

La marca ofertada debe contar con certificacién ISO 9001 y
14001 como minimo.

Autorizacion del fabri-

El oferente debera contar con Autorizacion del Representante
Local de la marca en Paraguay, quien a su vez debera estar ava-

cante .
lado por el Fabricante.
Al menos 2 (dos) afios On Site. El servicio de garantia debera
Garantia ser realizado por técnicos certificados del CAS (Centro Autori-

zado de Servicios) avalado por el Fabricante.

4.3.4 SISTEMA DE ALMACENAMIENTO CENTRALIZADO

4.3.4.1 ALMACENAMIENTO TIPO SAN

El oferente debera prever la instalacién y puesta en funcionamiento de un sistema de almacenamiento tipo

SAN; el equipo ofertado debera cumplir minimamente con los siguientes requerimientos técnicos.

PLANILLA 16 - Sistema de Almacenamiento

Descripcion

Caracteristicas

Cumple
(SI/NO)
A ser llenado
por la convo-

cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Factor de forma Unidad controladora Rackeable 19”, de dimension 2U
FC 16 Gbps
Protocolos Front-End So- iSCSI 25 Gbps (opcional)
portados por el equipo. iSCSI 10 Gbps
SAS 12 Gbps

Detalles del sistema de
almacenamiento

El sistema de almacenamiento debe incluir dos controladoras
activas y redundantes entre si.

Cada controladora debe contar con cuatro puertos iSCSI 10
Gbps 6pticos para conectividad Front-End.
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Cada controladora debe tener 8 GB de memoria caché. En caso
de interrupcién del fluido eléctrico, el equipo deberd contar
con un mecanismo para realizar el destage (mover la informa-
cién de caché a disco) con el fin de proteger la integridad de la
informacion hasta que se re energice el equipo.

No se aceptardn tecnologias de tarjetas PCl o discos de es-
tado sélido como memoria caché.

Niveles de RAID

El sistema de almacenamiento debe incluir la capacidad de de-
finir arreglos de discos magnéticos de tipo RAID 0, 1, 5, 6 (seran
aceptados niveles de RAID que sean derivados de los mencio-
nados en esta seccion).

Discos magnéticos

La solucién presentada debe contar con los siguientes tipos de
discos:
e 16 (Dieciséis) discos de 1.8 TB SAS 2.5” de 10.000 rpm
como minimo.
e 10 (Diez) discos de 6 TB NL-SAS de 7.200 rpm como
minimo.

Tipos de discos soportados.

SSD SAS 12 Gbps

HDD 10k rpm SAS 12

HDD 7.2k rpm NL-SAS 12

Escalabilidad

El equipo debe tener la posibilidad de crecer hasta 350 discos
a futuro.

El sistema de almacenamiento debe ser capaz de poder sopor-
tar discos de 2.5” y 3.5” dentro de él.

El sistema de almacenamiento debe ser capaz de poder agre-
gar cajones de expansion, tanto de 2.5” como de 3.5” y puede
mezclar ambos tipos de expansiones dentro de si y con capa-
cidad de soportar hasta 10 cajones de expansion dentro del
mismo subsistema como minimo.

El sistema de almacenamiento debe ser capaz de poder agre-
gar cajones de expansion de alta densidad de discos.

Software de Administracion

y
Monitoreo del desempeiio

El sistema debe incluir la licencia de uso de la funcionalidad del
software de administracion del sistema.

La licencia de uso debe tener cobertura para los sistemas ope-
rativos con los que es compatible el sistema de almacena-
miento.

Software de copia y replica-
cion.

El sistema debe poder ser capaz de realizar copias de los volu-
menes dentro del mismo sistema de almacenamiento (Snap-
shots y Clones). Dicha funcionalidad debe ser soportada a fu-
turo agregando una licencia adicional.

El sistema debe poder ser capaz réplica remota sincrénica y
asincrona bidireccional via FC. Dicha funcionalidad debe ser
soportada a futuro agregando una licencia adicional.

Software de
Aprovisionamiento

El sistema debe incluir el licenciamiento de software especia-
lizado que permita la provisién de capacidad fisica de almace-
namiento en forma dindamica, la capacidad asignada no se de-
berd alojar en cuanto se cree el volumen, se debera provisio-
nar en cuanto la data sea efectivamente escrita en el volumen.
(Thin- Provisioning)
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El sistema debe poder soportar software que permita realizar
tiering automatico (movimiento de datos entre tecnologias
distintas de disco) a nivel de sub lun. Si dicha funcionalidad ne-
cesita una licencia, la misma debe estar incluida en la solucidn
presentada.
Las controladoras, discos magnéticos, fuentes de poder y ven-
Disponibilidad de compo- | tiladores deben ser hot-swap.

nentes Las controladoras, fuentes de poder y ventilacién deben ser
redundantes.
Microsoft Windows Server
Red Hat Enterprise Linux
VMware
SUSE Enterprise Linux Server
La marca ofertada debe contar con certificacién 1SO 9001 y
14001 como minimo.
El oferente debera contar con Autorizacion del Representante
Autorizacion del fabricante | Local de la marca en Paraguay, quien a su vez debera estar
avalado por el Fabricante.
Al menos 2 (dos) afios On Site. El servicio de garantia debera
Garantia ser realizado por técnicos certificados del CAS (Centro Autori-
zado de Servicios) avalado por el Fabricante.

Software de Tiering Auto-
matico

Sistemas operativos de
hosts
compatibles

Certificado de Calidad

4.3.4.2 ALMACENAMIENTO EN CINTA

El almacenamiento en cinta permitira que el software de respaldo de datos pueda migrar a la misma todas
las grabaciones de video de manera a respaldar las mismas por un periodo tentativo de 6 meses, o el
tiempo maximo que se pueda conseguir con la cantidad de cintas solicitadas para el efecto.

PLANILLA 17 - Almacenamiento en Cinta

Cumple
(SI/NO)
Descripcion Caracteristicas A ser llenado
por la convo-
cante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar
Tipo Libreria de cintas.
El equipo ofertado debe contar con la capacidad de
Escalabilidad agregar por lo menos hasta 6 unidades de expansion a
futuro.
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40 como minimo en la unidad principal, y hasta 280 slots

Numero de Slots . . -
incluyendo las unidades de expansion.

ITanto la unidad principal como las expansiones deben

Tamafio en rack ..
ser de hasta 3U como maximo.

Capacidad de Alma-
cenamiento Sopor-
tada

480 TB nativo como minimo en la unidad principal, y
hasta 3 PB incluyendo las unidades de expansién.

ITanto la unidad principal como las expansiones deben

Soporte de grabado- poder soportar grabadores LTO Ultrium 6, 7 y 8 como

res .

minimo.
Cantidad de Graba- 3 (tres) como minimo en la unidad principal y hasta 21
dores Soportados (veintiuno) incluyendo las unidades de expansion.

Caracteristicas|Cantidad de Graba-

. 1 (un) grabador Ultrium 8 como minimo.
Generales |dores instalados

Soporte de Conectivi- FC 8 Gbps

dad de grabadores SAS 6 Gbps

Interface de cone-
xién del grabador FC 8 Gbps
ofertado.

La oferta debe incluir al menos 20 cartuchos LTO8 y 1

Cartuchos i
cartucho de limpieza.

Componentes Hot- Fuentes de poder y grabadores.

Swap
Soporte de adminis- - . .
p. . Acceso Web sin instalacion de Software adicional.
tracién
. 1 (un) cable de fibra OM3 con conectores LC/LC de 10m
Accesorios L
como minimo.
. . La marca ofertada debe contar con el estdndar ISO 9001
Certificado de Calidad .
vy 14001 como minimo.
El equipo ofertado debe contar con garantia de al me-
Garantia nos 2 afios On Site. Presentar carta que avale este
punto.
El oferente deberd presentar una carta de autorizacién
Autorizacion del Fabricante del fabricante del equipo y/o distribuidor local autori-

zado.

La marca ofertada deberd poseer al menos un (1) Cen-
Centro Autorizado de servicios tro Autorizado de Servicios (CAS) para dar inmediata
respuesta ante eventuales fallas de los equipos.

4.4 SISTEMA DE RESPALDO DE DATOS,

44.1 SOFTWARE DE RESPALDO DE DATOS
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El software de Respaldo de datos se instalard en el servidor solicitado para dicho propésito, el oferente
debera prever todo lo necesario para que los dos sistemas puedan trabajar de manera conjunta y funcio-
nal, garantizando el respaldo de la grabacidon del servidor de video.

PLANILLA 18 - Software de Respaldo de Datos

Descripcion

Caracteristicas

Cumple
(SI/NO)
A ser llenada
por la convo-

cante
Cantidad 1 (uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Arquitectura del
Software de Backup
para Server

Compatibilidad con plataformas de software de copia de seguridad con
64-bit de Windows Server 2012, 2016 o superior, Linux RHEL6y 7 o supe-
rior.

Se requiere licencias para salvar al menos 2 servidores

Provisién de una (1) interfaz grafica simplificada e intuitiva con acceso ra-
pido a la informacion de soporte técnico, manuales en linea, informacion
sobre licenciamiento, y también tener asistentes que guian a los usuarios
a través de las tareas mas comunes, como la configuracidn, backup y re-
cuperacién, la rotacion cintas, compartir dispositivos, recuperacién de
desastres, agregando dispositivos y servidores.

Proporcionar supervisién y gestion remota de servidores individuales
desde cualquier servidor o estacion de trabajo de Windows (para copias
de seguridad altamente distribuida).

Poseer la funcion de copia de seguridad completa (FULL), incrementales y
diferenciales.

El software debe tener la capacidad de "Verificar" y realizar "Consistencia
de Base de Datos", con el fin de garantizar la integridad de los datos a
través de una verificacion de alta velocidad.

Se debe tener la capacidad de realizar el filtrado, y el historial de alertas,
y una mejor configuracion para la notificacién al especificar los destinata-
rios.

Debe permitir, a nivel de software, el envio automatico de alertas, como
la falla de una copia de seguridad o procedimiento de restauracién a tra-
vés de mensajes de correo electrénico.
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Se debe poder dar prioridad a un trabajo sobre otro y establecer normas
proactivamente para la administracién de errores para automatizar el pro-
ceso.

Soporte a dispositivos de almacenamiento "escribir una vez, leer muchas"

Tener la capacidad de ampliar los sistemas de varias unidades de cinta, lo
que permite acceder a mas unidades en una biblioteca de cintas, lo que
garantiza la expansion de la capacidad de almacenamiento.

Debe tener una consola de gestidn central, de varios servidores de copia
de seguridad, con la opcién de la centralizacién, la distribucién y la repro-
duccién de catdlogos y permitir la instalacién automatica del producto, las
opciones y tipos de Jobs (tareas) a servidores remotos.

Capacidad para realizar copias de seguridad "sintéticas" a disco, a través
de politicas predefinidas y programadas.

Poseer una aplicacién, propia del fabricante, para descargar e instalar ac-
tualizaciones, mejoras y nuevas versiones del producto, de forma manual,
programada o sin la intervencién del administrador.

Incluir en el registro, todas las cintas utilizadas en las rutinas de copia de
seguridad, a través de la pantalla del historial de trabajos.

Posibilidad de restaurar sélo los permisos de seguridad de los directorios
en los volumenes NTFS.

Soporte a protocolos de red IPv4 e IPv6 para las tareas de copia de segu-
ridad y restauracion.

Poseer mddulo de cifrado nativo AES de 128 bits, 256 bits.

Poseer soporte nativo de criptografia para unidades de cinta LTO-4, LTO-
5,LTO-6, LTO-7,LTO-8

Poseer médulo de almacenamientos de copia de seguridad conectado a la
red (NAS) a través del protocolo NDMP.

Posibilidad de generar informes personalizados.

Poseer caracteristicas avanzadas de programacién de rutinas de copia de
seguridad y restauracidon para determinadas fechas, dia semana repeti-
dos, dia del mes recurrentes, rango dias e intervalos de reinicio.

Poseer caracteristica que permite la eleccidon de una interfaz de red secun-
daria para copia de seguridad, creando asi una "Backup Area Network"
(BAN).

Poseer compatibilidad "Storage Area Network" (SAN) en entornos Win-
dows y Linux, lo que permite copias de seguridad y restauraciones de alta
velocidad y compartir dispositivos de almacenamiento entre varios servi-
dores de copia de seguridad.
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Poseer tecnologia de deduplicacion nativa.

Permitir deduplicar los datos directamente en el cliente.

Permitir deduplicar datos en el servidor de copia de seguridad.

Permitir deduplicar los datos directamente en el Storage.

La deduplicacion debe ser compatible también con la copia de seguridad
de aplicaciones, tales como SharePoint, Mdquinas Virtuales, etc.

La propia solucién de copia de seguridad debe proporcionar proteccién y
facilidad de recuperacidn de la base de datos de deduplicacién, en el caso
de la recuperacién de desastres.

Poseer tecnologia de archivado nativo.

Soportar File System NTFS;EXT.

Usar indexacidon que permite una rdpida recuperacion de los elementos
archivados.

Permitir configurar que los datos sean borrados en el origen inmediata-
mente después de archivar o después de la copia de seguridad del reposi-
torio de archivado (destino).

Implementar categorias de datos de retencion (archivos y mensajes) vy
cuando expira la retencidn, estos datos deben ser borrados automatica-
mente, liberando espacio en el destino.

La solucién debe poseer agente remoto para servidores Windows y Linux,
soportando las siguientes versiones: Windows server 2016 o superior,
Windows 2012 Server, Windows 8 y Windows10. Red Hat Enterprise Linux
6y 7, Ubuntu, XenServer, GNU/Linux, MacOS X 10.5, 10.6 e 10.7 o supe-
rior.

Los agentes deben ser por S.0 y detectar automaticamente las aplicacio-
nes disponibles para realizar backup, y se deben instalar remotamente
desde la consola de Administracidn remota con el nombre del host o bus-
cando el equipo en el Directorio Activo. (El agente para Linux puede insta-
larse de forma manual, pero las tareas de backup y restauracién se deben
administrar desde la consola remota).

El software debe tener la capacidad Nativa de realizar backups de Grupos
de Alta Disponibilidad Exchange (DAG) y de Granjas de Servidores Share-
Point. Debe soportar recuperacién Granular de los objetos de los mismos
y debe poder realizarse desde la consola de administracién remota.

Proteger archivos abiertos en Windows, incluso si se cambian durante la
operacién de copia de seguridad, sin la necesidad de suspender los requi-
sitos de uso de los usuarios o la conexién de red. Una copia del archivo
guardado serd el mismo que el archivo que se encuentra en el disco.

Poseer mdédulo de recuperacidon de desastres nativo para sistemas Win-
dows, en caso de fallo del equipo, puede restaurar todo el sistema (bare
metal), los conductores y los datos incluso en hardware diferente o en una
maquina virtual.
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Tener mddulo de conversiéon de copias de seguridad de maquinas virtuales
de los sistemas Windows fisicos pudiendo ser realizado junto con el res-
paldo o programar la conversion del mismo.

La solucion debe tener Agente remoto de Active Directory.

Debe Permitir a través de una Unica copia de seguridad restaurar objetos
y atributos especificos, sin necesidad de hacer restauracién autoritativa 'y
no autoritativa completa de Windows. La restauracién de objetos y atri-
butos no deberian requerir reiniciar el servidor del controlador de domi-
nio.

Backup y Recuperacion para Directorio Activo caliente.

La solucion debe tener agente remoto para VMware debiendo:

Soportar VMWare ESXi 5.0, ESXi 5.5 y ESXi 6.0 o superior, A través de una
Unica copia de seguridad, restaurar elementos granulares y archivos de
una VM de Windows, asi como la recuperacién hacia la maquina virtual;
En el caso de restauracién granular, sin necesidad de restaurar toda la ma-
quina virtual; Permitir redirigir la restauracion de una maquina virtual a
una carpeta alternativa, otro almacén de datos, servidor o red; La copia
de seguridad y restauracion de las tareas deben ser realizadas a través de
la interfaz grafica y sin la necesidad de secuencias de comandos; Incluir
automaticamente nuevas maquinas virtuales creadas en las selecciones
de copia de seguridad previas; Realizar copia de seguridad y restauracion
de la VM sin necesidad de instalar agentes.

La solucidén debe tener agentes remotos para Microsoft Hyper-V, de-
biendo:

Soportar Hyper-V Server 2012, y Windows Server , Windows Server 2012,
2012 R2 o superior.

A través de una Unica copia de seguridad, restaurar elementos granulares
y archivos de SQL y Active Directory de una VM de Windows, asi como la
recuperacién hacia la maquina virtual.

Proteccidn del Soft- | En el caso de restauracidn granular, sin necesidad de restaurar toda la ma-
ware de Backups | quina virtual.

para Server

Soportar el backup de las VMs que esten on-line, off-line o en estado Sa-
ved.

Unidades y bibliotecas de cintas, bibliotecas de cintas virtuales (VTL), arre-
glos de discos, sistemas de almacenamiento con de duplicacion y almace-
namiento en la nube.

Permitir incluir VMs on-line y off-line en la misma tarea de backup.
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La copia de seguridad y restauraciéon de las tareas deben ser realizadas a
través de la interfaz grafica y sin la necesidad de secuencias de coman-
dos.

Realizar copia de seguridad y restauracion de la VM sin necesidad de ins-
talar agentes dentro de las VMs.

Experiencia

Presentar documentacion que acredite la instalacion de al menos tres (3)
0 mas solucién de similares caracteristicas.

Capacitacion

Se debera presentar un plan de Capacitacidn para 2 funcionarios del
CSE911 con los materiales necesarios para manejar el producto ofertado.

Soporte de fabrica

Soporte por 24 Meses (2 Afio).

4.4.2 SERVIDOR DE RESPALDO DE DATOS

Se requiere de la instalacion y puesta en funcionamiento de un (1) servidor de respaldo de datos, el mismo
deberad realizar copias de seguridad del servidor de video de manera automatica en cinta, los requerimientos
de respaldo seran definidos por el CSE911 y notificados a la empresa adjudicada, una vez firmado el contrato
correspondiente. El Oferente debera considerar las licencias de S.0 requeridas segun el Software de respaldo

de datos a ser ofertado.

PLANILLA 19 - Servidor de Respaldo de Datos

Cumple
Descripcion (SI/NO) A
Caracteristicas ser llenado
por la con-
vocante
Cantidad 1 (Uno)
Marca Indicar
Modelo Indicar
Procedencia Indicar

Factor de Forma

Rackeable de 1U maximo.

Procesador

Cantidad instalada en el equipo

Dos

Cantidad maxima soportada por el
equipo

Dos

Caracteristicas de cada procesador

Cantidad de cores: 8
como minimo

Frecuencia:
2.1 GHz como mi-
nimo.
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Memoria

Cantidad instalada 16 GB como minimo.

Tipo de memoria DDR4 2933 RDIMM

Cantidad maxima de slots soportados por

. 16 slots
el equipo

Capacidad maxima de memoria sopor-

. 1 TB como minimo
tado por el equipo

ECC, Memory Mirror-
ing, Patrol Scrubbing
y Memory Sparing
como minimo

Tipos de proteccién soportadas

Almacenamiento

2 (dos) unidades de 600 GB o superior, SAS de 10.000 rpm.

Capacidad de albergar hasta 8 discos SFF.

El equipo debe poder soportar discos SAS, SATA y NVMe.

El equipo debe contar con una controladora de discos, con so-
porte para realizar los niveles RAID 0, 1, 5, 10 y 50.

Ranuras de Expansion

El equipo debe contar con 3 slots PCle

Interfaces de periféricos

Puertos USB: cuatro unidades (por lo menos dos de 3.0)

Grafico DB-15: una unidad posterior.

Serial: con capacidad de poder agregar una unidad a futuro.

El equipo debe contar con la capacidad de agregar a futuro dos
discos SSD tipo M.2 internos (en configuracion espejada los mis-
mos) para el S.0. o hypervisor.

El equipo debe contar con un HBA de dos puertos FC 16 Gbps con
sus transceivers.

Tarjeta Grafica

Puerto grafico de 16MB integrado con resolucion maxima de
1920x1200, 16bpp, 60Hz.

Fuente de alimentacion

Fuentes de poder que no supere los 750 watts y sea cambiable en
caliente, en configuracion redundante. Certificacién 80 PLUS Pla-
tinum o similar como minimo.

Comunicaciones

Dos puertos Gigabit Ethernet.

Dos puertos 10 Gb SFP+, con sus transceivers.

Sistema Operativos So-
portados

Windows Server 2016 o superior

Red Hat Enterprise Linux 7.6 o superior

SUSE Enterprise Linux Server 12 SP4 o superior

VMware ESXi 6.5 U2 o superior

Xenserver 7.1 o superior

Oracle Linux

Hypervisor

Sistema operativo a ser
instalado

A cargo del oferente
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Diagndstico de fallas de hardware en el equipo mediante LEDs in-
dicadores; y también debe contar con andlisis predictivo de fallas
Caracteristicas RAS que cubra los siguientes componentes del sistema: procesador,
regulador de voltaje, memoria, discos, controladores de disco,
fuente de poder y ventiladores.

Puerto dedicado RJ-45 para administracidon con licencia nivel En-

Administracion .
terprise.

Proporcionar el kit completo de: cables, soportes, organizadores y
demads accesorios requeridos para el montaje y funcionamiento
correcto del servidor en el rack.

Kit de Montaje en Rack y
Accesorios

El proveedor deberd montar y configurar apropiadamente el ser-

Servicio de Montaje vidor en el rack en las oficinas del CSE911.

La marca ofertada debe contar con certificacién 1ISO 9001 y 14001

Certificado de Calidad ..
como minimo.

El oferente debera contar con Autorizacién del Representante Lo-
cal de la marca en Paraguay, quien a su vez debera estar avalado
por el Fabricante.

Autorizacion del fabri-
cante

Al menos (dos) afios On Site. El servicio de garantia debera ser rea-
Garantia lizado por técnicos certificados del CAS (Centro Autorizado de Ser-
vicios) avalado por el Fabricante.

4.5

4.6

'SOPORTE Y MANTENIMIENTO|

Se solicita una garantia de buen funcionamiento de toda la infraestructura a ser provista por el periodo de
veinticuatro (24) meses desde la puesta en funcionamiento formal de la plataforma.

El oferente debera disponer al menos un (1) técnico capacitado en los sistemas ofertados para cumplir hora-
rios de oficina (07:30 a 18:00) en las instalaciones de la nueva Regional del CSE 911 de Villarrica, el mismo
deberad realizar el monitoreo de toda la infraestructura, y debera dar soporte a todos los sistemas instalados
con la finalidad mantener un alto nivel de funcionamiento.

El personal de supervision de la Convocante realizara el monitoreo de todos los sistemas y el mantenimiento
preventivo conjuntamente con el personal del Oferente. Puede prevenir fallas, e identificarlas para que el
equipo de mantenimiento del Oferente ejecute una solucion bajo las directivas y responsabilidad del personal
de supervision del Oferente.

Ademas, se debera considerar que la plataforma a ser provista e instalada tiene como mision un funciona-
miento 24x7x365, y que el supervisor tendra un horario de lunes a viernes, con lo cual, en los horarios no
especificados debera contar con un protocolo de atencidn, el mismo podra ser via correo electrdnico o tele-
fonia dependiendo de la gravedad.

CAPACITACION

Se deberan realizar todas las capacitaciones necesarias en las instalaciones del cliente final (CSE 911) durante
la duracidn del contrato, que deberd incluir la configuracion del sistema, la descripcion general y la familiari-
zacion con la tecnologia, y se debera llevar a cabo con todo el equipamiento necesario.
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Deben ser incluidos en los procesos de capacitacion del personal, manuales de usuario operativos en espaiiol,
ademas del acceso remoto a los mismos y los materiales educativos que serdn ilimitados.

4.7 OTRAS OBLIGACIONES

El Contratista debera colocar en los lugares afectados, un cartel metalico, resistente a la intemperie, colocado
a una altura y fijado convenientemente para facilitar su lectura y proteccion contra vandalismos, con dimen-
siones minimas de 100 cm x 100 cm (ancho por alto) con la leyenda:

CONTRATISTA EMPRESA SA — CONTRATO N° xx/2021

PROYECTO IMPLEMENTACION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911
DE LA POLICIA NACIONAL — SEDE REGIONAL DE VILLARRICA

SUBSIDIADO CON EL FONDO DE SERVICIOS UNIVERSALES DE LA CONATEL
CONATEL

COMISIGN NACIONAL DE
TELECOMUMICACIONES
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SECCION 3 — MODELO DE CONTRATO ENTRE LA CONATEL Y EL CONTRATISTA

Entre la Comisién Nacional de Telecomunicaciones, en adelante denominada la CONATEL, representada en este
acto por el , Presidente de la Institucion, nombrado por N° de fecha

, constituyendo domicilio para este acto en la calle Presidente Franco 780 esquina Ayolas, Edificio
AYFRA, Piso 14, en la ciudad de Asuncién, Capital de la Republica del Paraguay, en adelante denominado EL CON-
TRATANTE v la firma/persona , con RUC N° , denominado en delante LA CONTRA-
TISTA, adjudicataria de la LP FSU N° 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO DE
SERVICIOS UNIVERSALES PARA LA CREACION DEL CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 —
CSE 911 DE LA POLICIA NACIONAL, SEDE VILLARRICA, PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA”, por
Resolucion N° /2021 de la CONATEL, de fecha ____de _ de 2021, con domicilio especial a los efectos judi-
ciales y extrajudiciales del presente Contrato en las calles de la ciudad de , re-
presentada en este Acto por su representante, el Sr. , y de conformidad a lo establecido en la citada
Resolucion, convienen celebrar el presente Contrato, bajo las condiciones que se establecen en las siguientes clau-
sulas.

CLAUSULA PRIMERA: OBJETO.

1.1  El Contrato tiene por objeto establecer los derechos y obligaciones que asumen las partes contratantes con
relacion al otorgamiento del subsidio a través del Fondo de Servicios Universales (FSU) de la CONATEL, para
implementacidn de un Centro de Seguridad y Emergencias del Sistema 911 — CSE 911 de la Policia Nacional,
en la sede Regional de Villarrica, para los Departamentos de Guaira y Caazapa.

1.2  El proyecto a ser implementado por la CONTRATISTA consiste en la instalacion de equipamiento y mante-
nimiento de un Sistema de Asistencia, Regulacién y Despacho y un Sistema de Video Vigilancia; los cuales
deberan estar integrados y trabajar en conjunto para poder responder en el menor tiempo posible a todas
las emergencias e incidentes correspondientes a dichos Departamentos y cuyo listado completo se halla
indicado en el Anexo del presente Contrato. Este sistema debe permitir administrar las llamadas de emer-
gencias generadas al nimero corto 911 y los procedimientos que de ellas se deriven.

CLAUSULA SEGUNDA: DISPOSICIONES JURIDICAS QUE RIGEN LA RELACION ENTRE LAS PARTES

2.1  Lassiguientes disposiciones de cardcter juridico rigen la relacién entre las partes:

e EIPBCde lalicitacion Pablica FSU N2 01/2021 vy las circulares publicadas en la pagina web de la CONATEL
durante el curso de la licitacidn.

e La Resolucion de Directorio que resuelve la adjudicacién del contrato y su respectiva notificacion.

e El presente texto del contrato.

e La oferta y demas documentos presentados por la Contratista.

e La Garantia de Fiel Cumplimiento de Contrato.

e La Garantia de Anticipo Financiero.

2.2  Los documentos que forman parte del contrato tienen como fin especifico, sefialar a las partes las condi-
ciones de ejecucién, asi como la forma en que debe realizarse el cumplimiento del objeto del subsidio. Son
de aplicacidn obligatoria para las partes, las disposiciones normativas de caracter general de la Republica
del Paraguay.

En caso de discrepancias en las estipulaciones, prevalecerd el orden de prelacidn establecidos en el punto
2.1.
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CLAUSULA TERCERA: VIGENCIA DEL CONTRATO

3.1 Elcontrato suscrito entre el adjudicado y la CONATEL, entrara en vigencia a partir del dia de la firma y tendra
un plazo de 910 (novecientos diez) dias, contados a partir de dicha fecha.

3.2 Dicho plazo esta conformado por el plazo de entrada en operacidon mas el plazo de 730 dias que constituye
el periodo de garantia de buen funcionamiento y operatividad correcta de los bienes y servicios.

3.3 Estos plazos podran ser prorrogados a criterio de la CONATEL, mediante Adendas al Contrato, donde se con-
signaran como quedan en general todos los plazos afectados por la prérroga

CLAUSULA CUARTA: ALCANCE

La contratista cumplird las disposiciones establecidas en el PBC de la LP FSU N2 01/2021, las circulares pu-
blicadas en la pagina web de la CONATEL, la oferta presentada y los demdas documentos remitidos por la
contratista, las disposiciones establecidas por la CONATEL y las normas y recomendaciones vigentes.

CLAUSULA QUINTA: PLAZO DE ENTRADA EN OPERACION.

5.1 Lacontratista se obliga expresamente, salvo motivo de fuerza mayor debidamente comprobado y aceptado
por la CONATEL, a proveer, instalar y poner en funcionamiento satisfactorio la totalidad de los bienes y
servicios requeridos, asi como a subsanar los defectos de éstos si los hubiere, de acuerdo al objeto de la LP
FSU N°01/2021, en un plazo no mayor a ciento ochenta (180) dias, contados a partir de la firma del contrato,
prorrogable a criterio exclusivo de la CONATEL.

5.2 Una vez realizada la puesta en funcionamiento de los bienes y servicios exigidos en el contrato, la CONTRA-
TISTA debera remitir un informe trimestral con detalle mensual de todas las actividades y/o provisiones
realizadas en lo referente al soporte y mantenimiento de los bienes y servicios adjudicados, indicando fe-
chas, horas, firma del/los responsable/s de parte de la Policia Nacional. El plazo para presentar dicho in-
forme sera del 1 al 10 del siguiente mes una vez vencido el trimestre.

CLAUSULA SEXTA: MONTO Y VALOR DEL CONTRATO.

6.1 Los montos contratados son los presentados en la oferta, sus eventuales correcciones aritméticas que reali-
zare la CONATEL y comprenden todo gravamen y cualquier otro gasto de la contratista en la ejecucion de éste
contrato, los mismos seran fijos e invariables. Quedan incluidos los gastos generales del contratista, asi como
los imprevistos, las utilidades del mismo, transporte de los bienes al lugar de destino final, instalacién correcta
y cualquier otro costo necesario conforme a lo previsto en éste contrato.

6.2 Paralos fines de la ejecucidn del presente contrato, la contratista no podra solicitar financiamiento adicional
a la CONATEL.

6.3 Para los fines del presente contrato, se conviene en establecer que el monto total del subsidio adjudicado
por la CONATEL, asciende a la suma de Guaranies , IVA incluido.

CLAUSULA SEPTIMA: PLAN DE DESEMBOLSO

7.1  Los desembolsos seran efectuados con fondos propios de la CONATEL, a través del Fondo de Servicios Uni-
versales, siendo los desembolsos efectuados de la siguiente manera:

7.2  UNPRIMER DESEMBOLSO del 30% (treinta por ciento) del monto total del subsidio adjudicado, en concepto
de Anticipo Financiero luego de la firma del Contrato con la CONATEL y previa presentacién por Mesa de
Entrada de la Institucidn, de la solicitud de desembolso, acompafiando a la misma, las Garantias de Fiel
Cumplimiento de Contrato y de Anticipo Financiero, las cuales seran verificadas antes de proceder al des-
embolso. Este desembolso se hard efectivo dentro de los 20 (veinte) dias corridos de la presentacion de la
solicitud, siempre y cuando se haya cumplido con los requisitos previstos para el pago.
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7.3

7.4

7.5

7.6

7.7

7.8

UN SEGUNDO DESEMBOLSO del 40% (cuarenta por ciento) del monto total del subsidio adjudicado, siem-
pre y cuando la CONATEL haya comprobado y verificado in situ, que al menos el 70% (setenta por ciento)
de lo adjudicado esté implementado, como ser todo lo relacionado al hardware y software necesario para
el buen funcionamiento del sistema contratado, para lo cual, la CONATEL emitira la Resolucién Directorio
por la que se aprueban los informes técnicos de supervision del Contrato adjudicado, donde se constate el
cumplimiento satisfactorio de las condiciones establecidas y se autoriza el segundo pago.

Para el calculo del cumplimiento del 70% (setenta por ciento) se tomara de referencia la descripcion pre-
sentada en la Nota de Oferta conforme el Anexo A.

Para el TERCER Y ULTIMO DESEMBOLSO correspondiente al 30% (treinta por ciento) del monto total del
subsidio adjudicado, sera utilizado el Fondo de Servicios Universales correspondiente al ejercicio fiscal 2021
y sera efectivizado posterior al cumplimiento de los siguientes requisitos:

a) La CONATEL haya verificado y comprobado in situ que el 100% de lo adjudicado esté imple-
mentado y en funcionamiento correcto, realizandose todas las comprobaciones técnicas que
se considere necesarias, y de solicitar todas las informaciones que considere, a efectos de
asegurar el cumplimiento del objeto de la LP FSU N° 01/2021, incluyendo todas aquellas me-
diciones, pruebas o similares que la CONATEL exigiere al Contratista, debiendo la misma pro-
veer todo el equipamiento y el personal necesario, sin ninglin costo para la CONATEL.

b) La entrega a la CONATEL de copias autenticadas de todos los documentos que acrediten las
compras relacionadas a los bienes adquiridos y la planilla de la liquidacion de obras. En caso
que se verificase que no se ha ejecutado el 100% del subsidio otorgado, la CONATEL descon-
tara el monto correspondiente del ultimo desembolso previsto, y en el caso de que el monto
no utilizado exceda al ultimo desembolso previsto, el adjudicado no recibira éste y ademas
deberd devolver lo faltante.

c) La parte efectivamente utilizada del subsidio otorgado en ésta licitacion es de caracter no re-
embolsable. Una vez implementado el proyecto completo, la CONATEL realizara procesos de
control consistente en verificaciones in situ a efectos de constatar el cumplimiento de lo ofer-
tado. Posteriormente se revisaran las facturas comprobatorias de la empresa adjudicada
donde se constate que a su cargo se han realizado las adquisiciones.

d) Resolucion Directorio por la cual se aprueban los informes técnicos de supervisién del contrato
adjudicado, donde se constate el cumplimiento satisfactorio de las condiciones establecidas
en el mismo y se autoriza el pago final.

Para la apertura de la Carta de Crédito local, la CONATEL elegird un Banco de plaza en el cual se realizara la
apertura, con condiciones de pago a su entera satisfacciéon. El Contratista podra tomar contacto con dicho
Banco y negociar los costos inherentes a las Cartas de Créditos, pero bajo ningin concepto podra intentar
alterar las condiciones establecidas por la CONATEL.

Los costos de apertura de la Carta de Crédito Local seran sufragados por el Contratista, asi como también
cualquier costo por prérrogas, si las hubiere.

Los subsidios otorgados incluyen el impuesto IVA, en consecuencia, las facturas presentadas a la CONATEL
por la Contratista, deberan indicar que los montos son con IVA incluido, lo cual serd considerado siempre
que corresponda al objeto de la LP FSU N2 01/2021, indicado en el item 1.1 de la presente Seccién.

En caso de que a la Contratista se le aplicare multas por atraso en el cumplimiento a los plazos estipulados
en el Contrato, éstas multas seran deducidas automaticamente del monto del desembolso, correspondiente
a los pagos parciales restantes y en el caso de que dichas multas excedieren el monto del pago del desem-
bolso faltante, la diferencia sera deducida de la Garantia de Fiel Cumplimiento de Contrato.
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7.9 Los subsidios otorgados incluyen el impuesto IVA, en consecuencia, las facturas presentadas a la CONATEL

por la CONTRATISTA deberdn indicar que los montos son con IVA incluido, lo cual serd considerado siempre
que corresponda al objeto de la LP FSU N2 01/2021, indicado en el item 1.1 de la presente Seccién.

CLAUSULA OCTAVA: GARANTIAS

8.1 La Contratista debera presentar antes del cobro del primer desembolso y dentro del plazo de 07 (siete) dias
corridos siguientes a la firma del contrato, una GARANTIA DE FIEL CUMPLIMIENTO DE CONTRATO, éste de-
berd presentar, a su eleccién, una de las siguientes:

“Garantia Bancaria", emitida por un Banco establecido en la Republica del Paraguay con autorizacion
para operar, a la orden de la CONATEL, por un monto, equivalente al 30% (treinta por ciento) del valor
total del subsidio indicado en el Contrato, a favor de la CONATEL. La Garantia Bancaria, deberd seguir
el texto del ANEXO E de la Seccidén 4 del PBC. La Garantia debe tener una vigencia que se extienda
hasta 30 dias posteriores a la fecha de vencimiento del Contrato, o sea, 940 (novecientos cuarenta)
dias corridos, contados a partir de la firma del Contrato, y en caso de prorrogas, la misma debera ser
ampliada en su vigencia por el mismo plazo otorgado.

“Péliza de Caucion”, emitida por Companiias de Seguros establecidas en la Republica del Paraguay con
autorizacidn para operar y con una calificacion “A+” en adelante conforme a la ultima publicacién
realizada por la Superintendencia de Seguros del Banco Central de Paraguay. La Pdliza debera estar a
la orden de la CONATEL, equivalente al 30% (treinta por ciento) del valor total del subsidio indicado
en el Contrato, a favor de la CONATEL. La Garantia debe tener una vigencia que se extienda hasta 30
dias posteriores a la fecha de vencimiento del Contrato, o sea, 940 (novecientos cuarenta) dias corri-
dos, contados a partir de la firma del Contrato, y en caso de prérrogas, la misma debera ser ampliada
en su vigencia por el mismo plazo otorgado, conforme a las bases de la LP FSU N2 01/2021.

8.2 En caso de que la CONTRATISTA renuncie o no cumpla en su totalidad los términos del contrato, la CONATEL
hara efectiva la Garantia de Fiel Cumplimiento del Contrato.

8.3 GARANTIA DE ANTICIPO FINANCIERO: Para la recepcién del Primer Desembolso, segtin establece el plan de
desembolsos de la presente licitacidn, la CONTRATISTA deberd presentar una Garantia de Anticipo Financiero,
equivalente a la totalidad del primer desembolso, que pueden ser por uno de los siguientes métodos, a su
eleccidn:

e "Garantia Bancaria de ANTICIPO FINANCIERO", emitida por un Banco establecido en la Repu-
blica del Paraguay con autorizacidon para operar, a la orden de la CONATEL, con una vigencia de
60 dias posteriores a la fecha de puesta en operacidn, en principio, 240 (doscientos cuarenta)
dias corridos y en caso de prérrogas, la misma debera ser ampliada en su vigencia por el mismo
plazo otorgado. La presentacion de la Garantia Solidaria de un banco establecido en la Republica
del Paraguay, deberd seguir el texto del ANEXO F. de la Seccion 4 del PBCy en caso de un texto
distinto debera efectuar las consultas y obtener una conformidad de la CONATEL antes de la
firma del Contrato.

e “Pdliza de Caucidn”, emitida por Compaiiias de Seguros establecidas en la Republica del Para-
guay con autorizacion para operar, a la orden de la CONATEL, con una vigencia de 60 dias pos-
teriores a la fecha de puesta en operacidn, en principio, 240 (doscientos cuarenta) dias corridos
y en caso de proérrogas, la misma deberd ser ampliada en su vigencia por el mismo plazo otor-
gado, a nombre y a la orden de la CONATEL, conforme a las bases de la LP FSU N2 01/2021.

8.4  Esta Garantia podra ser liberada antes del plazo mencionado en el parrafo anterior, con la presentacién de
Resolucion Directorio que autoriza el segundo desembolso donde se constata que se ha implementado al
menos el 70% de lo adjudicado. Para solicitar la liberacién de la presente garantia, debera presentar a la
CONATEL por escrito la solicitud de devolucion, quedando a cargo del adjudicado los demds tramites ante
el banco emisor.

98



«
CONATEL

COMISION NACIONAL DE

=
F-"OB',ERNO\\NA.C'Q NAL

TELECOMUNICACIONES

8.5

La CONATEL se reserva el derecho de rechazar garantias que no cumplan los requerimientos establecidos,
y/o no se ajusten sustancialmente a los ANEXOS E y F de la Seccién 4 incluidos en el PBC o que no sean
consideradas satisfactorias.

CLAUSULA NOVENA: OBLIGACIONES DE LA CONTRATISTA.

La Contratista esta obligada a cumplir el presente contrato y demds documentos que, conforme al numeral
2.1 del presente contrato, forman parte del mismo y de cualquier otra obligacién que derive natural o le-
galmente del objeto del contrato y sea exigible por constar en el mismo o en norma legal aplicable

CLAUSULA DECIMA: MULTAS.

10.1

10.2

10.3

104

10.5

En caso de que la Contratista no suministre en condiciones éptimas los bienes y servicios comprometidos
en el plazo establecido, la CONATEL aplicard una multa equivalente a 0,25% del valor total del subsidio
adjudicado a la Contratista, por cada dia de atraso.

En caso de que la Contratista no proporcione documentos y/o informaciones o cualquier otra obligacién
que no sean las establecidas en el parrafo anterior, en el plazo requerido, la CONATEL aplicard una multa
equivalente a 0,025% del valor total del subsidio adjudicado a la Contratista, por cada dia de atraso.

En caso de que la Contratista no diere cumplimiento a los plazos estipulados en el presente contrato y sus
eventuales prérrogas, salvo casos fortuitos o de fuerza mayor, o no suministre en condiciones éptimas los
bienes y/o servicios en el plazo establecido, la CONATEL aplicara una multa equivalente a 0,25% del valor
total del subsidio adjudicado a la contratista, por cada dia de atraso.

Cuando estas multas comprendan la totalidad del desembolso restante o el monto equivalente a la Garantia
de Fiel Cumplimiento del Contrato, la CONATEL podra ejecutar las Garantias de Fiel Cumplimiento de Con-
trato y de Anticipo Financiero y rescindir el contrato.

La aplicacion de esta multa no limitara el derecho de la CONATEL a eventuales reclamos por dafios y perjui-
cios sufridos como consecuencia del atraso de la Contratista

CLAUSULA DECIMO PRIMERA: RESCISION DEL CONTRATO POR CAUSAS IMPUTABLES A LA CONTRATISTA.

11.1 Serdn causales de rescisidon administrativa del Contrato las siguientes causales:

a. Pordisolucién de la Sociedad de la firma contratista.

b. Por incapacidad financiera de la contratista, lo cual se presume cuando fuere declarado en estado de
insolvencia o hubiere pedido arreglo judicial (convocaciéon de acreedores) o extrajudicial con la totalidad
de sus acreedores, o cuando fuere declarado en quiebra.

c. Si hubiere colusién o connivencia de la contratista con algun funcionario de la CONATEL.

d. Por abandono o suspensidn de los trabajos, por causas imputables a la contratista, por mas de treinta
(30) dias, sin que medie caso fortuito o fuerza mayor.

e. Sila contratista reincidiere en la trasgresion de sus obligaciones contractuales a pesar de la notificacion
por parte de la CONATEL.

f. Sila contratista se atrasare en la puesta en funcionamiento de la totalidad de los bienes, servicios y
obras civiles previstos por mas de 90 (noventa) dias, siempre y cuando dichos atrasos no sean causados
por casos fortuitos o fuerza mayor aceptada como tal por la CONATEL de conformidad a la Cldusula
Decimotercera del presente Contrato.
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la rescision.
h. Cuando el valor de las multas supere el monto de la Garantia de Fiel Cumplimiento del Contrato.

11.2 Sila CONATEL decidiere rescindir el contrato, iniciara dicha rescision, lo cual debera ser debidamente fun-
dada, notificando dicha determinacién a la contratista y la notificacion surtird efecto de inmediato, de-
biendo en este caso hacerse efectivas las garantias pendientes a favor de la CONATEL.

CLAUSULA DECIMO SEGUNDA: RESCISION DEL CONTRATO POR CAUSA IMPUTABLE A LA CONTRATANTE.

12.1 La contratista podra dar por terminado el contrato, por causas imputables a la contratante, si hubiere un
retraso injustificado por mas de noventa (90) dias en el plan de desembolso estipulado en la Clausula Sép-
tima del presente contrato.

12.2 Si la contratista decidiere obtener la rescision del contrato por el motivo sefialado precedentemente, de-
bera notificar a la CONATEL, la cual dentro del plazo de quince (15) dias corridos deberd pronunciarse.

12.3 De ser aceptada la rescision, ésta surtira efecto de inmediato, y de ser rechazada se recurrird a los Tribunales
de la ciudad de Asuncion de la Republica del Paraguay.

CLAUSULA DECIMO TERCERA:

El Contrato podra terminar por mutuo acuerdo entre el contratante y la contratista, cuando por circunstan-
cias imprevistas, técnicas o econdmicas, o por causa fortuita o de fuerza mayor, no fuere posible o conve-
niente para los intereses publicos ejecutar total o parcialmente el contrato, las partes podrdn, por mutuo
acuerdo, convenir la extincidon de todas o algunas obligaciones contractuales, en el estado en que se en-
cuentren, lo cual no implicara, salvo estipulacion en contrario, renuncia a derechos causados o adquiridos
a favor del contratante o de la contratista.

CLAUSULA DECIMO CUARTA: FUERZA MAYOR.
14.1 La contratista y la contratante estaran exentos de responsabilidad en el cumplimiento de los plazos esta-

blecidos en este contrato, toda vez que estén impedidos por causa fortuita o fuerza mayor.

14.2 Para los fines de este contrato, se consideraran casos de fuerza mayor los que, como por ejemplo, pero no
limitativamente, se mencionan a continuacidn, siempre que tales casos hayan tenido efectiva influencia o
hayan producido interrupcion en la ejecucion del contrato, y se haya utilizado la debida diligencia para
prevenir o limitar sus influencias.

e Hechos de la Naturaleza tales como inundaciones, tornados, terremotos, etc.

e Guerra mundial y/u hostilidades bélicas, invasiones armadas, guerra civil, revoluciones, insurrecciones
o destrucciones.

e Huelgas, actos de sabotaje, maniobras subversivas.
¢ Incendios y naufragios.

e Sucesos, eventos o acciones externas a la Contratista que produjeren los atrasos en la ejecucion de lo
contratado y que conocidos y habiendo hecho suficiente esfuerzo comprobado no se hayan podido evi-
tar.
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14.3

144

Al producirse un caso fortuito o de fuerza mayor, la contratista deberd comunicar a la CONATEL por escrito
en Mesa de Entrada, al dia siguiente de ocurrido el hecho, debiendo aportar las pruebas suficientes que
acrediten el hecho alegado, en un plazo de quince (15) dias corridos.

La contratante podra aprobar o rechazar la causal alegada por la contratista. En caso de que apruebe la
causal alegada, los plazos de entrega seran prorrogados por el nimero de dias que perdure la fuerza mayor.

CLAUSULA DECIMO QUINTA: SEGUIMIENTO DEL CONTRATO.

La Contratante, a través de la Gerencia de Planificacion y Desarrollo, serd la encargada de la supervisiéon del
contrato, quien podra solicitar a la Contratista en cualquier momento, informe sobre los avances del pro-
yecto, supervisando el cronograma de obras y puesta en operacidn efectiva del servicio, debiendo realizar
en forma trimestral inspecciones in situ, a fin de verificar la implementacion de los bienes y servicios objeto
de este Contrato, mientras se hallare vigente.

La Contratista debera proveer toda la informacién requerida por la CONATEL para la correcta ejecucion de
dicha supervision.

CLAUSULA DECIMO SEXTA: PROTECCION DE LA PROPIEDAD.

La contratista preservard y protegera, asi como reparard, restaurara y/o compensara econémicamente por
su cuenta cualquier dafo ocasionado a la propiedad ya sea intelectual o material de terceros, debido a
negligencias y/o impericias en la ejecucién del proyecto, quedando exenta la CONATEL de cualquier respon-
sabilidad derivada de la misma.

CLAUSULA DECIMO SEPTIMA: TRANSFERENCIA DEL CONTRATO.

La Contratista no podra transferir, ceder o arrendar este contrato o sus derechos y obligaciones establecidos
a favor de terceros sin el previo consentimiento por escrito de la CONATEL.

CLAUSULA DECIMO OCTAVA: NOTIFICACIONES.

Las notificaciones que realice la CONATEL entre las partes, deberan ser efectuadas por escrito, a través de
Notas de la Presidencia del Directorio, en los domicilios fijados en el presente contrato.

CLAUSULA DECIMO NOVENA: JURISDICCION.

En caso de discrepancia que se susciten entre las partes, con motivo de la interpretacion o aplicacién del
Contrato, que no puedan resolverse mediante conversaciones directas, se recurrird a los Tribunales de la
Republica del Paraguay, estableciéndose para el efecto la jurisdiccion de la ciudad de Asuncidn.

En prueba de conformidad y aceptacion, previa lectura y ratificacion, firman las partes el presente contrato,
constituido por x ( ) paginas progresivamente numeradas en dos (2) ejemplares del mismo tenory a

un solo efecto, en la Sede de Asuncidn, Capital de la Republica del Paraguay, a los dias del mes
de del afio dos mil veintiuno.
CONTRATISTA PRESIDENTE DE LA CONATEL
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SECCION 4 - ANEXOS DE LA OFERTA

ANEXO A - NOTA DE OFERTA

Fecha:

Seinor

Presidente de la CONATEL

Presidente Franco 780 esq. Ayolas. Edificio AYFRA
Asuncion, Paraguay

Nosotros, (El oferente), denominacion social y domicilio legal de la firma/persona en cuyo nombre el (los) sefior(es)
(cargo, nombre y apellido legalmente autorizado(s)), presentamos la oferta para la Licitacion Publica FSU N¢
1/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA
IMPLEMENTSCION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIiA
NACIONAL, SEDE VILLARRICA PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA”, con la consiguiente ejecu-
cion dentro del marco del presupuesto plurianual de los afios 2021 y 2022 del Fondo de Servicios Universales de
la CONATEL, segun las condiciones establecidas en el PBC y demds documentos que rigen la presente Licitacion
Publica FSU N° 01/2021, declaramos que:

a. Conocemos y aceptamos plenamente las leyes y normas vigentes, la Ley N° 642/95 de Telecomuni-
caciones, el Decreto Reglamentario N2 14.135, sus respectivas modificaciones y el Reglamento del
Fondo de Servicios Universales vigente.

b. Hemos examinado atentamente el PBC, las Circulares N2 , Y no tenemos objecidén alguna a su
contenido para la presente Licitacion Publica FSU N° 01/2021 y nos comprometemos a no solicitar
ninguna modificacidn.

c. Consideramos remunerativo y de nuestra plena satisfaccién el monto solicitado como subsidio y en
el mismo han sido incluidos todos los gastos relativos al cumplimiento, a proveer, instalar y poner en
funcionamiento satisfactorio la totalidad de los bienes y servicios adjudicados, asi como a subsanar
los defectos de éstos si los hubiere y que por lo tanto nos comprometemos a no solicitar compensa-
ciones extraordinarias, aun en casos de condiciones desfavorables de trabajo.

d. Declaramos que hemos verificado toda la documentacién que compone nuestra oferta y conocemos
el contenido de los mismos, incluso aquellos gestionados por terceros para nosotros y autorizamos a
confirmar la informacién por nosotros suministrada en nuestra oferta, a través de cualquier fuente
publica o privada de informacion.

e. EL MONTO SOLICITADO como subsidio para la implementacidn de los bienes y servicios correspon-
dientes a la Licitacion Pdblica FSU N2 01/2021, es de Gs (consignar el monto total) (Guara-
nies ) IVA incluido.

f. Ofrecemos proveer los siguientes bienes y servicios de conformidad con los documentos de la licita-
cién y nos comprometemos a que estos bienes y servicios cumplan a cabalidad las especificaciones
técnicas y requerimientos del Pliego de Bases y Condiciones, conforme a la siguiente tabla de estima-
cién de costos:
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Precio
ITEM Descripcion um Cantidad Unitario ::::Iatlxi(c:l\x
(IVA incluido)
1 Sistema de Atencion y Despacho Global 1
2 Servidor para Sistema de Atencidn y Despacho Unidad 2
3 PC para Operador de Atencién Unidad 4
4 PC para Operador de Despacho Unidad 2
5 PC para Monitoreo Unidad 3
6 Central Telefénica Unidad 1
7 Sistema de Grabacién de llamadas Unidad 1
3 (Sjigvidor para Sistema de Grabacién de Llama- Unidad 1
9 Software de consola de radio Unidad 1
10 Servidor de consola de radio Unidad 1
11 Equipos GPS Unidad 25
12 Software de Localizacidn de vehiculos (AVL) Unidad 1
13 Servidor de Localizacion de vehiculos (AVL) Unidad 1
14 Sistema de Inteligencia de Negocios Global 1
15 Teléfonos Softphone Unidad 4
16 Armarios de Telecomunicaciones Global 1
17 Cableado estructurado Global 1
18 Switch de Acceso Unidad 1
19 Switch de Core Unidad 1
20 Firewall IDS/IPS Unidad 1
21 OLT para FO Unidad 1
22 Punto de Acceso Inaldmbrico Unidad 1
23 Teléfonos IP Unidad 10
24 UPS 30 KVA Unidad 1
25 Generador 60 KVA Unidad 1
26 Sistema de Climatizacién Global 1
27 Camara PTZ IP Unidad 20
28 | Tendido de FO Global 1
29 Software de Video Vigilancia Unidad 1
30 Servidor de Gestidn de Video Vigilancia Unidad 1
31 Almacenamiento Centralizado Global 1
32 Software de Respaldo de Datos Unidad 1
33 Servidor de Respaldo de Datos Unidad 1
34 Videowall 55" Global 1
35 Conectividad 24 meses Global 1
36 Soporte y Mantenimiento 24 meses Global 1
37 Capacitaciones Global 1
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g. Nos abstendremos de realizar cualquier tipo de reclamo o indemnizacién en caso de error en la in-
terpretacion de las instrucciones para la oferta y de los documentos del contrato.

h. Lavalidez de la presente oferta se extiende hasta (90) noventa dias contados a partir de la fecha de
presentacion de la misma.

i. Alos efectos de esta oferta, nuestro domicilio se establece en: (completar con; direccidn, pais, ciu-
dad, N° de teléfono, correo electrénico, Fax y/o Telex).

Atentamente,

NOMBRE LEGAL DEL OFERENTE OTORGANTE
(Persona, Sociedad o Compaifiia) Firma y Sello

CERTIFICACION DE FIRMA POR ESCRIBANIA PUBLICA
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ANEXO B - DECLARACION JURADA DE CONOCIMIENTO Y ACEPTACION DEL PBC Y DEMAS DOCUMENTOS DE LA
LICITACION PUBLICA FSU N° 01/2021

Asuncidn, de de 2021

Por el presente documento, nosotros, (El oferente), denominacién social y domicilio legal de la firma/persona en
cuyo nombre el (los) sefior(es) (cargo, nombre y apellido legalmente autorizado(s)), presentamos la oferta en el
marco de la Licitacion Publica FSU N2 01/2021 y declaramos bajo juramento:

Que, conocemos el Pliego de Bases y Condiciones, anexos, circulares (si las hubiere) y demas documentos de la
Licitacién Publica FSU N° 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS
UNIVERSALES PARA LA CREACION DEL CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE
LA POLICIA NACIONAL, SEDE VILLARRICA, PARA LOSDEPARTAMENTOS DE GUAIRA Y CAAZAPA”, y lo aceptamos
en su totalidad, asumiendo el compromiso de no solicitar modificacién alguna de las condiciones establecidas en
la misma.

Que, la CONATEL tiene el derecho de cancelar, suspender, declarar desierta la licitacidn, o rechazar las ofertas en
cualquier momento antes de la adjudicacion del contrato, y que, una vez adjudicado, ante la falta de cumplimiento
de una o varias obligaciones derivadas del mismo, quedara a criterio de la Convocante, de acuerdo a la gravedad

del incumplimiento, declarar la rescision del contrato de adjudicacion.

En todos los casos de cancelacion de la licitacidon los oferentes no tendrdn derecho a reembolso de gastos ni a
indemnizacidn alguna.

Suscribimos la presente declaracidn, en representacion de la firma.................... , para ser presentada a la Comision
Nacional de Telecomunicaciones (CONATEL).-

FIRMA DEL DECLARANTE

CERTIFICACION DE FIRMA POR ESCRIBANIA PUBLICA.-
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ANEXO C - DECLARACION JURADA DE NO EXISTIR MODIFICACION EN LAS CONDICIONES LEGALES, ECONOMI-
CAS Y FINANCIERAS QUE SE CERTIFICAN MEDIANTE LOS DOCUMENTOS PRESENTADOS EN LA OFERTA

Asuncidn, de de 2021

Por el presente documento, nosotros, (El oferente), denominacién social y domicilio legal de la firma/persona en
cuyo nombre el (los) sefior(es) (cargo, nombre y apellido legalmente autorizado(s)), presentamos la oferta y decla-
ramos bajo fe de juramento que la informacion legal, econédmica y financiera que se certifica mediante los docu-
mentos presentados en el marco de la Licitacién Pdblica FSU N°01/2021 “PARA ELOTORGAMIENTO DE SUBSIDIO
A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA CREACION DEL CENTRO DE SEGURIDAD Y EMER-
GENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE VILLARRICA PARA LOSDEPARTAMENTOS
DE GUAIRA Y CAAZAPA”, no han sufrido modificacion o alteracién alguna'y, a la fecha, corresponde con lo que se
acredita en los certificados presentados.

Suscribimos la presente declaracién, en representacion de la firma.................... , para ser presentada a la Comision
Nacional de Telecomunicaciones (CONATEL).-

FIRMA DEL DECLARANTE

CERTIFICACION DE FIRMA POR ESCRIBANIA PUBLICA.
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ANEXO D — GARANTIA BANCARIA DE MANTENIMIENTO DE OFERTA

Sefores

CONATEL

Presidnte Franco 780 esq. Ayolas - Edificio AYFRA
Asuncion, Paraguay

POR CUANTO (en lo sucesivo denominado “el oferente”) ha presentado su
oferta de fecha para la Licitacion Publica FSU N° 01/2021 “PARA EL OTORGAMIENTO DE
SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA CREACION DEL CENTRO DE SEGURIDAD Y
EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE VILLARRICA, PARA LOS DEPARTA-
MENTOS DE GUAIRA Y CAAZAPA”, (en lo sucesivo denominada “la Oferta”).

POR LA PRESENTE dejamos constancia que , con domicilio legal en
(en lo sucesivo denominado “el Garante”), hemos contraido una

obligacién con (en lo sucesivo denominado “la Convocante”) por

la suma de , que el Garante, sus sucesores o cesionarios pagaran a la Con-

vocante.

Otorgada y firmada por el Garante el dia de de 2021.

LAS CONDICIONES de esta Garantia son las siguientes:

1. Siel oferente retira su oferta durante el periodo de validez de ofertas indicado por dicho oferente en la Nota
de Oferta o ampliacion autorizada; o

2. Sino acepta la correccion del precio de su oferta; o

3. Si el oferente adjudicado no proceda, por causa imputable al mismo a:
a) firmar el contrato dentro del plazo establecido; o
b) suministrar la garantia de fiel cumplimiento de contrato en la forma y plazo establecidos; o

4. Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta
sean falsas.

El Garante se obliga a pagar a la Convocante, hasta el monto arriba indicado, contra recibo de la primera solicitud
por escrito por parte de la Convocante, sin que ésta tenga que justificar su demanda. El pago se condiciona a que
la Convocante haga constar en su solicitud la suma que le es adeudada en razén de que han ocurrido por lo menos
una o mas de las condiciones antes sefaladas, y de que indique expresamente las condiciones que se hubiesen
dado.

Esta garantia permanecera en vigor durante los 30 (treinta) dias posteriores al vencimiento del plazo de validez de
la oferta, y toda reclamacion pertinente debera ser recibida por el Garante a mas tardar en la fecha indicada.

Nombre En calidad de
Firma

Debidamente autorizado para firmar la garantia por y en nombre de

El dia del mes de de
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ANEXO E - GARANTIA BANCARIA DE FIEL CUMPLIMIENTO DE CONTRATO

(Denominacidn Social de la empresa Garante), en adelante llamado "el Garante", con domicilio ....................... , con
arreglo a las Condiciones Generales que forman parte de ésta Garantia y a las particulares que seguidamente se
expresa: Se garantiza a la Comision Nacional de Telecomunicaciones CONATEL, domiciliada en Pte. Franco 780
esq. Ayolas Edificio AYFRA, Asuncidn Paraguay, en adelante llamada "la Convocante", el pago en efectivo hasta la
suma maximadeGs........ (T ) Guaranies), que resulte obligado a efectuarle (Denominacién Social del Oferente
ganador de la licitacién) en adelante denominada "la Contratista", con domicilio en ............ , para asegurar el cabal,
eficiente y oportuno cumplimiento de todas y cada una de las obligaciones contraidas a través de los documentos
del Contrato de la licitacién Publica FSU N2 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL
FONDO DE SERVICIOS UNIVERSALES PARA LA CREACION DEL CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SIS-
TEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE VILLARRICA, PARA LOS DEPARTAMENTOS DE GUAIRA Y
CAAZAPA”, con la consiguiente ejecuciéon dentro del marco de la ley del presupuesto del afio 2021 del Fondo de
Servicios Universales, segun las condiciones establecidas en dicho PLIEGO DE BASES Y CONDICIONES y demas do-
cumentos integrantes de la presente Licitacion Publica.

DECLARAMOS mediante la presente nuestra calidad de Garante a nombre de la Contratista y a favor de la Convo-
cante, por un monto maximo de y nos obligamos a pagar a la Convocante (CONATEL),
contra su primera solicitud escrita, en que se afirme que la Contratista no ha cumplido con alguna obligacién esta-
blecida en el Contrato, sin argumentaciones ni objeciones, cualquier suma o sumas dentro de los limites de
, sin necesidad de que la Convocante pruebe o acredite la causa o razones que
sustentan la reclamacién de la suma o sumas indicadas.

La presente garantia regira a partir de las ...... horas del dia....... de ....... de dos mil, hasta 30 (treinta) dias
posteriores del vencimiento del Contrato, es decir hasta las horas.......... del dia...... de....... de dos mil ..........

EN FE DE LO CUAL, LA CONTRATISTA Y EL GARANTE de esta GARANTIA BANCARIA DE FIEL CUMPLIMIENTO DE
CONTRATO, suscriben con los correspondientes sellos, el presente documento que obliga a sus herederos, admi-
nistradores, sucesores y cesionarios, conjunta y solidariamente, el dia....... de ...... de dos mil ___en la Sede de
Asuncion, Capital de la Republica del Paraguay.

Firmas y sellos correspondientes.
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ANEXO F — GARANTIA BANCARIA POR ANTICIPO FINANCIERO

(Denominacidn Social de la empresa Garante), en adelante llamado "el Garante", con domicilio ....................... , con
arreglo a las Condiciones Generales que forman parte de ésta Garantia y a las particulares que seguidamente se
expresa: se garantiza a la Comisién Nacional de Telecomunicaciones CONATEL, domiciliada en Pte. Franco 780
esg. Ayolas - Edificio AYFRA, Asuncién Paraguay, en adelante llamada "la Convocante", el pago en efectivo hasta la
suma maxima de Gs. .............. (Guaranies), que resulte obligado a efectuarle (Denominacidn Social del Oferente
ganador de la licitacién) en adelante "la Contratista", con domicilio en ............ , para garantizar la devolucion de los
desembolsos financieros recibido en caso de no realizar los compromisos asumidos en su totalidad o renuncie al
Contrato de la licitacién Publica FSU N2 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO
DE SERVICIOS UNIVERSALES PARA LA IMPLEMENTACION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL
SISTEMA 911 — CSE 911 DE LA POLICiA NACIONAL, SEDE REGIONAL DE VILLARRICA PARA LOS DEPARTAMENTOS
DE GUAIRA Y CAAZAPA”, con la consiguiente ejecuciéon dentro del marco de la ley del presupuesto del afio 2021
del Fondo de Servicios Universales, segln las condiciones establecidas en dicho PLIEGO DE BASES Y CONDICIONES
y demds documentos integrantes de la presente Licitacion Publica, suscrito en fecha
con la CONTRATISTA.

El Garante se obliga a pagar a la Convocante, hasta el monto arriba indicado, contra recibo de la primera solicitud
por escrito por parte de la Convocante, sin que ésta tenga que justificar su demanda. El pago se condiciona a que
la Convocante haga constar en su solicitud la suma que le es adeudada en razén de que han ocurrido por lo menos
una o mas de las condiciones incumplidas respecto a la debida inversién del anticipo financiero otorgado.

El valor de esta fianza serd pagado por el Garante al solo requerimiento escrito de CONATEL, y sin otro tramite.

La presente garantia regird a partir desde las......... horas del dia....... de ......dedos mil___, porelplazode...... dias,
en caso de prérrogas de plazo de entrega otorgadas por la CONATEL, esta garantia deberd ser prorrogada por el
mismo plazo otorgado.

Esta Garantia podra ser liberada antes del plazo mencionado en el parrafo anterior, con la presentacién de Reso-
lucion Directorio que autoriza el segundo desembolso donde se constata que se ha implementado al menos el 70%
de lo adjudicado.

Para solicitar la liberacion de la presente garantia, deberd presentar a la CONATEL por escrito la solicitud de devo-
lucién, quedando a cargo del adjudicado los demas tramites ante el banco emisor.

Firmas y sellos correspondientes.
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ANEXO G - CARTA DE COMPROMISO DE INFRAESTRUCTURA

Fecha:

Seinora:

Presidente de la CONATEL

Presidente Franco 780 esq. Ayolas - Edificio AYFRA
Asuncion, Paraguay

El oferente (Denominacion social y domicilio legal de la firma) en cuyo nombre el (los) sefior(es) (cargo, nombre y
apellido legalmente autorizado(s)), presenta(n) su oferta para la licitacion Publica FSU N2 01/2021 “PARA EL OTOR-
GAMIENTO DE SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA IMPLEMENTACION DE UN
CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICiA NACIONAL, SEDE REGIONAL
DE VILLARRICA PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA”, con la consiguiente ejecucién dentro del
marco de la ley del presupuesto plurianual de los afios 2021 y 2022 del Fondo de Servicios Universales, segun las
condiciones establecidas en el PLIEGO DE BASES Y CONDICIONES y demds documentos integrantes de la presente
Licitacion Publica, declara por la presente que:

Los equipos y sistemas a ser adquiridos para la implementacion del proyecto de infraestructura, son nuevos, sin
uso, ya adquiridos y las facturas de compra de los mismos corresponden a fechas iguales y/o posteriores al
30.01.2021, y cuentan con una garantia de por lo menos setecientos treinta (730) dias contados desde el dia si-
guiente de la entrada en operacién, que cubriran los defectos de fabricacion, y la mano de obra correspondiente
para corregir dicho defecto si existiere.

FIRMA DEL OFERENTE REPRESENTANTE LEGAL

CERTIFICACION DE FIRMA POR ESCRIBANIA PUBLICA
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ANEXO H

AUTORIZACION DEL FABRICANTE, REPRESENTANTE O DISTRIBUIDOR

Fecha:

Sefor

Presidente de la CONATEL

Presidente Franco 780 esq. Ayolas - Edificio AYFRA
Asuncion, Paraguay

POR CUANTO, Nosotros, (Nombre completo del fabricante, representante o distribuidor), en el marco del proceso
licitatorio de la licitacion Publica FSU N2 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO
DE SERVICIOS UNIVERSALES PARA LA IMPLEMENTACION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL
SISTEMA 911 — CSE 911 DE LA POLICiA NACIONAL, SEDE REGIONAL DE VILLARRICA PARA LOS DEPARTAMENTOS
DE GUAIRA Y CAAZAPA”, como fabricante, representante o distribuidor oficial de [indique el nombre de los bienes
fabricados], con fabricas ubicadas en [indique la direccion completa de las fabricas], mediante el presente instru-
mento autorizamos a [indicar el nombre y direccién del Oferente] a presentar una oferta con el propdsito de su-
ministrar los siguientes bienes de fabricacidon nuestra [nombre y breve descripcion de los bienes], y a posterior-
mente firmar el contrato.

Cuando existan servicios conexos como parte del contrato, reconocemos que [indique el nombre del Oferente]
cuenta con la capacidad para llevarlos a cabo.

Por este medio extendemos nuestro aval y plena garantia, respecto a los bienes ofrecidos por la firma antes men-
cionada.

Firma:

(Firma del(los) representante(s) autorizado(s) del fabricante)

Nombre: (indicar el nombre completo del representante autorizado del Fabricante)

Cargo: (indicar cargo)

Debidamente autorizado para firmar esta Autorizacion en nombre de: (nombre completo del
Oferente).

Fechado en el dia del mes de de 2021.

INSTRUCCIONES: El Oferente solicitara al fabricante, representante o distribuidor que complete este formulario,
de acuerdo con las instrucciones indicadas.

Esta carta de autorizacidén debera estar escrita en papel membrete del otorgante y debera estar firmado por la
persona debidamente autorizada para firmar documentos que comprometan al fabricante, debiendo el Oferente

incluirlo en su oferta, conforme lo establece el Pliego de Bases y Condiciones.

Este formulario podra ser reemplazado por la documentacidn que pruebe fehacientemente que el oferente es
representante o distribuidor de la marca del bien ofertado.
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ANEXO | - DECLARACION JURADA EXIGIDA EN EL NUMERAL 8.1.1 DE LA SECCION 1 DEL PLIEGO DE BASES Y
CONDICIONES DE LA LICITACION PUBLICA FSU N° 01/2021

Asuncidn, de de 2021

Nosotros, el oferente (Denominacién social y domicilio legal de la firma) en cuyo nombre el (los) sefior(es) (cargo,
nombrey apellido legalmente autorizado(s)), presenta(n) su oferta para la licitacion Publica FSU N2 01/2021 “PARA
EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL FONDO DE SERVICIOS UNIVERSALES PARA LA IMPLEMENTA-
CION DE UN CENTRO DE SEGURIDAD Y EMERGENCIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL,
SEDE REGIONAL DE VILLARRICA, PARA LOS DEPARTAMENTOS DE GUAIRA Y CAAZAPA”, declaramos por la pre-
sente que:

a. No hemos incurrido en incumplimiento de contrato con el Estado Paraguayo, en los ultimos 2 (dos) afios;
b. No estamos imposibilitados conforme a la Ley de la Funcién Publica.

c. No tenemos relacién de parentesco hasta el cuarto grado de consanguinidad, de negocios o profesional con
funcionarios de la CONATEL que intervengan en el procedimiento de contratacidn.

d. Integridad, en lo que manifestamos, que por si mismos o a través de interpdsita persona, nos abstenemos de
adoptar conductas orientadas a que los funcionarios o empleados de la CONATEL induzcan o alteren las eva-
luaciones de las ofertas, el resultado del procedimiento, la ejecucion contractual u otros aspectos que les otor-
guen condiciones mas ventajosas con relacion a los demds participantes como por ejemplo, de manera enun-
ciativa y no limitativa, el soborno y la colusion.

e. Asumimos el compromiso de denunciar a través de medios fehacientes, a cualquier funcionario de la CONATEL
que incurra en actos fraudulentos y/o irregulares.

f. No estamos afectados por ninguna de las situaciones y/o vicios descriptos en el numeral 13.6 de la Secciéon 1
del PBC que rige el presente proceso licitatorio.

g. Conocemos y aceptamos el PBC y demas documentos que forman parte de la LP FSU N° 01/2021.

Firma
Aclaracién
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ANEXO J — DECLARACION JURADA DE CONFIDENCIALIDAD

Yo con C.I.C. N2 en mi caracter de representante convencional de la Firma/Persona

en el marco de la L.P. FSU N° 01/2021 “PARA EL OTORGAMIENTO DE SUBSIDIO A TRAVES DEL
FONDO DE SERVICIOS UNIVERSALES PARA LA IMPLEMENTACION DE UN CENTRO DE SEGURIDAD Y EMERGEN-
CIAS DEL SISTEMA 911 — CSE 911 DE LA POLICIA NACIONAL, SEDE REGIONAL DE VILLARRICA, PARA LOS DEPAR-
TAMENTOS DE GUAIRA Y CAAZAPA”, declaro BAJO FE DE JURAMENTO, que toda informacién o referencia acerca
de la misma, que me sea proveida, durante la etapa de concurso, y si fuere en su caso adjudicado, para la ejecucion
del contrato, seran tratadas con absoluta confidencialidad.

Asumimos, junto con mis representados, que las informaciones proveidas deben ser Unicamente compartidas,
tratadas o entregadas, solamente a los responsables de la Firma/Persona oferente y la convocante, exceptuan-
dose, del conocimiento de las mismas a terceros.

Asimismo, nos abstenemos de cualquier tipo de conducta personal o corporativa que esté orientada a inducir o
alterar las exigencias del llamado en cuestién.

Dada y suscripta en la sede de la CONATEL, el de de 2021.
Conste.
Firma
Aclaracién
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