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TELECOMUNICACIONES

RESOLUCION DIRECTORIO N° 1407/2022

POR LA CUAL SE APRUEBA LA PROPUESTA DE POLiTICAS'Y NORMAS GENERALES
DE TECNOLOGIA DE LA INFORMACION PARA LA INSTITUCION.

Asuncion, 01 de julio de 2022

VISTO: El Interno INF-PR/00013/2022 de fecha 21.06.2022 del Departamento de Informatica,
Y,

CONSIDERANDO: Que, por Interno INF-PR/00013/2022 el Departamento de Informatica
remite un borrador que contiene las Politicas y Normas Generales de Tecnologia de la
Informacién para la Institucion.

Que, se somete a consideracion del Directorio el borrador que contiene las Politicas y Normas
Generales de Tecnologia de la Informacién para la Institucion, para su aprobacion en caso de
gue no haya observaciones.

POR TANTO: El Directorio de la CONATEL, en sesioén ordinaria del 01 de julio de 2022, Acta
N°® 28/2022, y de conformidad a las disposiciones legales previstas en la Ley 642/95 de
Telecomunicaciones.

Art. 1° APROBARAas POLITICAS Y NORMAS GENERALES DE TECNOLOGIA DE LA
INFOR

/ !
Art. 2° AUTO formatica a/ tomar las medidas que sean
necesafas en virtud a la presente/reglamentacion y las disposiciones legales

Art. 3° COMUNICAR dencias y cumplir, archivar.
—ti | o
UAN CARLOS DUARTES DURE

Presidente
Res. Dir. N° 1407/2022
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POLITICAS Y NORMAS GENERALES DE
TECNOLOGIA DE INFORMACION

AUDIENCIA DEL DOCUMENTO

Este documento esta dirigido a todos los funcionarios de CONATEL, al personal del Departamento de
Informatica y aquellos asociados u auditores con permiso expreso por parte de la Institucién.

Actualizaciones de este manual

Este instrumento rige una vez que el Directorio de la Institucidn, lo apruebe.

Debera ser revisado y actualizado formalmente por lo menos una vez cada afio, siendo
responsabilidad de la jefatura del Departamento de Informdtica, en adelante denominado
Departamento de Informatica, realizar este proceso.

Durante el proceso de implementacidn cualquier usuario podréd hacer observaciones, con el objetivo

de mejorar y/o modificar cldusulas o politicas, las cuales se haran llegar a |a jefatura del Departamento
de Informatica.




introduccion

Objetivo
En toda institucion que contenga una plataforma de Tecnologias de la Informacién para soportar sus

actividades, deben existir manuales de politicas internas relativas a la administracién de Tecnologias
de Informacion.

Para su cumplimiento, se definen en este documento las politicas que, en esta materia, deben
aplicarse para CONATEL

Ambito de aplicacion
Las politicas definidas en este documento son de aplicacién para todo CONATEL




Objetivos

Objetivo General

Mantener la confiabilidad, disponibilidad e integridad de la informacidn, asi como facilitar el mejor
aprovechamiento de los recursos informaticos y las telecomunicaciones, que son propiedad o se
encuentran a disposicion de CONATEL, para alcanzar la mision y vision, plasmada en el Plan Estratégico
Institucional.

Objetivos Especificos:

e Utilizar los recursos tecnoldgicos de informacidon y comunicacion en forma responsable y
apropiada, de conformidad con las disposiciones dadas en este manual y otras de caracter
institucional, legal o emitido por otros érganos del Estado Paraguayo, que guarden relacion
con normativas aplicables a la materia.

e Minimizar las interrupciones de los servicios asociadas a los sistemas informaticos y

comunicaciones, ocasionados por uso inapropiado o por dafios causados en forma accidental
o intencional.

e Ordenar el desarrollo y mantenimiento de aplicaciones acordes con un modelo integral de
informacion internacional e interinstitucional, para la colaboracién de informacidn de gran
utilidad para la institucién. - '

e Adquirir tecnologia acorde a las necesidades de la institucién aprovechando al maximo las
capacidades de los funcionarios y el presupuesto asignado para esta materia.

Supervision de las politicas

La supervision del cumplimiento de las “Politicas Generales sobre Tecnologias de Informacion”,
queda a cargo del Departamento de Informatica; razon por la cual esta facultada para verificar en
cualquier momento el cumplimiento de estas politicas y de las normativas vigentes en materias de
tecnologias de informacién y comunicacidn.

Violacidn a las politicas
La infraccién o incumplimiento de las politicas sobre tecnologias de informacidon y comunicacién, sera
notificado a la Gerencia correspondiente a fin de que ésta proceda seglin corresponda. Durante el

proceso de implementacion se estara revisando el tema de cumplimiento y sancion con la Gerencia
de Capital Humano.

Este documento se estara revisando y/o actualizando por parte del Departamento de Informatica, con
la finalidad de estarlo mejorando. Estas modificaciones seran aprobad?
Secretaria General.

Presidents ‘ ]
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1. Politicas Generales

1.

El Departamento de Informatica, serd una unidad administrativa dependiente de la
Presidencia del Directorio, que le permitird la ejecucion de procesos de planeacidn,
coordinacion, ejecucidn y supervision estratégica de los proyectos e inversiones de tecnologia
de informacién a nivel institucional. Para ello tendréd una dependencia jerarquica adecuada a
este proposito, asociada directamente a la Presidencia.

Las politicas de tecnologias de informacidn serédn aprobadas por el Directorio de CONATEL y
divulgadas adecuadamente a través de los gerentes de drea y el sitio web institucional. Estas
politicas seran materia obligada en los procesos de induccién a los nuevos funcionarios.
Todos los usuarios de CONATEL, deberdn conocer los documentos de Politicas relativos a
Tecnologia de Informacidn y regirse en su actuar por los principios consignados en ellos.

El Departamento de Informdtica serd responsable por la definicion y ejecucion de los
presupuestos que CONATEL asigne en materia de tecnologia de informacién. Estos
presupuestos incluyen tanto presupuesto ordinario, extraordinario, donaciones o proyectos
de cooperacion, entre otros.

La Gerencia Administrativa y Financiera, las Gerencias misionales y de apoyo brindaran el
apoyo logistico, material, presupuestario y los recursos humanos necesarios al Departamento
de Informatica, para que pueda cumplir adecuadamente sus funciones.

La Gerencia Administrativa Financiera de CONATEL procurarad recursos suficientes en los
presupuestos ordinarios, extraordinarios o de proyectos; para satisfacer los requerimientos
que se deriven de la puesta en ejecucidén de implementacidn de sistemas gestidn digitales para
CONATEL, previa autorizaciéon del Directorio.

Concienciar a todos los funcionarios de CONATEL, sobre su obligacion de conocer y aplicar la
normativa en materia de seguridad de Tl para lograr un cambio favorable en la cultura
organizacional.

2. Politicas Administrativas

2.1. Politicas para el planeamiento y administracion de actividades

1.

En los proyectos relacionados con desarrollo de aplicaciones, deberd aplicarse una
metodologia formal basada en los enfoques de ciclo de vida de sistemas y orientacion a
objetos mediante proceso unificado, para asegurar la adecuada administracion y desarrollo.

2.2. Politicas sobre los servicios que ofrece el Departamento de Informatica

El Departamento de Informdtica creara un registro de los servicios que ofrece a las
dependencias de la CONATEL y los informara a través de la intranet.

Los servicios ofrecidos por el Departamento de Informatica, se _seh
siguiendo los procedimientos que se emitan para ese fin.

itaran formalmente vy
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2.3. Politicas para el acceso fisico al Departamento de Informética y Areas de Tl

1. En general las oficinas de las Areas de Tecnologias de Informacién son de acceso restringido,
dadas las caracteristicas del trabajo que se desarrolla en sus instalaciones.

2. Los funcionarios de las diferentes areas podran ingresar al sector microinformética del
Departamento de Informatica, para efectos de solicitar servicios o consultas. Asimismo,
podrdn ingresar al interno de las oficinas siempre que haya un funcionario del Departamento
de Informatica que los atienda personalmente, manteniendo visibles sus correspondientes
credenciales de identificacion. Ninglin personal ajeno al Departamento de Informatica, podrd
ingresar al DATACENTER, salvo previa autorizacion de la jefatura correspondiente.

2.4. Politicas para la documentacién y mantenimiento de manuales del Departamento de
Informatica

1. Serd politica del Departamento de Informatica, documentar formalmente todas las
actividades que realice en el desarrollo de los servicios que brinda a la institucidn.

2. El Departamento de Informatica mantendrd un archivo de gestion de documentos,
debidamente ordenado y clasificado para el registro y custodia de la documentacidn
administrativa, correspondencia y de actividades técnicas que desarrolla. Mantendra, como
minimo, dentro de sus archivos de gestion (digitales o fisicos), las siguientes
documentaciones:

a. Correspondencia interna mantenida con todas las areas internas.

Correspondencia con entidades externas

Documentacion de planeamiento estratégico de Tecnologias de Informacién

Documentacion de planes anuales operativos

Documentacion sobre solicitudes de servicio recibidas

Documentacion de inventario de equipos de computo, periféricos y de

telecomunicaciones

Documentacién de inventario de software instalado en equipos

Documentacién del mantenimiento correctivo de equipos de coémputo, periféricos y

telecomunicaciones

i. Documentacion de licencias de software adquiridas
j. Documentacion de proyectos formalmente desarrollados
k. Documentacidon administrativa de los funcionarios del Departamento

3. El Departamento de Informdtica mantendra en su archivo de gestién un Compendio de
Manuales que contendra como minimo:

Politicas y Normas General Tecnologias de Informacion

Politicas de Uso de Equipo de Computo

Politicas de Correo Electrdnico e Internet

Puestos del Departamento de Informatica — Manual Operativo de Funciones

Manual de Procedimientos del Departamento de Informatica
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4. El Departamento de Informatica utilizard toda la documentacién formal definida en la
organizacidn para el desarrollo de trdmites administrativos.

Ing. duan Carioe Duarfe Dur6
Prasidente
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2.5. Politicas para la adquisicion de nuevas tecnologias

1

Todos los procesos de adquisicidn de recursos informaticos, deben ser valorados y aprobados
previamente por el Departamento de Informaética.

Para la adquisicion de nuevos recursos de hardware, software y otros dispositivos
tecnolégicos, sera politica del Departamento de Informatica recomendar aquellos que
ofrezcan calidad comprobada y sean referentes en el mercado nacional o internacional.

Para el tramite de adquisicion de nuevos recursos informdticos, el Departamento de
Informatica asesorara y apoyaré a la Gerencia Operativa de Contrataciones, en la definicion
de las caracteristicas tecnoldgicas y evaluacién de ofertas mediante recomendaciones
técnicas.

Para la adquisicidn de nuevos recursos, el Departamento de Informatica se fundamentara en
los reglamentos y normativas de compras definidos por el MITIC.

El Departamento de Informatica, velard porque los recursos informéaticos adquiridos sean
enviados y utilizados por las dependencias que necesiten de dichos recursos.

2.6. Politicas sobre inventario de equipo

1.

El Departamento de Informatica mantendré un inventario de equipo con las caracteristicas de
cada uno de ellos, tanto de la casa central como de las Sedes Regionales segtin corresponda.
El Departamento de Informatica utilizard el nimero de orden registrado en el equipo. La
finalidad de este mecanismo es controlar la integridad de los equipos que estan bajo
responsabilidad de los usuarios.

El mecanismo de seguridad no podra ser removido por nadie, excepto por los funcionarios de
la Divisién de Patrimonio, quienes rendirdan un informe escrito de los cambios que sufriera el
equipo y de las vulneraciones de los mecanismos.

El Departamento de Informatica debera revisar el inventario del equipo por lo menos una vez
al afio (durante el mantenimiento del equipo), realizando los cambios que sean necesarios.
Hara un informe sobre las diferencias y/o deficiencias encontradas.

2.7. Politicas sobre reparacion de equipos

1.

2.

Todos los usuarios deben acatar el procedimiento que el Departamento de Informatica
implemente para controlar los servicios de reparacidn y la calidad de los mismos.

La obtencion de fondos presupuestarios para la adquisicion de repuestos y accesorios sera
gestionada a través del Departamento de Informatica, quedando condicionado a la
factibilidad técnica y presupuestaria.

El Departamento de Informatica tendra un control de las garantias de los equipos adquiridos
para hacer cumplir los compromisos contractuales. Los equipos no cubiertos procederdn a ser
reparados en el sitio mismo o en el taller. Podré ademas ser enviado a talleres externos
especializadosy el costo serd gestionada a través del Departamento d atica, quedando
también condicionado a la factibilidad técnica y presupuestaria.

Ing. Juan Carios unrté Dl;li‘ﬂ
Presidente
CONATEL



3. Politicas relativas a sistemas de Informacion

2.1. Politicas generales para el desarrollo de sistemas de informacién

1.

En general para el desarrollo de sistemas “in house” (desarrollo propio CONATEL) o
“outsourcing” (desarrollo tercerizado), “todas las Gerencias de CONATEL, deben armonizar
sus procedimientos de captura y registro de informacion referente a Procedimiento de
Solicitud de Desarrollo, de acuerdo con el marco conceptual y el modelo de clasificacion de la
Informacion que se define para el actual Manual de Clasificacion de la Informacion.

El Departamento de Informatica desarrollaré y dard mantenimiento a los sistemas de
informacion que la organizacidn requiera, de acuerdo a los recursos humanos y tecnolégicos
que tenga a su disposicion para este fin.

3.2. Politicas para el desarrollo interno de sistemas de informacion

L

El desarrollo de aplicaciones o sistemas se hara bajo el concepto de tecnologia web en lo
posible.

El desarrollo de sistemas de informacidn se hard mediante proyectos debidamente
formalizados, administrados y de acuerdo con la metodologia y estandares del Departamento
de Informatica, los cuales estardn establecidos en su respectivo Procedimiento de Desarrollo
de Sistemas.

Las solicitudes de nuevos sistemas de informacion a desarrollar, deberan ser formalmente
presentadas por las Jefaturas o Gerencias, con el formato y los requerimientos que el
Departamento de Informatica defina.

Las solicitudes de nuevos sistemas de informacidn, solicitadas por las diferentes dreas de la
institucion, seran evaluadas y aprobadas por el Departamento de Informatica de acuerdo con
las prioridades que se determinen.

El proceso de desarrollo de sistemas debe contemplar las etapas de determinacion de
requerimientos, analisis del sistema, disefio del sistema, desarrollo de la programacion,
implementacion, pruebas, puesta en produccion.

3.3. Politicas para el desarrollo externo (“outsourcing”) de sistemas de informacién

1.

El Departamento de Informatica podréd recurrir al desarrollo sistemas de informacién por
“outsourcing”, cuando no cuente con el recurso humano y/o tecnoldgico necesario, para llevar
a cabo los desarrollos de forma interna, ademas cuando otros factores como el tiempo no lo
permitan.

Las solicitudes de nuevos sistemas de informacion a desarrollar en la modalidad de
“outsourcing”, deberan ser formalmente presentadas por las Jefaturas, en forma escrita e
indicando en éstas los requerimientos generales por cubrir.

Para los proyectos de desarrollo de sistemas de informacién por “outsourcing”, deberd
establecerse un contrato formal entre CONATEL y la empresa proveedora del servicio, en
donde se definan las condiciones de la contratacién, las tecnologias a utilizar y los mecanismos
de control.

El control y monitoreo del avance de proyectos de sistemas de informacién por “outsourcing”
estard a cargo del Departamento de Informatica.

Para el desarrollo de proyectos de sistemas de informacién por “outsourcing”, deberan existir
dos o mas funcionarios que cumplan las funciones de “contraparte” por parte de CONATEL,

Duarté Duré
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Los sistemas de informacién desarrollados por empresas externas, deberan ser entregados
por éstas, de manera formal y debidamente documentados, incluyendo los entregables de
documentacidn definidos por el Departamento de Informatica.

Los programas desarrollados o adquiridos externamente seran de uso exclusivo de CONATEL,
y no se permite el uso para funciones que no correspondan a las operaciones normales de
CONATEL, excepto que exista alglin convenio de cooperacién entre instituciones.

3.4. Politicas sobre mantenimiento de sistemas de informacidn

1.

Sera considerado como mantenimiento de sistemas de informacién todas las acciones que
impliquen modificaciones, correcciones, mejoras o adiciones a los sistemas de informacion,
que soliciten los usuarios de cualquier area de CONATEL.

El personal del Departamento de Informatica serd el encargado de dar el mantenimiento
ordinario a los sistemas de informacién que se desarrollen en o para CONATEL.

El Departamento de Informatica definira el procedimiento y las formalidades necesarias que
orienten la forma en que serdn desarrolladas las actividades de mantenimiento de sistemas
de informacioén.

En caso de requerirse mantenimiento de sistemas de informacién tipo “outsourcing”, se aplica
las mismas politicas anteriores “Politicas para el desarrollo externo (“outsourcing”) de
sistemas de informacion”.

4. Politicas relativas a bases de datos.

4.1. Politicas para la creacién de bases de datos

El Departamento de Informatica sera el encargado de disefiar fisica y l6gicamente las bases
de datos, que utilizaran los sistemas de informacién que se desarrollen internamente.

El Departamento de Informdtica permitird la creacién de bases de datos a empresas
contratadas para este fin o para el desarrollo de sistemas de informacién, siempre que se
desarrollen segln los estandares definidos en el respectivo Manual de Bases de Datos, y que
entreguen la documentacién técnica especificada en dicho manual.

En la creacion de nuevas bases de datos se debera generar la documentacién necesaria y
suficiente, que permita comprender su estructura fisica y l6gica, asi como su contenido.

En la definicion de nomenclatura para las bases de datos, debe respetarse el Manual de
Estandares correspondiente elaborado por el Departamento de Informatica.

El Departamento de Informdtica hard uso de una herramienta para el modelaje de datos,
creacion y generacion de base de datos, para lo cual debe adquirirse la respectiva licencia y la
capacitacion para su manejo.

4.2. Politicas para la migracion de informacion de bases de datos

1.

Toda migracién de base de datos debera ser realizada por personal técnico capacitado interno
o personal externo, el cual deberd ser supervisado por un profesional del Departamento de
Informatica.

Antes de cualquier proceso de migracion se deberan realizar los respaldos respectivos, asi
como realizar previamente una prueba de la migracién en un servidor de pruebas, para
garantizar que el proceso de migracidn funciona correctamente.

En las actividades de migracion de informacion a bases de datos, se deberd seguir el
procedimiento definido por el Departamento de Informatica para_evitar atrasos y
complicaciones, asi como dejar documentado en una bitdcora todo |6
migraciones.




4.3. Politicas sobre instalacidon de bases de datos

1.

Toda instalacion de base de datos debera ser realizada por el personal técnico capacitado del
Departamento de Informatica, o en su defecto por personal de empresas contratadas para
estos efectos, bajo la supervision del Departamento de Informatica.

Antes de cualquier instalacion deberdn realizarse los respaldos respectivos para evitar
accidentes y garantizar la recuperacidn de la base de datos.

Para la instalacion de bases de datos se deberd seguir el procedimiento definido por el
Departamento de Informdtica para prevenir que se den atrasos o complicaciones, asi como
dejar documentado en una bitdcora todo lo realizado.

4.4. Politicas sobre administracidon y mantenimiento de bases de datos

1.

Todo mantenimiento a las bases de datos debera ser realizado por personal técnico
capacitado interno o externo, quienes deberdn ser supervisados por el profesional
responsable de esa tarea del Departamento de Informatica.

Antes de cualquier proceso de mantenimiento a la base de datos, se deberan realizar los
respaldos respectivos para estar prevenidos contra cualquier accidente que se pudiera
presentar.

Todo cambio o ajuste hecho en el proceso de mantenimiento, se debera dejar documentado
en una bitdcora para efectos de control y seguimiento.

4.5. Politicas de tiempos de almacenamiento de informacion en bases de datos

1.

El Departamento de Informética deberd garantizar la conservacidén permanente de toda la
informacién almacenada en las bases de datos de los servidores, que esté directa o
indirectamente relacionada con las actividades de CONATEL.

La informacion debera ser conservada durante el periodo que se defina en la tabla de plazos
de conservacion, labor en la cual tendra en el Archivo Central de la Institucion.

Deberan existir planes de recuperaciéon de la informaciéon de las bases de datos, para
garantizar la continuidad del servicio que se presta por medio de los sistemas de informacion.

4 6. Politicas de seguridad en bases de datos

1.

Todo acceso a las bases de datos de CONATEL deberd contar con los mecanismos adecuados
y controlados, que garanticen su seguridad, su integridad y la confidencialidad de la
informacion almacenada.

Toda transaccion que se ejecute en las bases de datos, dejara las pistas adecuadas de
auditoria, para poder ejercer un control adecuado, de todas las modificaciones que se hagan
en éstas mediante el uso de bitdcoras.

Deberédn de mantenerse y aplicarse sistemas de respaldos para todas las bases de datos de
CONATEL, con el fin de garantizar su conservacidn.

5. Politicas relativas a redes y telecomunicaciones
5.1. Politicas para el uso de las redes de datos

1.

El Departamento de Informatica serd la dependencia responsable de la administracién y uso
de la red interna de datos.

El Departamento de Informdtica garantizara el acceso controlado en la red interna de datos a
los funcionarios de CONATEL que asi lo requieran.

Los usuarios accederdn a la red de datos por medio de un codigo de acceso que les asignara
el administrador de la red. '
El cédigo de acceso a redes que se asigne serd Unico y exclusivo para &
responsable por su uso.




10.

11.

1.2

13.

14.

Todas las operaciones que se efectten por medio de las redes internas seran responsabilidad
Unica del usuario al que se le asigné el cédigo relacionado con las mismas.

El Departamento de Informdtica monitoreard periddicamente los accesos a la red interna
mediante herramientas de seguridad y administracion.

No es permitido a ningln funcionario, excepto a los técnicos de redes, manipular los
componentes activos de la red (switches, routers, dispositivos inaldmbricos, cableado, etc.).
No se permitira la instalacién de puntos de acceso de redes inaldmbricas con conexién a la red
de CONATEL, sin la debida informacién y autorizacién del Departamento de Informatica. En
caso de deteccion de un punto de acceso no autorizado se procederd a su inmediata
desconexion de la red Institucional.

No esta permitida la conexion de equipos con nombres o direcciones no registrados.

No se permite el empleo de mecanismos para la manipulacién de direcciones de red o
cualquier otro uso que pueda afectar a la topologia o a la estructura logica de la red.

El Departamento de Informatica solamente prestara apoyo a los equipos conectados a la red
institucional; a estos efectos, se consideran conectados a la red de CONATEL los equipos que
accedan a la misma de forma remota a través de los medios proporcionados por el
Departamento de Informética.

Los equipos electrénicos de gestion e infraestructura de la red de CONATEL seran instalados,
configurados y mantenidos exclusivamente por el Departamento de Informatica.

Ningun usuario estéd autorizado a utilizar analizadores del trafico que circula por la red de
CONATEL. Igualmente esta prohibido utilizar herramientas de rastreo de puertos o que
permitan detectar vulnerabilidades. El uso de estas herramientas sélo estd permitido a los
administradores de la red y bajo situaciones especiales (incidentes de seguridad, denuncias
de usuarios, pruebas, etc.) que lo justifiquen.

El Departamento de Informatica pondra en funcionamiento herramientas de control que
posibiliten detectar, analizar y bloquear accesos no permitidos, (aquellos que no guarden
relacion con aspectos de trabajo) que pongan en riesgo la seguridad de los recursos
informaticos y atenten contra su desempefio.

6. Politicas relativas al servicio de Internet y correo electrénico

6.1. Politicas para el acceso a servicios de Internet y correo electrdnico

1.

Los servicios de Internet y correo electronico serdn administrados por el Departamento de
Informatica.

Las restricciones de acceso a Internet, serdn definidas en las politicas y procedimientos
generales de la institucion.

El Departamento de Informdtica, sera el encargado de habilitar herramientas de registros de
navegacion, que permitan crear informes para auditorias.

Para la comunicacién oficial de CONATEL debe utilizarse la cuenta de correo institucional, en
la medida de las posibilidades.

El acceso a los servicios de Internet y correo electrénico estardn disponibles para todos los

usuarios de CONATEL, si las condiciones de infraestructura tecnolégica y administrativa lo
permiten.

El correo electrdnico institucional es una herramienta de comunicacién e intercambio oficial
de informacion y no una herramienta de difusién indiscriminada de informacién.

El uso de los servicios de Internet y correo electrénico deberd ser exclusivamente para apoyar
y mejorar la calidad de las funciones administrativas y técnicas.

El Departamento de Informatica asignara las cuentas de correo de aclierdo 3 las licencias =
disponibles. ' /

ing. Juan Carlo §
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El servidor principal de correo electrénico debe mantener actualizada la herramienta de
deteccidn de virus para los correos entrantes y salientes.

Se prohibe a los empleados formar parte de cadenas de mensajes o SPAM, ya que esto
contribuye a la saturacién de las redes de telecomunicacién y facilita la divulgacion de su
cuenta de correo y la proliferacion de virus en la red.

Se prohibe a los funcionarios que tengan acceso al servicio de correo electrénico abrir
mensajes de procedencia desconocida.

El funcionario que tenga acceso a servicios de correo electrénico debe evitar divulgar su
cuenta a personas o entes desconocidos.

Ningln equipo que esté designado como servidor debe tener asociada una cuenta de correo
electronica.

Los mensajes de correo electronico deben ser considerados como documentos formales y
deben respetar todos los lineamientos referentes al uso inapropiado del lenguaje.

Los funcionarios deben realizar revisiones periddicas de los mensajes almacenados con el fin
de no mantener informacidn innecesaria.

La Gerencia de Capital Humano deberd notificar al Departamento de Informdtica cuando se
deba crear, cerrar o inhabilitar una cuenta de correo.

El usuario debe atender a los avisos de actualizacion automatica del programa de deteccion
de virus e informar al Departamento de Informatica, cuando la actualizacion no se realice
satisfactoriamente.

Los valores de seguridad, de aceptacidén de cookies y los certificados de los navegadores o
browser no deberdn ser cambiados, excepto por indicaciones del Departamento de
Informatica.

. Para el envio de mensajes se aplicaran las siguientes reglas:

a) Se utilizard siempre el campo de Asunto, a fin de resumir el tema del mensaje.

b) No se enviardn mensajes a personas desconocidas, a menos que se trate de un asunto
oficial que las involucre.

c) No se enviaran mensajes a listas globales, a menos que el propietario sea la persona
autorizada por el superior para enviar mensajes que involucren a toda la Institucién.

d) La divulgacion de mensajes de interés general (actividades internas, invitaciones,
notas luctuosas, entre otros) debera coordinarse con el drea de Marketing el cual
definira el procedimiento para tal fin.

. Esta prohibida la utilizacion abusiva del correo electrénico y de las listas de distribucion
incluyendo la realizacion de practicas tales como:

a) En caso de que fuera necesario un envio masivo se recomienda usar las listas de
distribucion o usar el campo de "copia oculta" (Bcc 6 Cco) para poner la lista de
destinatarios, o bien ponerse en contacto con el Departamento de Informatica.

b) Actividades comerciales privadas.

c) Propagaciéon de cartas encadenadas o participacion en esquemas piramidales o
actividades similares.

d) Elinsulto, la amenaza o la difamacion a cualquier persona.

e) Suscribirse a periddicos, revistas, semanarios, buscadores de parejas, chats; ni a
ningun otro tipo de actividades o boletines electrdnicos que no sea el estrictamente
relacionado con el area profesional de trabajo del funcionario.

f) Descargar archivos de musica, programas, videos, pornografia y cualquier otro tipo de
informacién que no guarde estricta relacion con el drea profesiona :
El Departamento de Informatica procurara tomar las previsiones d




bloquee por medio de software especializado, el acceso no autorizado a los servicios
antes mencionados.

7. Politicas relativas al Hardware

7.1. Politicas de responsabilidad

El hardware que se encuentra en el drea de servidores (Datacenter) y los armarios de
comunicaciones es responsabilidad directa del personal del Departamento de Informatica,
que tendrd que velar por su uso y cuidado.

Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se asignen.
Estos tendran la obligacion de cuidarlos, mantenerlos limpios y velar por su buen
funcionamiento. En el caso de existir algiin problema con el equipo deberan de reportarlo
inmediatamente al Departamento de Informdtica para que se proceda a su revision.

Los equipos portétiles (laptops, teléfonos celulares, computadoras de Bolsillo, Agendas
electrénicas, tablets, HandHeld, etc), serdn asignadas a los usuarios con el objetivo de
cumplir sus funciones y no deberan utilizarlo para uso personal.

Es responsabilidad del usuario custodiar los equipos portatiles asignados; por lo que debera
tomar las medidas de seguridad correspondiente dentro y fuera de la institucién para evitar
el robo del equipo o informacion. En caso de robo, deberd reportarlo inmediatamente a la
Gerencia Administrativa Financiera y al Departamento de Informética, ademas de realizar la
respectiva denuncia a la autoridad policial respectiva.

Queda entendido que los recursos informéticos asignados a cada usuario lo serdn en calidad
de herramienta de trabajo; como tal se encuentran permanentemente bajo dominio y
control de CONATEL, sin perjuicio del derecho a la privacidad de la informacién almacenada
y demas derechos fundamentales establecidos por el Contrato de Trabajo y el Reglamento
Interno de CONATEL.

Es responsabilidad del Departamento de Informatica hacer cumplir las garantias respectivas
de cada uno de los equipos; para tal razon se deberdn respetar los sellos de garantia que
vienen adheridos a los equipos, y velar porque el usuario final no los despegue.

Es responsabilidad del Departamento de Informatica valorar la necesidad de sustituir algin
equipo cuando ya éste no garantice la funcionalidad y operatividad adecuada.

7.2. Politicas de mantenimiento del hardware instalado

1.

Los usuarios tienen el deber de informar sobre el rendimiento de cada equipo, para que sea
valorado y de ser necesario mejorado.

Las ampliaciones, modificaciones o adquisicion de equipo de cdmputo, asi como la
actualizacion y compra de software, se haran unicamente por funcionarios del Departamento
de Informatica.

La entrega, puesta en funcionamiento y cambio de equipo entre las diferentes areas de
CONATEL, se efectuard en coordinacidn con el Departamento de Informatica, utilizando para
ello los procedimientos establecidos al efecto.

En el caso de fallas técnicas del equipo de cdmputo, el Departamento de Informatica realizara
un diagndstico preliminar, con el objeto de procurar la solucién, o en su defecto, girar las
instrucciones del procedimiento a seguir para su reparacion.

Los equipos de computo no podrén ser desmantelados, cambiados, abiertos ni reparados por
los usuarios de las oficinas. Asimismo, sus componentes (entiéndase “mouse”, disco duro,
teclado, memoria, fuente de poder, tarjeta madre, entre otros) no podrarrse




7.3. Politicas de resguardo de Activos informaticos

1.

El Departamento de Informatica llevard y mantendrd el inventario de los recursos
informaéticos, asi como el control de la ubicacién de los equipos de coémputo en las dreas de
CONATEL, asi como de las licencias de uso del software adquirido. Igualmente, cada Gerencia
o Jefatura debe asignar un responsable de elaborar y mantener su inventario de recursos
informaticos y deberd informar a su superior inmediato y al Departamento de Informatica,
sobre cualquier cambio del estado o ubicacién del activo.

Los equipos de computo no podran ser trasladados a otras oficinas que no sean de CONATEL,
salvo para alguna situacion especifica siempre que se cuente con la debida autorizacion, lo
cual se haré del conocimiento del Departamento de Informatica y a la Gerencia Administrativa
Financiera.

7.4. Politicas para el desecho de equipos electronicos

1

Los equipos electrénicos a ser desechados, sera revisados por funcionarios del Departamento
de Informética, generando un acta de desecho la cual serd entregada a la Gerencia
Administrativa Financiera como evidencia de su dafio u obsolescencia para que proceda con
el respectivo desecho.

CONATEL procuraré la entrega de sus desechos tecnoldgicos a empresas recicladoras que
cumplan con las normativas vigentes de proteccion al medio ambiente.

8. Politicas relativas al software

8.1. Politicas sobre el uso de licencias de software

(18

El Departamento de Informatica dara la asesoria necesaria a los funcionarios de CONATEL en
el tema de licencias. Los usuarios deben asegurarse que disponen de las licencias adecuadas
al uso que hagan del respectivo software, ya sea mediante licencias adquiridas de forma
centralizada por CONATEL (para software de uso comun), por la adquisicién individual de las
correspondientes licencias, o bien por el uso de software libre. De no ser asi, la
responsabilidad recaera totalmente sobre el usuario.

El Departamento de Informatica llevara un registro actualizado de los equipos y las licencias
vigentes en CONATEL, para informar a las respectivas instancias a este respecto.

Se prohibe la instalacion de software propiedad de CONATEL en equipos que no pertenezcan
a la institucién. En los casos de convenios de cooperacion debe existir una cldusula que asi lo
permita.

La compra de licencias de “software” sera gestionada mediante los presupuestos ordinarios y
extraordinarios, con la finalidad de que siempre de CONATEL se mantenga al dia con el uso de
licencias. Esta funcion la hard mediante el concurso y peticién del Departamento de
Informética.

El Departamento de Informatica removera cualquier programa de las maquinas cuando no
exista licencia, sin responsabilidad para ésta de los problemas que ocasione directa o
indirectamente. Llevara un registro de los programas instalados ilegalmente, para que, ante
la reincidencia de mantener programas instalados en forma ilegal, se proceda a reportar el
asunto a la Gerencia de Capital Humano o ante las autoridades superiores, para aplicar la
sancién que corresponda por desobediencia segun el Reglamento Interno de la Institucion, lo
cual debe tipificarse como falta grave. Para ello, el Departamento de Informatica cuidara de
no violentar el derecho a la privacidad de las personas, solicitando previamente la autorizacion
al usuario para proceder con la remocidén del programa ilegal. .
Los medios de instalacion originales o acceso a los portales de descargs
por el Departamento de Informatica.
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Las claves de los usuarios irrestrictos seran generadas automéaticamente por las aplicaciones
de seguridad de cifrado, manteniendo una longitud no menos de 14 caracteres, con la mas
alta complejidad permitida posible.
Para funciones diarias de mantenimiento y operacién no se utilizaran los usuarios
administrativos, en vez, se otorgard a los usuarios del Departamento de Informética,
privilegios en sus cuentas para efectuar sus funciones, tales como “desbloqueo de usuarios”,
“agregar pc al dominio” y otros.
Todo uso de privilegios administrativos debera ser registrado por medio de herramientas para
dicho propdsito (SysLog Servers), como también los logs de seguridad de los equipos.
Las Jefaturas que esté a cargo del érea, es responsable de notificar por escrito a la Jefatura del
Departamento de Informatica sobre el ingreso, salida o traslado de un usuario a su cargo. Esto
con el fin de que se creen, inhabiliten, modifiquen o eliminen los privilegios de acceso a las
diferentes plataformas, dominios y dispositivos correspondientes.
El encargado de seguridad informética no cambiara ninguna clave de acceso, si no es por
solicitud expresa de su duefio. En caso de ser necesario y a solicitud de la jefatura se bloqueard
los accesos de un usuario especifico.
Salvaguardar la confidencialidad de la clave de acceso (password) y abstenerse de facilitarla a
terceros por cualquier motivo. Cada usuario serd responsable de las acciones que se reporten
ejecutadas con clave de acceso. En los casos de sustitucion, se asignard al sustituto, un nombre
de usuario y una clave de acceso transitoria y nunca la correspondiente a la persona sustituida.
Cada usuario generard sus propias claves de acceso, cada cierto periodo de tiempo en la
medida que las posibilidades técnicas que asi lo permitan. Las conformard mediante el empleo
de letras maydsculas, mintsculas y ndmeros. El periodo lo establecers el Departamento de
Informatica, dependiendo de Ia sensibilidad de la informacién.
El usuario no debe dejar las claves de acceso escritas en medios o lugares donde puedan ser
obtenidas por terceros (Ej.: monitor, carpetas, escritorio)
Cuando el usuario olvide u extravié su clave de acceso, debera acudir al Departamento de
Informética e identificarse como propietario de la cuenta para que se le proporcione una
nueva, o la utilizacién de cualquier otro medio de verificacién que el Departamento de
Informética defina para la restauracién de contrasefias.
La clave de acceso nunca debe ser compartida o revelada; hacer esto responsabiliza al usuario
que presto su clave de acceso todas las acciones que se realicen con la misma.
El Departamento de Informatica implementara estrategias para que se generen claves de
acceso con niveles adecuados de seguridad.
Los usuarios deberan aplicar medidas preventivas cuando se ausentan de las labores, antes
de retirarse del lugar de trabajo donde se ubigue el equipo de cdmputo, el usuario debera
tomar las siguientes precauciones minimas:

a. Concluir las sesiones activas de cualquier sistema informético al finalizar las tareas;

b. Proteger el equipo contra usos no autorizados mediante un mecanismo de blogueo

de seguridad autorizado por la empresa;

c. Cerrar la conexién con los servidores.
Bajo ninguna circunstancia deberd compartirse la cuenta de usuario de Dominio o de
Computadora asignada por CONATEL, ni la clave de acceso a dicha cuenta. Estas deberin
manejarse conforme lo establezca la normativa interna de CONATEL y el usuario a quien se le
asigne serd el Unico responsable del uso que les dé.
Esta prohibido el almacenamiento, la transmisién, transferencia y, difusién de datos de
caracter personal en los equipos de CONATEL, sin contar con autorizacién validamente
emitida por quien esté legitimado para ello.
Los activos y recursos informéticos no deben conectarse a sistemas
CONATEL, a menos que sea estrictamente necesario para el cumplimiep

cuyo caso deben darse las siguientes condiciones: N,
Ing. Juan c '
Presli¥gnte




a. Que se sigan los procedimientos de seguridad adecuados para proteger la informacién
propiedad de CONATEL o que esté bajo su custodia.
b. Que la conexion sea autorizada por el Departamento de Informética.

22. En el caso de los funcionarios a quienes se les otorgue permiso con o sin goce de salario o para

aquellos que concluyen su relacion laboral con la institucién, la Gerencia de Recursos
Humanos, de inmediato pondrd esta situacion en conocimiento del Departamento de
Informética, con el fin de que las correspondientes cuentas de correo, nombre de usuario y
clave de acceso, sean temporalmente suspendidas o eliminadas, segtin corresponda.

9.2. Politicas de seguridad de acceso a sistemas operativos

1.

La activacion y desactivacion de usuarios de sistemas operativos estard a cargo del personal
técnico del Departamento de Informatica.

En la activacion de usuarios de sistemas operativos, se crearan identificadores de usuario
utilizando el esténdar del primer nombre seguido del primer apellido.

Siempre que los sistemas operativos utilizados lo permitan, debera controlarse el nimero de
intentos de ingreso fallidos. Luego de 3 intentos, deberd bloquearse la cuenta del usuario y no
permitir su ingreso al sistema. La cuenta debe estar bloqueada por 30 minutos y el
administrador de seguridad podria desbloquearla antes por solicitud del usuario involucrado.
En el caso que el sistema operativo lo permita, se deberén implementar las bitdcoras de
seguimiento a los accesos, donde se registren los ingresos al sistema vy los intentos fallidos.

9.3. Politicas de seguridad de acceso a sistemas de informacion

1.

La activacion y desactivacion de usuarios de los sistemas de informacién estaré a cargo del
personal técnico del Departamento de Informatica.

El administrador del sistema de informacidn asignaré la clave de acceso al usuario.

Para otorgarle acceso a las diferentes aplicaciones del sistema, de acuerdo con las funciones
que debe desempefiar el usuario, la jefatura correspondiente debera hacer la solicitud formal
al encargado de seguridad.

En toda transaccion que se realice en el sistema se debera grabar el nombre del usuario, la
fecha y la hora en que se realizé.

S.4. Politicas de seguridad de acceso a bases de datos

1:

w

El Departamento de Informdtica velard porque toda base de datos que sea instalada, cuente
con los controles de seguridad que garanticen la confiabilidad de la informacion.

Los codigos de acceso de los usuarios de las bases de datos utilizaran el estandar indicado en
el respectivo de base de datos.

El administrador de la base de datos asignard la clave de acceso al usuario.

El sistema de seguridad debera contemplar el bloqueo de claves luego de tres intentos fallidos
de acceso, cuando la base de datos lo permita.

El Departamento de Informatica implementara controles para que todos los respaldos de
informacién, se encuentren almacenados en medios externos como cintas de respaldo, CD’s
o DVD’s.

Los diferentes centros de datos de CONATEL, se respaldardn automaticamente en sus
servidores y los medios fisicos se resguardaran en los diferentes sitios.

9.5. Politicas de seguridad de acceso a redes

1.

El administrador de redes amgnara Ias claves de acceso a los usuarios,/Adem3 procedera

RN



Para la utilizacidn de las redes de datos, los nombres de usuario para las mismas se crearan
siguiendo el esquema de primer nombre seguido por el primer apellido.

Para otorgarle acceso a las redes de datos, de acuerdo con las funciones que debe
desempefiar el usuario, la jefatura correspondiente deberd enviar la solicitud formal al
Departamento de Informatica.

S.6. Politicas de ubicacion de los centros de procesamiento de informacion y

1.

3.

comunicaciones

Los centros de procesamiento de informacion y comunicaciones deberdn estar ubicados
dentro del edificio de CONATEL, a menos que se disponga instalarlos en sitios externos
especializados con la seguridad necesaria.

Los centros de Datos deben estar completamente cerrados y con una Unica puerta de acceso,
la cual deberd permanecer siempre cerrada. Las llaves de acceso estaran en custodia del
personal del Departamento de Informatica.

Todo el cableado eléctrico que sea utilizado en los equipos de los centros de procesamiento
de informacién y comunicaciones debera ser totalmente independiente al cableado normal
del edificio.

Para efectos de cableado eléctrico y de datos se utilizaran las normas de cableado que se
fundamenten en las mejores précticas utilizadas en el mercado.

S.7. Politicas de ambiente de los centros de procesamiento de informacion y comunicaciones

1.

El area asignada para los centros de procesamiento de informacidn y comunicaciones debe
estar dotada con las condiciones ambientales necesarias para garantizar un entorno fisico
conveniente para su funcionamiento.

Este espacio de los centros de procesamiento de informacién y comunicaciones deberd estar
climatizado permanentemente a una temperatura que se encuentre entre los 182 y 202 para
garantizar el mejor rendimiento de los componentes electronicos y alargar la vida Gtil de los
mismos.

9.8. Politicas sobre “Responsabilidad de funcionarios por uso de los equipos”

L.

Los funcionarios de CONATEL usaran el equipo de cémputo en labores exclusivamente de
trabajo y seran responsables por el uso adecuado de las herramientas tecnoldgicas.

Los usuarios deberan abstenerse de utilizar los recursos informaticos de la institucion para
realizar actividades personales o con fines lucrativos. Los recursos asignados deberan ser
utilizados Unicamente para cumplir los objetivos organizacionales.

El usuario del equipc mantendra el equipo en un estado razonable de limpieza, para lo cual
gestionara con su jefatura directa, los aditamentos necesarios (liquidos, franela, etc.) para el
mantenimiento del mismo.

No debera consumir ni preparar alimentos en la mesa destinada para el computador, para
evitar derrame de los mismos sobre los equipos, que pueden ocasionar trastornos en su
operacion.

El costo por la reparacién o sustitucion de los equipos de computo a raiz de los desperfectos
causados por situaciones de descuido en su uso, lo asumird el usuario responsable, sin
perjuicio de las sanciones disciplinarias que correspondan, para lo cual se seguira el respectivo
procedimiento administrativo.

El usuario del equipo es responsable de acatar las disposiciones de
Informdtica, en cuanto a los programas que puede tener su equipo.
es detectado en su equipo, un software no autorizado, ilegal o “pirateado”
responder ante las autoridades de CONATEL o quien corresponda.

Departamento de

s responsable directossiz



10.

11.

12.

13.

14.

I5.

Es prohibido a todos los funcionarios de cualquier nivel, utilizar el equipo de la oficina para
bajar de internet: juegos, musica, videos, fotos, “screensavers” y todo archivo que provenga
de fuentes no confiables; asi como todo tipo de material pornografico, que atenta contra el
trabajo o el honor de las personas.

Ningln usuario esta autorizado para almacenar material pornogréfico, u ofensivo en ningin
medio de almacenamiento de las computadoras, dispositivos periféricos u otro dispositivo de
almacenamiento, mucho menos propagarlo a otras personas.

Los funcionarios deben velar porque su equipo tenga proteccion contra fallas de energia
eléctrica o reducciones de voltaje. Para ello, deben prevenir a las jefaturas para que
intercedan ante el Departamento de Informatica solicitud para dotar de estos dispositivos de
seguridad.

Los usuarios deben utilizar antivirus actualizados para revisar todo medio antes de ingresarlo
al equipo, con el propdsito de evitar que éste sea contagiado al igual que la red empresarial.
Si no tienen instalado los antivirus tienen la responsabilidad de notificarlo al Departamento
de Informatica.

Los usuarios de equipos deben procurarse los conocimientos imprescindibles para el manejo
de sus programas, asi como realizar copias de seguridad de los datos que considere relevante,
lo cual puede resultar verdaderamente importante cuando los discos duros colapsen por
cualquier razdn.

Todo usuario es responsable de mantener respaldos de la informacidn de acuerdo a sus
necesidades. En caso de las aplicaciones el responsable por los respaldos es el administrador
de la red y si es del caso, el Administrador de la Base de Datos.

Por razones de seguridad se prohibe el uso de mensajeria instantanea, chat o similares a
menos que se justifique el uso para lo cual debe solicitarse por la jefatura, manifestdndose los
cuidados y supervisién que ejercerd sobre su uso.

Esta prohibido conectarse a Internet utilizando equipos diferentes a los que oficialmente se
encuentren en servicio.

Las computadoras son propiedad de la Institucién y son asignadas a los funcionarios para que
desarrollen sus funciones en la institucion, por tanto, para efectos de CONATEL toda la
informacién contenida en las mismas es de caricter publico. En caso de requerirse por
cualquier motivo acceder al equipo de un funcionario, este no podré alegar que la institucién
estd violando su privacidad, por cuanto toda la informacién almacenada en los equipos es
propiedad de CONATEL; por tanto, la informacién almacenada en las computadoras nunca
puede ser de cardcter privado.

9.5 Politica de Acceso a Carpetas Compartidas o Servidores de Archivos.

1.

2.

El Departamento de Informatica, sera el tinico responsable de proporcionar las carpetas de
archivos de los usuarios en servidores de la institucién.

El Departamento de Informatica sera responsable de la administracién y mantenimiento de la
seguridad de permisos de usuarios sobre las carpetas, pero el Gerente de Area serd el
responsable de definir que usuarios entran Yy con qué permisos a cada una de las carpetas.
Esto seré debidamente documentado en registros por parte del Departamento de
Informatica.

Todo archivo de dato o informacion que no esté contenida en la carpeta compartida de
servidor que sea provista por el Departamento de Informdtica, no estard dentro del programa
de Backup de TI, asi como el velar por la integridad, confidencialidad y disponibilidad de la
misma sera total y exclusiva responsabilidad del usuario.

El Departamento de Informética deber implementar herramientas4e cor
archivos contenidos en los Servidores de Archivo, que permitan additar el
de los usuarios respecto al uso de los archivos.

ol de uso-delos .
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5. ElDepartamento de Informatica serd responsable por la copia de backup de todos los archivos
contenidos en los servidores de archivo, asi como también, su posible restauracién en caso de
ser necesario.

10. Politicas Relativas al Desarrollo de Software

10.1. Politica general de desarrollo de sistemas

1. El Departamento de Informatica debe estudiar la justificacién y evaluar la factibilidad para
llevar la modificacion del sistema o nuevo proyecto.

2. El Departamento de Informatica, debe homologar y fomentar la utilizacion de las
herramientas de apoyo disponibles en la empresa para el desarrollo de sistemas, que mejor
se adapten a la metodologia aplicada y que cumpla con los requisitos minimos exigibles por
los controles institucionales.

3. El Departamento de Informética es responsable de la homologacién de cualquier nuevo
producto software usado para proyectos de Tecnologia de Informacién.

10.2. Politica para la recepcidn de requerimientos.

1. Toda solicitud de modificacién a las aplicaciones o sistemas existentes, asi como nuevos
desarrollos debe presentarse a través de la Solicitud de Cambios o nuevos requerimientos de
sistemas. (Ver procedimiento “Nuevas Solicitudes de Desarrolio”)

2. Las solicitudes de cambios o nuevos requerimientos de sistemas deben ser formalmente
firmados u aprobados digitalmente por el Jefe del drea solicitante y contar con la aprobacion
del Departamento de Informdtica, antes de realizar el andlisis o cualquier disefio inicial.

3. Los nuevos proyectos o modificaciones autorizados deben adherirse a un procedimiento
formal de iniciacién del proyecto, cuando el impacto de los mismos lo amerite, ya sea por su
importancia en la organizacién como lo es un sistema de misién critica o bien, por el tiempo
de desarrollo e implantacion estimados (mayor a 6 meses).

10.3. Politica para la asignacion de Recursos Econémicos, Humanos y Materiales a los
proyectos.

1. Paraaquellos proyectos que dependan de la contratacién de servicios o adquisicion de bienes
Informaticos, la definicién de los recursos econémicos dependera del proyecto en el cual se
llevara a cabo la contratacion, pudiendo ser recursos propios, donacién o convenio, para lo
cual se deberan cumplir los procedimientos y normatividad establecidos por la Institucion.

2. ElDepartamento de Informatica sera responsable de asignar al personal reguerido para cada
nuevo proyecto estableciendo seguin los roles establecidos en el proyecto.

10.4. Politica para el manejo de los estandares para el desarrollo y la docurnentacidn.

1. El Departamento de Informética se apegard a una metodologia estandar para el andlisis vy
desarrollo de sistemas donde se definan los aspectos més importantes del ciclo de vida de
desarrollo de sistemas y tecnologia de informacién de la institucién.

2. Losestdndares de Andlisis y Desarrollo incluirdn estandar general para toda la documentacién
generada, incluyendo toda la documentacién técnica (analisis, disefio, documentacién de los
programas, manuales de usuario).

3. Los estandares deben incluir una guia para el nombrado de objetos en uns
mejores practicas en la codificacién de procedimientos y sentencias de §C
politicas y procedimientos para la administracion de bases de datos”.
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El Departamento de Informatica es responsable de dar a conocer y vigilar la correcta
aplicacién de la metodologia estéandar para el desarrollo de sistemas, por todas y cada una de
las personas involucradas en el drea de Desarrollo.

10.5. Politica para la contratacion y supervision de personal externo.

1.
1.1.

1.2,

1.3.

En la contratacion de servicios externos, el Departamento de Informatica debe asegurarse de:
Se cumple cabal y fielmente con la ley de contrataciones y en el caso de financiamiento
externo cumplir con la Normatividad Correspondiente.

El contrato prevé los riesgos mds frecuentes cuando se contratan servicios externos e
incorpora las penalizaciones en caso de incumplimiento de contrato por parte del proveedor,
en este caso El Departamento de Informatica trabajara de forma conjunta con la Gerencia
Operativa de Contrataciones.

El personal externo que intervenga en los proyectos debe cumplir, al menos, los mismos
requisitos que se exigen a los empleados del Departamento de Informatica.

El Departamento de Informatica debe supervisar el trabajo realizado, certificdndolo antes del
pago.

El trabajo o proyectos realizados por el proveedor, deben ser compatibles con los estandares
establecidos por la Institucién.

10.6. Politica para el control de cambios en Desarrollo.

1.

El Departamento de Informatica es el responsable de elaborar, difundir y vigilar la correcta
aplicacion del procedimiento de control de cambios.

10.7. Politica para el Anélisis de requerimientos.

1.

Para todo requerimiento autorizado debe desarrollarse un andlisis de requerimientos cuyo fin
debe ser establecer las especificaciones formales que describan las necesidades de
informacién que deben ser cubiertas por el nuevo sistema.

En la definicion de los requerimientos deben participar los usuarios de todas las dreas
a las que afecte el nuevo sistema o las modificaciones solicitadas.

Debe existir un antecedente (minuta de trabajo, correo electrénico) para cada una de las
sesiones con los usuarios del proyecto y con los responsables de las dreas afectadas que
permita conocer como valoran el sistema actual (en caso de que exista) y lo que esperan del
nuevo sistema.

El plan revisado debe incluir para cada entrevista, la fecha, hora y lugar, tipo de entrevista
(individual, en grupo, por escrito, etc.) y un apartado de los aspectos relevantes que en dicha
entrevista se trataran. (Funciones que el entrevistado realiza y los problemas que necesita
resolver).

Una vez presentados los requisitos del nuevo sistema o la modificacién solicitada, se deben
definir las diferentes alternativas de construccién con sus ventajas e inconvenientes.

Para la seleccién de la alternativa se debe contar con un documento en el que se describen
las distintas alternativas.

10.8. Politica para el Disefio Ldgico (Casos de Uso)

1.
2.

Para todo requerimiento autorizado debe desarrollarse un disefio légico y técnico.
El Diseno Logico debera contemplar:
a. Se debe documentar de manera completa e integral el DisefigABg|
estandares establecidos por el Departamento de Informatical\

b. Debe contemplar la estructura modular del sistema.
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Debe existir un documento con el disefio de Ia estructura modular del sistema.

Los médulos deben estar disefiados para poder ser usados adecuadamente por otras
aplicaciones, en caso de ser necesario.

Se debe validar que los componentes o programas del nuevo sistema se definieron.
Debe definirse la forma en que el nuevo sistema interacttia con los distintos usuarios.
Los médulos deben estar disefiados para poder ser usados adecuadamente por otras
aplicaciones, en caso de ser necesario.

Se debe validar que los componentes o programas del nuevo sistema se definieron.
Debe definirse la forma en que el nuevo sistema interactta con los distintos usuarios.
Se debe describir con detalle suficiente las pantallas a través de las cuales el usuario
navegara por la aplicacién, incluyendo todos los campos significativos, teclas de
funcién disponibles, mends, botones, etc.

Se deben describir con detalle suficiente los informes o reportes que se obtendran del
sistema y los formularios asociados.

La especificacién del nuevo sistema debe considerar los requisitos de seguridad,
rendimiento, copias de seguridad, recuperacién y depuracién de datos.

. Se debe analizar el nuevo sistema con el propdsito de localizar sus interacciones y

contactos con otros sistemas a fin de determinar si existe un sistema integral de
informacidn, sistemas aislados o simplemente programas.

Se deben considerar todas las necesidades de informacién de las dreas de negocios o
usuarias.

Se deben observar los estdndares de Datos (nomenclatura, validacién de campos y
archivos, etc.)

Debe existir un diccionario de datos que describa cada uno de los campos contenidos
en las bases de datos existentes.

Se deben definir los tiempos de respuesta en el disefio para que estos sean iguales a
los requeridos y que el ordenamiento de las bases de datos sea rapido y confiable.

El disefio l6gico debe incluir el esquema de seguridad en donde se debe especificar
un estricto control de acceso a través de la identificacién y autenticacion de los
usuarios.

El disefio Iégico debe incluir la asignacién de privilegios de acceso de acuerdo a las
funciones de los usuarios con base en la estrategia de “necesidad de acceder”
necesidad de conocer, considerando adicionalmente los privilegios de adicionar,
cambiar y borrar datos.

Dependiendo de la importancia estratégica de la aplicacion, el modelo de seguridad
l6gica, deberd incluir una bitacora en donde se registren los accesos realizados y los
cambios hechos a las bases de datos.

3. El Disefio Técnico debera contemplar:

a.

b.

Se debe definir una arquitectura fisica para el sistema, que sea congruente con las
especificaciones funcionales y con el entorno tecnologico elegido o con el existente.
El entorno tecnoldgico debe estar definido en forma clara y apegarse a los
estandares existentes en el drea de Tecnologia de Informacion.

Se deben definir perfectamente todos los elementos gue configuran el entorno
tecnoldgico para el proyecto (servidores, ordenadores personales, periféricos,
sistemas operativos, conexiones de red, protocolos de comunicacién, sistemas
gestores de bases de datos, compiladores, herramientas de apoyo, middleware,
librerias, etc.). -

Se debe validar la existencia de los elementos seleccionad
también se debe medir la capacidad de respuesta a los
volimenes, tiempos de respuesta, seguridad, etc.




10.9. Politica para la construccién de Sistemas.

1. Se debe preparar adecuadamente el entorno de desarrollo Yy pruebas, asi como los
procedimientos de operacién, antes de iniciar el desarrollo.

2. Se deben de considerar los siguientes puntos:

a. Crear e inicializar las bases de datos o archivos necesarios que cumplan las
especificaciones realizadas en el médulo Ia etapa de disefio.

b. No se debe trabajar en ningtin momento con informacién del ambiente de produccién o
explotacion.

c. Sedebe validar que todos los elementos I6gicos y fisicos para la realizacidn de los tipos de
pruebas se encuentren disponibles.

d. Se debe desarrollar todos los procedimientos de usuario apegandose a los estdndares del
Departamento de Informatica

e. Se debe programar, probar y documentar cada uno de los componentes identificados en
el disefio del sistema.

10.10. Politicas para el aseguramiento de la Calidad.
1. Debe existir un plan de pruebas de aceptacién del sistema, el cual debe ser coherente con los
requisitos, la especificacién funcional del sistema y la infraestructura existente.
2. El plan de pruebas de aceptacion, debe incluir todos los recursos necesarios (Humanos,
Materiales, asi como de Hardware y Software).
3. Sedeben realizar los siguientes tipos de pruebas:

a. Pruebas unitarias (pruebas ejecutadas por el desarrollador del médulo del sistemaodela
modificacién requerida, su objetivo es validar la funcionalidad del médulo en forma
aislada).

b. Pruebas conjuntas (pruebas ejecutadas por todos los desarrolladores de cada uno de los
maodulos del sistema, su objetivo es validar la funcionalidad del sistema completo).

C. Los usuarios involucrados deberan realizar pruebas de aceptacion de los sistemas antes
de su liberacién al ambiente de produccién.

d. El Departamento de Informatica debe asegurar el cumplimiento de los estidndares
establecidos para todo el ciclo de vida de desarrollo del proyecto.

10.11. Politica para la implantacién del nuevo sistema desarrollado o la modificacidn
realizada en el ambiente de produccién.

1. Departamento de Informéatica debe contemplar un plan de instalacién del sistema o
modificacion a liberar en el ambiente de produccion.

2. El plan de instalacion del sistema debe ser definido desde las primeras etapas (andlisis), con
el fin de considerar todos los factores que influirdn en la implantacién. Esto evitard que surjan
situaciones no previstas que afecten las fechas y calidad de la implantacién. La anticipacién
de este plan ayudara a identificar necesidades de capacitacion, depuracion de informacién,
conversion de datos, logistica, etc.

3. Se debe validar que el sistema desarrollado o la modificacién realizada, cumple con los
requisitos establecidos en la fase de anilisis.

a. Elsistema desarrollado o la modificacién realizada, debe£er aceqtado formalmente
por los usuarios antes de ser liberado a produccion.

b. De aplicar, se deben realizar las pruebas del sistema que
de pruebas.

on enila fase -
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c. El sistema desarrollado o la modificacién realizada, se debe poner en producciéon
formalmente y pasaré a estar en mantenimiento sélo cuando haya sido aceptado y
esté preparado todo el entorno en el que se ejecutara.

d. Si existe un sistema anterior, el sistema nuevo se pondré en produccion de forma
coordinada con la retirada del anterior, migrando los datos si es necesario.

e. Encaso de aplicar, debe haber un periodo de funcionamiento en paralelo de los dos
sistemas (nuevo y anterior), hasta que el nuevo esté funcionando con todas las
garantias. Sin exceder los tiempos en el paralelo definidos entre los usuarios '
Sistemas.

f.  De aplicar, el sistema anterior sélo se debe usar en modo de consulta, Unicamente
para obtener informacidn, sdlo en el caso de que la informacién del sistema anterior
no ha sido migrada al nuevo.

8. Los usuarios responsables deberdn firmar un acta de liberacién del sistema a
produccion.

h. Dependiendo de la naturaleza del proyecto se recomienda realizar un procedimiento
para llevar a cabo el mantenimiento. Este debe estar aprobado por el Departamento
de Informatica y los usuarios responsables.

i.  El procedimiento para realizar el mantenimiento debe tener en cuenta los tiempos de
respuesta maximos que se pueden permitir ante situaciones de no funcionamiento.

Para reportar y dar seguimiento a cualquier problema o para el mantenimiento del sistema
debe aplicarse el procedimiento de establecido por el Departamento de Informética para
estos efectos.

Es responsabilidad del Departamento de Informética asegurarse de que sus colaboradores
conozcan y apliquen las politicas y procedimientos de desarrollo de sistemas.

11.Politicas relativas al cumplimiento de las normas

1.

Todo usuario que reciba y tenga bajo su custodia bienes de CONATEL, sera responsable por el
uso adecuado y el cuidado del equipo de cémputo asignado. Cualquier dafio, pérdida, abuso
o empleo ilegal que le sea imputable por falta al deber de cuidado, negligencia o dolo ser3
responsabilidad del usuario principal y de las Jefaturas o encargados cuando se compruebe
negligencia de su parte en su deber de control de los recursos informaticos asignados en sus
areas.

Para la sana administracién de sus sistemas informaticos y a fin de evitar y controlar
instrucciones maliciosas, personal autorizado del Departamento de Informética procederd, a
llevar a cabo revisiones periddicas en sus sistemas y equipos de cémputo, a fin de garantizar
que se encuentran libres de cédigos malignos, asi como asegurar que los usuarios posean
instalado el software estdndar y/o aprobado por CONATEL. Esta actividad siem pre se realizara
en presencia del usuario encargado del equipo.

La jefatura o encargado de cada drea serd el responsable de velar por que estas disposiciones
se cumplan y reportard a la mayor brevedad al Departamento de Informatica cualquier
anomalia que se presente. Asimismo, la Jefatura podra también solicitar al Departamento de
Informatica una revisién técnica del sistema informatico en aquellas dependencias donde
existan indicios de una utilizacién inadecuada de éstos.

El Departamento de Informatica de CONATEL, por medio de sus diferentes areas o Unidades
serd el ente contralor de la administracion de los recursos informaticos en CONATEL.

Las faltas cometidas al tenor de lo dispuesto en el presente documento, seran sancionadas de
conformidad con las disposiciones establecidas en el Cédigo de Trabai@ v el Re

Institucion, asi como las demds disposiciones vigentes y aplicable
responsabilidades civiles y penales que deba asumir el infractor.




Glosario de términos utilizados

A continuacion, se presentan en orden alfabético una serie de términos que son utilizados en el
presente reglamento:

Area de Tecnologias de Informacién: lugar fisico especifico donde se encuentra equipo de
computo especializado.

Base de Datos: Conjunto de datos organizados de tal modo que permita obtener con rapidez
diversos tipos de informacién.

Browser: Programa o aplicacién informatica que se usa para navegar por las redes
informéticas y acceder a documentos, imagenes y demds informacion.

CD: Siglas en inglés de Disco Compacto (Compact Disk), placa circular de material plastico
donde se graba informacién por medio de laser codificado.

Chat: Conversacidn interactiva en tiempo réal, en Internet.

Cookies: Archivo que se implanta en el disco duro del usuario por el sitio visitado en Internet,
contiene informacién acerca del usuario.

Correo Spam: Se utiliza este término para identificar todo aquel correo denominado como
“Correo Basura” o correo no deseado.

Hardware: junto de componentes que integran la parte material de una computadora,
impresora o equipo de comunicacién.

Internet: Red informdtica de comunicacién internacional que permite el intercambio de todo
tipo de informacién entre sus usuarios. El nombre proviene del acrénimo de las palabras
inglesas International Network (red internacional).

Normativa: Conjunto de normas aplicables a una determinada materia o actividad.
Outsourcing: termino en idioma ingles para La subcontratacién, externalizaciéon o
tercerizacion

Perfil de usuario: Grupo de privilegios o roles de trabajo que se asignan a una persona, de
acuerdo con las caracteristicas que tenga su puesto con el fin de que pueda desempefiar sus
funciones.

Rol: Grupo de derechos o privilegios para el uso de recursos informaticos que asignan a uno
0 mds usuarios, por ejemplo: derechos de lectura, escritura, modificacion o borrado sobre una
tabla de datos.

Recuperacién: Es la tarea que se lleva a cabo cuando es necesario volver al estado de la
aplicacion al momento del Gltimo respaldo, a partir de los datos de la Gltima copia de
seguridad realizada.

Respaldo: Es la obtencién de una copia de los datos en otro medio magnético, de tal modo
que a partir de dicha copia es posible restaurar el sistema o la informacion.

Seguridad Iégica: Consiste en la aplicacién de barreras y procedimientos que resguarden el
acceso a los datos y sélo se permita acceder a ellos a las personas autorizadas para hacerlo.
Software: Es un término genérico que designa al conjunto de programas de distinto tipo

(sistema operativo y aplicaciones diversas) que hacen posible el funcionamiento y la
operacion del computador.

Tl: Tecnologia de Informacién. )
Virus: Es un programa informético que se ejecuta en el ordenador gin previd,
corromper el resto de los programas, archivos de datos e incluso é
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