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COMISION NACIONAL DE TELECOMUNICACIONES
INFORME FINAL AI/DAG/UATI N° 021/2022
~ GERENCIA DE SUPERVISION Y CONTROL
VERIFICACION DE LA ADMINISTRACION DE DISPOSITIVOS Y SISTEMAS DE
MEDICION — CALIDAD DE SERVICIO DE INTERNET

I. INTRODUCCION

1.1 IDENTIFICACION DE LA CONATEL

Por Ley N° 642/95, Articulo 6°.- Créase la Comision Nacional de Telecomunicaciones,
entidad autarquica con personeria juridica de derecho publico, encargada de la regulacion
de las telecomunicaciones nacionales.

1.2 FINES

La Comision Nacional de Telecomunicaciones tendra a su cargo la regulacién administrativa
y técnica y la planificacién, programacién, control, fiscalizacion y verificaciéon de las
telecomunicaciones conforme a la normativa aplicable y las politicas del Gobierno para el
sector. La Comision ejercera sus funciones en forma exclusiva, sin que ellas puedan ser
delegadas ni objeto de avocamiento por parte de otros Organismos del Estado.

1.3 MISION

"Fomentar, controlar y reglamentar las telecomunicaciones en el marco de una politica
integrada de servicios, prestadores, usuarios, tecnologia e industria, para contribuir al
bienestar de los habitantes del Paraguay.”

1.4 VISION

“Ser una Entidad Rectora y Reguladora del Sector de las Telecomunicaciones, que
contribuya a que los beneficios de las Telecomunicaciones y la Sociedad de la Informacién
lleguen a todos los habitantes del Paraguay.”

Il. ANTECEDENTES

En cumplimiento al Plan de Trabajo Anual (PTA) correspondiente al afio 2022, aprobado
mediante Resolucion de Directorio N° 2482/2021 “POR LA CUAL SE APRUEBA EL PLAN
DE TRABAJO ANUAL DE LA AUDITORIA INTERNA INSTITUCIONAL
CORRESPONDIENTE AL EJERCICIO FISCAL 2022, item - Auditorias Informaticas, Ref.
M3, Verificacion de la administracién de dispositivos y sistemas de mediciéon —
Calidad de servicios de internet.

lll. OBJETIVOS
3.1 OBJETIVO GENERAL

s referentes a la administracion de dispositivos y
lidad del servicio de internet.

Evaluar el cumplimiento de las gestio
sistemas de medicion, para verificar la
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3.2 OBJETIVOS ESPECIFICOS

Identificar los dispositivos y sistemas de medicion utilizados para realizar la medicion
de calidad del servicio de internet.

Verificar el inventario de los equipos, aparatos, dispositivos de medicion y las
plataformas o sistemas de informacion.

Evaluar las condiciones en que se encuentran los dispositivos y sistemas y asegurar
su operatividad.

Realizar entrevistas con los especialistas/técnicos a fin de conocer las técnicas y
procedimiento aplicados.

Revision de la documentacién de sistemas y plataformas informaticas

IV. ALCANCE

El trabajo de auditoria se realizé en base a los procedimientos considerados en el Programa
de Trabajo.

El area sometida a esta revision es la Gerencia de Supervision y Control, Departamento de
Supervision de Redes y Servicios.

V. NORMATIVAS CONSIDERADAS

Para

las evaluaciones se tomaron en cuenta lo sefialado en el Manual de Auditoria

Gubernamental y también fueron verificados los siguientes documentos:

e La Constitucién Nacional

e Ley 642/1995 “ De Telecomunicaciones”

e Ley 1535/99 “Administracion financiera del Estado.”

e Manuales de las plataformas tecnoldgicas
o Nemo Sonda Solutions
o Nemo QoS Analyzer mScore
o mScore — Medicion de rendimiento Q4 2018
o EqualOne Investigation — Guia del usuario
o Keysight V3D Soluciones

e Resolucidn Directorio N° 657-3/2020 “por la cual se aprueba el proceso control
del espectro radioeléctrico, redes y servicios y 3 (tres) subprocesos
correspondientes al macro proceso control técnico de telecomunicaciones, de
acuerdo al mapa de procesos de la comision nacional de telecomunicaciones -
CONATEL”

o Lineamientos generales ISO 27001:2013 para los Sistemas Gestion de la
Seguridad de la Informacion que permite a las organizaciones la evaluacion del
riesgo y la aplicacién de los controles necesarios para mitigarios o eliminarlos.
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VI. RESPONSABLES Y ORGANIGRAMA

Nombre Dependencia
Ing. Marcelo Aguero Gerente de Supervision y Control
Ing. Miguel Benitez Jefe de Dpto. de Supervision de Redes y Servicios
Ing. Javier Ramos Jefe de Unidad de Fiscalizacién
GERENCIA DE SUPERVISION Y CONTROL J
-
( DEPARTAMENTO DE
SUPERVISION DE REDES Y SERVICIOS J

’ UNIDAD DE FISCALIZACION l

VIl. LIMITACIONES AL TRABAJO

Toda Auditoria posee limitaciones debido al volumen de trabajo de las Dependencias
auditadas para realizar las atenciones pertinentes al equipo de Auditores.

Las tareas de verificacion realizadas a los dispositivos y al sistema de medicion, fue hecha
en base a un muestreo realizado por esta Auditoria. Por tanto, nuestro trabajo no incluyo
una revision integral de todos los registros y operaciones del sistema, motivo por el cual el
presente informe no puede considerarse como una exposicion de todas las situaciones
existentes o de todas las medidas que podrian adoptarse para corregirlas o mejorarlas.

Dentro de las limitaciones encontradas se citan las siguientes:

1.1 Los funcionarios encargados del sistema tenian programado con anterioridad
una serie de capacitaciones, por lo cual les resulté dificultoso responder a las
consultas y requerimientos de esta Auditoria, en el plazo establecido.

1.2 Los encargados del sistema, deben desplazarse a diferentes areas del pais
para realizar las mediciones en campo, por lo que generalmente estan fuera de la
Institucion realizando estas actividades.

VIl - METODOLOGIA

o Revision de la documentacion solicitada y obtenida por esta Unidad de
Auditoria.

o Utilizacién de la técnica de observacién para obtener informacion.

o Visitas y entrevistas al personal que utiliza el sistema informatico, los equipos y
dispositivos. /

o Verificacion in situ de las estaciones fijas y moviles
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IX - RELEVAMIENTO

Documentos remitidos por la Unidad de Auditoria de Tecnologia de la Informacion al
Dpto. de Informatica.

e Interno DAG/UATI/023/2022 de fecha 23.11.2022.

¢ Interno DAG/UATI/024/2022 de fecha 23.11.2022 — Reiteracion.
e Interno DAG/UATI/026/2022 de fecha 01.12.2022

e Interno DAG/UATI/027/2022 de fecha 09.12.2022

e Cuestionario y entrevista de Control Interno de fecha 16.12.2022.

Diagrama de conexidon de equipos y dispositivos - Remitido por la GSC
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Contrato N° 26/2019 - ADQUISICION DE UN SISTEMA DE MEDICION DE CALIDAD DE
SERVICIO DEL SERVICIO DE ACCESO A INTERNET Y TRANSMISION DE DATOS, EN
LA MODALIDAD DE ACCESO FIJO.

Contrato N° 15/2021: SOPORTE TECNICO DEL SISTEMA DE CALIDAD DE SERVICIO
FIJO.

Contrato N° 03/2022: CONTRATACION DE INTERNET Y VPN PARA MEDICION DE
CALIDAD DE SERVICIOS- vigente.
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DATOS DEL SOFTWARE
Keysight techonology

MANUALES Y DOCUMENTOS
Nemo Sonda SolucionQoS

Nemo QoS Analizer mScore_spanish
mScore-featuresvsOokla_Traducido
Keysight V3D Soluciones QoE

EqualOne Investigation User Guide_spanish

X. DESARROLLO DEL TRABAJO

Luego de analizar los documentos solicitados y realizar las verificaciones in situ a los
dispositivos y equipos de medicién que se encuentran en la Institucion, se pudieron obtener
las siguientes observaciones.

OBSERVACION 1: DISCOS DE ALMACENAMIENTO PARA COPIAS DE SEGURIDAD

De acuerdo al cuestionario de control interno se concluye que, no cuenta con discos de
almacenamiento para realizar el respaldo de los reportes e informes generados por el
sistema.

DESCARGO DEL AREA

El departamento de informatica habilito espacio en disco para realizar copias de seguridad.

OPINION DE LA AUDITORIA

Se toma como valido el descargo realizado por el area.

OBSERVACIONES 2: MODULO DE AUDITORIA

No pudimos verificar que el sistema cuente con modulos de auditoria que permita identificar
los cambios o acciones realizados por los usuarios, dentro del mismo.

DESCARGO DEL AREA

El sistema de medicion cuenta con jerarquia de usuarios, donde el Administrador puede
indagar los archivos logs en caso de que algun evento lo requiera, y asi determinar la causa
del mismo.

OPINION DE LA AUDITORIA

Esta auditoria se ratifica en sus observaciones, considerando que lo remitido por el area es
el listado de usuarios y el perfil de los mismos, pero no es un moédulo de auditoria como tal.

RECOMENDACION

Se recomienda solicitar a la Contratista la habilitacién o desarrpllo de}rﬁédulo de Auditoria,
con el cual se podra realizar un seguimiento efectivo y opo, o de-las acciones realizadas
por los usuarios dentro del sistema.
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OBSERVACION 3: LISTADO ACTUALIZADO DE LAS SONDAS INSTALADAS Y
DESISTALADAS

No se pudo obtener un listado o reporte actualizado de los puntos y lugares especificos
donde se encuentran instaladas las sondas de medicion ni de las que ya fueron
desinstaladas.

DESCARGO DEL AREA

Se adjunta planilla

OPINION DE LA AUDITORIA

Se toma como valida la planilla de datos remitida por el area sujeta a verificacion, la cual
contiene el listado de las sondas instaladas actualmente y las que ya habian sido
desinstaladas.

OBSERVACION 4: RESULTADOS Y REPORTE DE MEDICION DE CALIDAD DE
INTERNET A USUARIOS

No pudimos verificar los documentos respaldatorios respecto al resultado de las mediciones
que hayan sido entregadas al usuario final una vez concluidas las mediciones,
especificamente aquellas realizadas anteriormente a la aprobacién de la RD 1030/2022.

DESCARGO DEL AREA

El informe y reporte son remitidos por sistema a la Gerencia encargada del Servicio de
Internet y Transmision de Datos - Modalidad Fija, quien realiza las evaluaciones pertinentes.

Se adjunta reporte.

OPINION DE LA AUDITORIA

Se toma como valida la respuesta remitida por el area sujeta a verificacion, considerando el
documento remitido a través de la plataforma.

OBSERVACION 5: LISTADO DE ACCESO A USUARIOS

Se ha solicitado el listado actualizado de los usuarios que tienen acceso al sistema, como
asi también de los roles y perfiles de los mismos pero no se ha podido verificar dicho listado.

DESCARGO DEL AREA

Se adjunta listado de acceso de usuarios.

OPINION DE LA AUDITORIA

Nos ratificamos en nuestra observacion, teniendo en cuenta que se ha recibido a través del
SIAGPE un listado de usuarios, pero en el mismo se observa que todos los usuarios tienen
el mismo rol y mismo perfil, el cual es de administrador.

RECOMENDACION

Definir y establecer los niveles de acceso de los distintos usuarios al sistema de medicion,
teniendo en cuenta que al momento de esta auditoria todos lgs usuarios cuentan con el
mismo rol y mismo perfil. Estos niveles permitiran definir claramgnte los-permisos y acciones
que puede realizar cada uno.
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OBSERVACION 6: LICENCIAS Y VIGENCIA — SISTEMA DE SONDAS DE MEDICION

La licencias del sistema y las sondas fueron adquiridas por la institucion, sin embargo no
pudimos accedera a las mismas y tampoco se pudo verificar la vigencia de las mismas

DESCARGO DEL AREA

Se adjunta grafico referente a la licencia.

La base de datos que utiliza es MySQL que no requiere licencia y corre una plataforma
LINUX.

OPINION DE LA AUDITORIA

Se toma como valido el descargo realizado por e area, considerando los documentos
remitidos por los mismos a través de la plataforma.

OBSERVACION 7: INFORME DE LA EJECUCION DEL PLAN ANUAL DE MEDICIONES
DE QoS — INTERNET Y TX DE DATOS EN LA MODALIDAD DE ACCESO FIJO

No se pudo visualizar informe ni reportes de la ejecucién del plan anual de mediciones de
calidad de servicio para los servicios de acceso a internet y transmisién de datos en la
modalidad de acceso fijo, aprobado mediante RD N° 1030/2022.

DESCARGO DEL AREA

Actualmente el plan de mediciones estipulado en la Res.Dir.N° 1030/2022 se encuentra en
ejecucion a la fecha, por ende aun se carece de resultados. La evaluacion y el impacto de
las mediciones se deberian realizar por la gerencia encargada del servicio de Internet y
Transmision de Datos bajo - Modalidad Fija. Esto atendiendo a que la misma recibe y
analiza los planes de mejora de las operadoras, y que en definitiva afecta la inversion y
mejora en la calidad del servicio. Por otro lado, la instalacion y desinstalaciéon de sondas se
realizan a solicitud de parte de cualquier usuario que quiera medir la calidad de su servicio
de Internet, se genera un informe el cual es remitido a la Gerencia encargada de analizarlo
(Observacion 4).

OPINION DE LA AUDITORIA

Nos ratificamos en nuestra observacién, considerando la vigencia de la Resolucion de
Directorio N° 1030/2022 y a los efectos de dar seguimiento a lo establecido en la misma.

RECOMENDACION

Cumplir con lo establecido por la RD 1030/2022, la cual en su Articulo 1°, establece “Llevar
adelante un Plan Anual de Mediciones de Calidad de Servicio para los servicios de acceso
a internet y transmision de datos en la modalidad de acceso fijo y en su Articulo 4°, la
presentacion de un informe sobre la Ejecucion del Plan.

CONCLUSIONES RECOMENDACIONES FINALES:

Gerencia de Supervisién y Control

% La cantidad de sondas utilizadas hasta el momento es muy baja, por lo cual se
recomienda realizar las acciones necesarias para dar a conocer a los usuarios del
Servicio de Internet y Transmisiéon de datos la disponbilidad de las sondas de
medicién y los beneficios que se pueden obtener con la utilizacion de las mismas.

\b\'& /A /ahzar los p%l;{ﬂeé de accesos asignados a los usuarios del sistema de medicion.
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< Continuar con las tareas y acciones establecidas en la RD 1030/2022, referente al
cumplimiento del Plan Anual de Mediciones de Calidad de Servicio para los servicios
de acceso a Internet y transmisién de datos y los Informes que deben ser
presentados.

L/

% Realizar las copias de seguridad del sistema de informacion en forma periédica, de
manera a prevenir riesgos de perdida de datos o informacién.

Se solicita al Directorio sus buenos oficios de manera tal a instruir al Grupo de Trabajo
conformado por la RD N° 1030/2022, la presentacién del Informe correspondiente sobre la
ejecucioén del Plan Anual de Mediciones de Calidad de Servicio de Internet y Transmisién de
Datos en la modalidad de Acceso fijo, segun lo indicado en la mencionada resolucion, y
continuar con las tareas encomendadas en la misma.

Es nuestro informe.

Asuncién, 30 de \iciembre de 2022.

Q ~—t
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Jefa Dpto. Auditoria de Gestjgs Berna
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