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I. INTRODUCCION
1.1 IDENTIFICACION DE LA CONATEL

Por Ley N° 642/95 Articulo 6°- Créase la Comision Nacion

al de

Telecomunicaciones, entidad autarquica con personeria juridica de derecho publico,

encargada de la regulacion de las telecomunicaciones nacionales.

1.2 FINES

La Comision Nacional de Telecomunicaciones tendra a su cargo la reg

ulacion

administrativa y técnica y la planificaciéon, programacién, control, fiscalizacion y

verificacién de las telecomunicaciones conforme a la normativa aplicable
politicas del Gobierno para el sector. La Comision ejercera sus funciones en
exclusiva, sin que ellas puedan ser delegadas ni objeto de avocamiento por p
otros Organismos del Estado.

1.3 MISION

"Fomentar, controlar y reglamentar las telecomunicaciones en el marco ¢
politica integrada de servicios, prestadores, usuarios, tecnologia e industriz
contribuir al bienestar de los habitantes del Paraguay.”

1.4 VISION

y las
forma
arte de

le una
3, para

“Ser una Entidad Rectora y Réguladora del Sector de las Telecomunicaciongs, que
contribuya a que los beneficios de las Telecomunicaciones y la Sociedad de la

Informacion lleguen a todos los habitantes del Paraguay.”

Il. ANTECEDENTES

En cumplimiento al Plan de Trabajo Anual (PTA) correspondiente al ar‘1o| 2021,

aprobado mediante Resoluciéon de Directorio N° 2469/2020 “POR LA CU
APRUEBA EL PLAN DE TRABAJO ANUAL DE LA AUDITORIA INT
INSTITUCIONAL CORRESPONDIENTE AL EJERCICIO FISCAL 20217, y la
1178/2021” POR LA CUAL SE MODIFICA EL PLAN DE TRABAJO ANUAL
AUDITORIA INTERNA CORRESPONDIENTE AL EJERCICIO FISCAL
especificamente en lo referente al ftem - Auditorias Informaticas, Ref.
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lll. OBJETIVOS
3.1 OBJETIVO GENERAL

Evaluar el cumplimiento de las gestiones para realizar el Control del Espectro
Radioeléctrico, redes y servicios, referente a la administracion de dispositivos y
sistemas de medicidn, adquiridos por la Institucidén y utilizados actualmente.

3.2 OBJETIVOS ESPECIFICOS

e Realizar un relevamiento de los softwares y/o sistemas utilizados por el area
Identificar los dispositivos y sistemas de medicién para el Control del Espectro
Radioeléctrico, redes y servicios.

e Evaluar las condiciones de los dispositivos y sistemas, para asegurar su
operabilidad.

e \Verificar el mantenimiento correctivo o preventivo realizado a los dispositivos y
sistemas en general.

¢ |dentificar a los usuarios del Sistema de Control y Monitoreo del Espectro para
conocer los perfiles y el nivel de acceso de los mismos.

IV. ALCANCE

El trabajo de auditoria se realiz6 en base a los procedimientos considerados en el
Programa de Trabajo.

El area sometida a esta revision es la Gerencia de Supervision y Control,
Departamento de Control Técnico.

V. NORMATIVAS CONSIDERADAS

Para las evaluaciones se tomaron en cuenta lo sefalado por el Manual de Auditoria
Gubernamental y también fueron verificados los siguientes documentos:

v/ La Constitucion Nacional
v Ley 642/1995 “ De Telecomunicaciones”
v' Ley 1535/99 “Administracion financiera del Estado.”
v' Manuales del area evaluada.
v' Manual del Usuario del Sistema Argus Version 6.1
v Lineamientos generales ISO 27001:2013 para los Sistemas Gestién de la
Seguridad de la Informacién que permite a las organizaciones la evaluacion
del riesgo y la aplicacion de los controles necesarios para mitigarlos o
eliminarlos.
VI. RESPONSABLES
Nombre Dependencia
Ing. Marcelo Aguero Gerente de Supervision y Control
Ing. Francisco Barreto Jefe de Dpto. de Control Técnico
Ing. Héctor Escobar Jefe de Division de Comprobacion Técnica
T.S.E. Oscar Gémez Jeﬁ de Unidad de Fiscalizacién de Emisiones
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VII. LIMITACIONES AL TRABAJO

Toda Auditoria posee limitaciones debido al volumen de trabajo de las
Dependencias auditadas, para realizar las atenciones pertinentes al equipo de
Auditores. Al tiempo de sefalar que por la situaciéon de la pandemia del COVID - 19,
se dificultan las tareas de verificacion en todas las areas, por la rotacion que realizan
los funcionarios en todas las dependencias.

Debemos resaltar la buena predisposicién de los funcionarios de la depetiwdencia
verificada, para la cooperaciéon en cuanto a las solicitudes realizadas por esta
Auditoria, quienes en todo momento han respondido a los requerimientos
solicitados.

Dentro de las limitaciones encontradas se citan las siquientes:

1. Por la situacién de pandemia los trabajos realizados sufrieron ciertos retrasos
debido a la rotacién del personal designado para realizar estas tareas y aI
mismo tiempo esto genero retrasos en las respuestas a las solicitudes reallzadas
por esta Unidad de Auditoria, las cuales fueron expresadas por la Gerencna de
Supervision en los documentos que forman parte de nuestros papeles de
trabajo.

2. Las tareas de verificacion realizadas a los dispositivos y al sistema de med|c10n
fue realizada en base a un muestreo realizado por esta Auditoria. Por tanto
nuestro trabajo no incluyé una revision integral de todos los registros vy
operaciones del sistema, motivo por el cual el presente informe no| puede
considerarse como una exposicion de todas las situaciones existentes o de
todas las medidas que podrian adoptarse para corregirlas 0 mejorarlas.

VIl - METODOLOGIA

) Revisién de la documentacion solicitada y obtenida por esta Unidad de
Auditoria.

o Utilizacidn de la técnica de observacion para obtener informacion.

o Visita y entrevistas con el personal que utiliza el sistema, los equipos y
dispositivos.

o Visita y verificacion in situ de las estaciones fijas, méviles, transportables y
centros de control.

o Evaluaciones operativas por muestreo de los reportes generados.

o Evaluaciones operativas a los médulos que contiene el sistema.

IX - RELEVAMIENTO

Luego de realizar el relevamiento correspondiente, hemos podido verific!ar los
Dispositivos y Sistemas de Medicién, utilizados actualmente en la Gerencia de
Supervisiéon y Control. Obteniendo los siguientes datos

Alarcos Estigarribis
Au'j'tcria Interna

e 2Tl

T

.

0. Aliartoria de Gestio

*

3 eI}
Ayolas - Edif. Ayfra - Tel.: 438 2400 / 438 2401"
Asuncion - Paraguay




«
CONATEL

COMISION NACIONAL DE
TELECOMUNICACIONES

USUARIOS DEL SISTEMA

Nombre del usuario Perfil del Perfil de visitante Administrador
Usuario

Héctor Escobar X

Oscar Gémez

Milner Lépez

Juan Carlos Mendez

Leonardo Benitez
Vidal Rodas

Angel Gamarra

X| X| X| X| X| X| X

Marcelo Agliero
Rodolfo Mora ' X

Francisco Barreto X X

Personal de » X
PROMEC S.R.L.

DATOS DEL SOFTWARE - BASE DE DATOS Y ANTIVIRUS

NOMBRE VERSION
SOFTWARE ARGUS 6.1
BASE DE DATOS PostgreSQL 9.2.1
ANTIVIRUS ESET Endpoint Antivirus 8.0.2028.0

CONTRATOS VIGENTES

v CONTRATO N° 03/2020- LPN SBE N° 05/2020 — ID N° 384.470" SERVICIO
DE MANTENIMIENTO DEL SISTEMA DE MONITOREO DEL ESPECTFFO"

v" CONTRATO N° 006/2020 — LPN SBE N° 04/2020 ID 382.305 “ADQUISICION
DE 2 (DOS) ESTACIONES FIJAS DE MONITOREOQO Y GONIOMETRIA.

v" CONTRATO N° 002/2021 — LPN SBE N° 01/2021 ID N° 393.470 “SEGURO
PARA BIENES PATRIMONIALES POR SBE.”

X. DESARROLLO DEL TRABAJO
Para iniciar con la verificacion, se ha remitido a la Gerencia de Supervisiéon y Control
el Interno UATI1/003/2021, de fecha 26.03.2021 mediante el cual se informa sobre el

inicio de las tareas de verificacién y se solicita un representante de la Gerencia, para
acompafar estos trabajos.

l
Posteriormente, se ha remitido el Interno UATI/004/2021, de fecha 09.04.2021 y
reiterado segun Interno UATI/05/2021, de fecha 23.04.2021 solicitando |varios
documentos necesarios para la pres Tte evaluacion, que se citan a continuacion:

1. Diagrama de red actualizado del Sis .de | rol y Monitoreo del Es
FSFant
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2. Diagrama Fisico (todo lo referente al hardware y dispositivos en general)
Diagrama Légico (forma de conexién y bases de datos utilizados).

3. Listado actualizado de todo lo que respecta a las estaciones tanto fijas,
moviles, trasportables y todos los dispositivos que se encuentran utilizando
actualmente para realizar el control del espectro radioeléctrico.

4. Contratos de Adquisicién tanto del Sistema de Monitoreo del Espectro, como

del Servicio de Mantenimiento que, se encuentres vigentes.

Al mismo respondieron mediante la PROVIDENCIA GSC 38/2021, de| fecha
26.4.2021.

También fue remitido el Interno UATI/006/2021, de fecha 06.05.2021 solicitan?o:

1. Manuales del Sistema: Manual del Usuario, Manual Técnico, otros.

2. Contratos de seguros vigentes, de Bienes Patrimoniales de las estaciones
fijas y méviles. |

3. Detalle del inventario actualizado del hardware, equipos informaticos y
dispositivos de-los moéviles y estaciones fijas.

La respuesta de La GSC fue realizada mediante la PROVIDENCIA GSC N° 56/2021,
de fecha 17.05.2021, en cual responden 2 de los 3 item requeridos indicando| que el
item del detalle del Inventario, estarian solicitando a la Division de Patrimonio.

Luego fue remitido el Interno UATI 009/2021, en fecha 13.07.2021 y reiterado por
Interno UATI 10/2021 de fecha 30.07.2021 solicitando lo siguientes datos:

1 Listado de administradores y usuarios del Sistema de Monitoreo del Espectro
y los perfiles asignados a los mismos.

2 La versioén del antivirus que le corresponde al sistema.

Version de la Base de Datos.

Copias de 3 (tres) expedientes solicitando verificacidn o monitoreo, que haya

ingresado a la Instituciéon via mesa de entrada, el informe correspondiente y

datos adiciones sobre el tratamiento realizado a esos documentos.

5 Copia de informes al menos 3(tres) inspecciones o verificaciones realizadas
como parte de la rutina de trabajo de esa dependencia.

6 Se adjuntaron 2(dos) planillas de analisis GAP (evaluacién de los controles
del SGSI) las cuales les solicitamos su complecién.

AW

La GSC ha solicitado 2 prorrogas para responder a dichas sohcntudes y
posteriormente remitieron la Providencia GSC N° 116/2021, de fecha 10.08. 2021

{
Ademas, realizamos la verificacion del sistema utilizado para el control del Espectro
Radioeléctrico, el cual es el ARGUS en su Versién 6.1 a fin de verificar el grédo de
seguridad, integridad y confianza en cuanto al almacenamiento de sus datos, como
también de los reportes generados por el mismo.

De todo lo anteriormente sefialado y luego de realizar la verificacion tanto [de los
equipos y dispositivos, gomo asi también del sistema utilizado para realizar el
Monn}oreq del Espectr@ Radioeléctrico, se pueden realizar las S|gu|ent;gs'mh.\
observaciones:

. Marcos Estigarrivim
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OBSERVACION 1: MANUALES DEL USUARIO |

1.1 No pudimos observar que los manuales del usuario se encuentren disponibles
para todos los usuarios del Sistema.

1.2 El manual del usuario se encuentra en idioma inglés.
DESCARGO:

1.1El software ARGUS cuenta con su manual de usuario, el cual se encuentra
disponible para cada usuario, accediendo al menu “Ayuda ARGUS en ROHDE &
&SCHWARZ".

1.2 El manual de referencia se encuentra en inglés.
OPINION DE LA AUDITORIA
Se toma como valido el descargo de la Gerencia de Supervision y Control.

OBSERVACION 2: EQUIPOS Y DISPOSITIVOS NO OPERATIVOS

En el momento de la verificacion in situ, no pudimos observar que se encm‘Jentren
operativos los siguientes dispositivos y equipos que se detallan a continuacion:

Regional de Encarnacion:

1(uno) Analizador de Espectro Portatil Marca: ANRITSU modelo MS2720T y 1 (una)
Antena Portatil marca AARONIA AG y sus componentes.

1(uno) Receptor Multibanda con Analizador de Frecuencia ICOM IC-R9500
1(un) Medidor de Potencia Digital Marca Bird Technologies Modelo 4391A
1(un) Equipo transceptor marca VERTEX, Modelo FTL 2011

1(un) Equipo VHF Dual, Marca YAESU Modelo FT- 8100

1(un) Equipo transceptor marca YAESU, Modelo FT 747-GX

1(una) Fuente de alimentacién Marca DAIWA , Modelo PS-313 de 30 AA
1(una) Fuente de alimentacién Marca VOYAGER, modelo VF3220
Regional Ciudad del Este:

1(uno) Analizador de Espectro Portatil Marca: ANRITSU modelo MS2720T y 1 (una)
Antena Portatil marca AARONIA AG y sus componentes.

1(uno) Receptor Multibanda con Analizador de Frecuencia IC —R9500,
1(uno) Medidor de Potencia Digital Marca Bird Technologies Modelo 4391
Transportables

1(una) impresora HP Deskjet 1000 en la 1(una) impresora HP Deskjet 1006 en la
Transportable

DESCARGO:

Regional de Encarnacion: Los equipos mencionados forman parte del patnmonlo de
la Regional, que fueran instaladas en periodos donde se contaba con personal
técnico en el lugar. Estos equipos no estan a nombre de GSC..

Regional de Ciudad del Este: Los equipos mencionados forman parte del patrimonio
taladgs en periodos donde se contaba c perscy
s pdlestantalinortibre de GSC. /e AR IS
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Estaciones Transportables: Dentro del ambito técnico se utilizan las transportables

de manera remota, las impresoras se solicitaran su desinstalaciéon y posteriormente
entregar a Patrimonio por encontrarse en desuso.

OPINION DE LA AUDITORIA

Equipos de las Unidades Regionales

Esta Auditoria toma como valido el descargo de la GSC, referente a los equipos que
se encuentran en ambas unidades regionales Encarnacién y CDE, pero inforr‘nara la .
Maxima Autoridad sobre esta situacién para proponer soluciones y lograr su mejor
aprovechamiento

Transportables: nos ratificamos en nuestras observaciones
RECOMENDACION

En cuanto a las impresoras que se encuentran sin uso en la Transportable TMS-
01, ubicado en el predio de aeropuerto de la ciudad de Capitan Miranda y en la
TransportableTMS -02 de la ciudad de Minga Guazu se recomienda, dar de baja a
las impresoras que se encuentran sin uso, o en su defecto ver la posibilidad de
reparacion de las mismas para que puedan ser utilizadas.

Considerar el Formato 49 del — MECIP- Identificacion Tareas en las Actividades de
los Procesos/Subprocesos — Tarea “ldentificar los aparatos y equipos del
servicio, el diagnéstico y realizacion de la reparacion” elaborado pbr esa
dependencia y aprobado mediante RD N° 657/2020 - MAPA DE PROCESOS
INSTITUCIONAL VERSION 3.0.

OBSERVACION N° 3: ESTACION MOVIL DE MONITOREO

Al momento de la verificacion no pudimos observar los equipos pertenecientes a la
Estacion Moévil Marca Mitsubishi Montero, identificado como Moévil N° 22, Chapa
EAD948, sin embargo el mismo figura en el Contrato de Seguro de Bienes
Patrimoniales dentro del Rubro Equipos de Transporte/Comunicacion.

Dentro el Rubro Equipos de Transporte/Comunicacion compuesto de los siguientes vehiculos

Marca Modelo Ao Chapa Precio Unitario

Mercedes Benz - Vehiculo de Monitoreo | gppiNTER | 2008 | BCJ 721 3.939.535.000
Movil N2 23

Mitsubishi Montero - Vehiculo de
Monitoreo Movil N8 22 MONTERO | 2006 EAD 948 4.916.003.269

DESCARGO:

La estacion moévil Marca Mitsubishi Montero, identificada como Movil N°22, al través
del Contrato 64/2016 (item 3), fue reconvertida y actualizada en una estacion fija, la
cual se encuentra instalada en la azotea del edificio AYFRA. Se adjunta copia del
Contrato N° 64/2016.

OPINION DE LA AUDITORIA:
Se toma como valido el descargo de la Gerencia de Supervision y Control.

OBSERVACION 4: CONTINUIDAD DEL TRABAJO

Si bien se cuenta\con contrato vigente N° 006/2020 de "SERVI A;?QE\
MANTENIMIENTO DEL SISTEMA DE MONITOREO DE), ESP TRQ/\O:HV;‘..’
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verificacion in situ realizada en fecha 20.07.2021, no se pudo ingresar al| predio
ubicado en la localidad de San Ignacio Misiones - Estacion Fija con

. : . \
Radiogoniometria. La llave de acceso se encontraba en poder del personal de la

empresa Proveedora, por lo cual los funcionarios de la CONATEL no pudieron
ingresar al mismo. |

1
DESCARGO: ‘

El Contrato N° 03/2020, estipula que la empresa adjudicada debera realiéar los
mantenimientos correspondientes, de manera trimestral. El dia previo a la v‘isita al
sitio que fue el 20/07/2021, la empresa proveedora del servicio de mantenimiento,
estuvo realizando los respectivos trabajos de mantenimiento, motivo por el cual la

llave de acceso se encontraba en poder de ellos. Se solicitara copia de llaves.

OPINION DE LA AUDITORIA:
Esta auditoria se ratifica en sus observaciones.

RECOMENDACION

Utilizar el servicio de Mantenimiento del Sistema de Monitoreo, exigiend‘o a la
Contratista el cumplimento de lo establecido en el Contrato N° 003/2020, que se
encuentra vigente, en lo que respecta a los sitios donde estan ublcadas las
estaciones fijas de Monitoreo es importante asegurar la disponibilidad ‘de los
mismos, el acceso a las mismas por parte del personal de la CONATEL debe estar

previsto 24x7x365. |

Contar con las llaves de acceso de todas las estaciones: fijas, moéviles y
transportables que forman parte del Sistema de Monitoreo del Espectro
Radioeléctrico. }

Considerar el Formato 75 Calificaciéon y Evaluacion de Riesgos — del MEbIP en
el cual la Actividad "Gestionar y verificar la ejecucion del mantemmlento
programado”, se ha calificado con un valor de 40, cuya evaluacion es considerada
como /mportante. Por lo cual se debe tener en cuenta, el impacto que puede generar
la falta de realizacion de la misma. Estos riesgos estan fueron aprobados mediante
RD N° 657/2020, MAPA DE PROCESOS INSTITUCIONAL VERSION 3.0.

\
OBSERVACIONES 5: ASIGNACION Y PERFILES DE USUARIO 1

Se observa que, a la fecha se encuentran asignados 16 usuarios que tlene perfil
de tipo usuario y 3 usuarios con perfil de administrador, dando un total] de 19
asignaciones. ‘

5.1 No se pudo identificar a quienes pertenecen los usuarios identificados como
operador02 - operador03 - operador04 - operador06 —operador12, cuyo‘listado
ha sido remitido mediante la Providencia GSC N° 116/2021. \

5.2 Se verifica que el mismo usuario identificado como operador05 fue aS|gnado a
los usuarios Marcelo Agiiero y Francisco Barreto - Providencia GSC N° 116/2021.

DESCARGO: ‘

Los usuarios mencionados en 5.1 a la fecha no fueron asignados a ningun gsuarr"‘\ \
Se verificaran y borraran de ser necesario. ﬁ‘é?‘ i

Con referencia al punto 5.R - se aclara que la asignacién c
tarcos Estigarribie
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Usuario 5 — Francisco Barreto
Usuario 9 — Marcelo Agtiero

GOBIERNO Fataguay
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OPINION DE LA AUDITORIA:
Nos ratificamos en nuestra observacion, referente al item 5.1

RECOMENDACION:

Actualizar la tabla de usuarios asignados para la utilizacion del sistema y dar de baja
a aquellos que ya no forman parte del plantel de funcionarios o que ya no estan
designados para realizar las tareas de Monitoreo del Espectro, para evitar posibles
ingresos no autorizados al sistema.

OBSERVACION 6: POSIBLES VULNERABILIDADES DEL SISTEMA

El sistema utilizado actualmente por la Gerencia de Supervision y Control cuenta con
algunas posibles vulnerabilidades las cuales se citan a continuacion:

a. No pudimos verificar si el sistema cuenta con médulos de auditoria para
identificar los cambios o acciones realizadas por los usuarios, dentro del mismo.

b. La base de datos utilizada es PostgresSQL, pero no se pudo identificar el
modulo o la forma de acceder a la misma. \

|
C. Los informes y reportes generados por el sistema son almacenados en forma
local dentro de las estaciones de trabajo, motivo por el cual la informacién no se
encuentra disponible para todos los usuarios del sistema. ‘

d. Los equipos y dispositivos que estan ubicados dentro del Centro de Control
de Asuncién del Edificio Ayfra, son desconectados al concluir la jornada laboral, lo
cual no permite el acceso a dichos dispositivos después del horario establecido por
la Institucion. En caso de necesidad de conexién para aquellos usuarios que se
encuentren trabajando en otras localidades, esto no seria posible.

DESCARGO:

a. El sistema no cuenta con un médulo de auditoria, para registrar las acciones
de cada usuario. Se solicitara un informe a la empresa
b. La base de datos forma parte integra del software ARGUS. Por seguridad, no
esta pensado para accederla de manera independiente.

C. Asi es como esta configurado actualmente el sistema. De esta observacion
presentada, se evaluara un Sistema de resguardo de la informacién, con la debida
seguridad de los reportes designados a cada operador autorizado.
d. Esto obedece a un protocolo de buenas practicas de seguridad, establecido
por la propia GSC.

OPINION DE LA AUDITORIA:

Nos ratificamos en todas huestras observaciones

{*“91 ‘J
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RECOMENDACION
a. Solicitar a la contratista la habilitacion o instalaciéon del médulo de AuditPria.
b. Gestionar el acceso a la base de datos, la misma contiene todos los registros

del sistema y deben realizarse las copias de seguridad correspondientes. Los
usuarios deben ser perfilados con los parametros definidos por la Gerencia de
Supervisién y Control, quien Administra Sistema. {

G Resguardar en un solo repositorio todos los registros e informes generados
por el sistema para que la informacién se encuentre disponible y se puedan
realizar las copias de respaldo.

d. Implementar medidas preventivas y reactivas destinadas a los qquipos
instalados en el Centro Nacional de Control instalado en el Edificio Ayfra, a los
efectos de asegurar la confidencialidad, la disponibilidad e mtegrldaa de la
informacién. Los equipos pueden permanecer encendidos y dlsponlbles
durante las 24 horas utilizando las medidas correspondientes de seguridad,
para asegurar la disponibilidad de los mismos.

XI CONCLUSIONES Y RECOMENDACIONES

Conforme al analisis y verificacién realizada por este equipo auditor en las
observaciones expuestas, se obtuvieron las siguientes conclusiones vy
recomendaciones:

Se informa y sugiere a la Maxima Autoridad

Esta Auditoria Interna ha realizado verificaciones in situ en las Regionales tanto de
Encarnacién y Ciudad del Este y pudo identificar equipos y dispositivos que se
encuentran sin uso. Los mismos podrian utilizarse para realizar el control del
espectro radioeléctrico.

Si bien estos dispositivos se encuentran dentro del Inventario de esas regionales, se
sugiere lo siguiente

a. La redistribucion de dichos dispositivos a la Gerencia de Supervisién para que
éstos sean utilizados y administrados como dispositivos del Sistema de
Monitoreo del Espectro o;

b. Mantener esos equipos en ambas unidades regionales y deS|gnar‘ a un
técnico en cada regional, que posea la formacion y el perfil para realizar estas
tareas y lograr un mejor aprovechamiento y utilizacién de los mismos.

Todo esto a efectos de dar cumplimento de a los objetivos que posiblemente fueron
considerados al momento de la adquisicion

Se sugiere a la Gerencia de Supervision y Control

v Gestionar y verificar los trabajos de reparaciones por averias o desperfectos
de las impresoras que se encuentran sin uso, en la Transportables tanto de
Capitan Miranda TMS-01 como la TMS-02 ubicado en el predio del aeropuerto
de Minga Guazu, en caso de que no puedan ser reparadas dar de baja a las
mismas. 1
/ Cumplir con los lineamientos desarrollos en los formatos correspondlentes*a
los Macroprocesos,|Procesos y Subprocesos de Gerencia_ de Super\/&smﬁ'g/’*‘;\
Control, establecido| i AN
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seguin Resolucion de Directorio N° 657/2020, “POR LA CUAL SE APRUEBA
EL MAPA DE PROCESOS INSTITUCIONAL VERSION 3.0.

v Utilizar el servicio de Mantenimiento del Sistema de Monitoreo, exigiendo a la
Contratista el cumplimento de lo establecido en el Contrato N° 003/2020 que
se encuentra vigente asegurando la disponibilidad de las estaciones tanto
fijas, moviles y transportables.

v Actualizar las tablas de usuarios.

Solicitar la habilitaciéon de médulo de Auditoria y el acceso a la Base de Datos.

Resguardar los datos en un unico repositorio digital todos los informes

generados por el sistema y realizar las copias de seguridad.

v’ Se sugiere que los equipos pertenecientes a Nodo Central Nacional lnstalado
en el Edificio Ayfra piso 17, pueden permanecer encendidos y dlsponlbles
durante las 24 horas utilizando las medidas correspondientes de seguridad,
para asegurar la disponibilidad de los mismos.

AN

Se eleva este informe a los efectos de poner a su conocimiento y solicitar el Plan de
Mejoramiento a la Gerencia de Supervision y Control.

Quedamos a su disposicion a fin de brindarle cualquier aclaracion que considere
necesaria en relacién al contenido del presente documento. Es nuestro informe

Asuncion, 2{l de setiembre de 2021.

‘stigarribia
€ Audiforia de Gestién
s

Lic. Veron ca mee ez

Jefa Interin
Dpto. Auditoria de Gestion

Ing.
Dpto.

Auditor/Interno Interin

Lic, Verdnica Jimenky

Jefa Int, Dpto. Auditorig de Gestion
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