Misién: “Organismo Constitucional de Control Gubemamental, que fiscaliza y protege el Patrimonio Publico, en beneficio de la sociedad™.

Asuncion, 2 2 SEP 2021

Nota cGRN° D308

Ref.: Evaluacién del SCI.

Sefior )
JUAN CARLOS DUARTE DURE, Presidente
Comisién Nacional de Telecomunicaciones (CONATEL)

Me dirijo a usted en el marco de las funciones y atribuciones de control,
vigilancia y fiscalizacién de los bienes publicos y del patrimonio del Estado, definidas en la
Constitucion Nacional y la Ley N° 276/94 “Orgéanica y Funcional de la Contraloria General
de la Republica”, y en atencion a la Nota PR N° 121 de fecha 26 de febrero de 2021, por
la cual remiti6 documentos que respaldan la implementacién y aplicacién de la Norma de
Requisitos Minimos para un Sistema de Control Interno.

Al respecto, se adjunta el Informe sobre la Evaluacion del Sistema de Control
Interno de la Comision Nacional de Telecomunicaciones, a fin de que esa fimstitucion dé
cumplimiento a las recomendaciones formuladas en dicho informe.

Hago propicia la ocasion para saludarlo muy atentamente.

p BP% CAMILO D. BENITEZ ALDANA
E) Contralor General
J de la Republica

CC: Sindico de la CGR.

CDBA/U/ipda

Visién: “Organismo Constitucipnal de Control Gubemamental confiable, reconocido por la efectividad de la Gestion de Control y Age;e de Cambio para la buena Administracion”.
Direccion: Bruselas N° 1880 | Teléfono: (595)(21) 6200 000 | Web: www.contraloria.gov.py | Email: cgr@contraloria.gov.py
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INFORME DE EVALUACION DE LA EFECTIVIDAD DEL SISTEMA CONTROL
INTERNO DE LA COMISION NACIONAL DE TELECOMUNICACIONES

1. Antecedentes

Con la Resolucién N° 377 del 13 de mayo de 2016, la Contraloria General de la
Republica resolvié adoptar como marco para el control, fiscalizacion y evaluacion del
control interno de las instituciones sujetas a su supervisién, la Norma de Requisitos
Minimos — NRM — para un Sistema de Control Interno.

Posteriormente, con la Resolucion CGR N° 147/19: “...se aprobé la Matriz de
Evaluacién por Niveles de Madurez a ser utilizada en el marco de la Norma de
Requisitos Minimos del Sistema de Control Interno”.

Con la Resolucién AGPE N° 47/21, fue conformado un equipo de funcionarios de la
Auditoria General del Poder Ejecutivo — AGPE, para evaluar el nivel de cumplimiento
de la Norma de Requisitos Minimos del Sistema de Control Interno.

En fecha 05 de abril de 2021, la Contraloria General de la Republica y la Auditoria
General del Poder Ejecutivo, firmaron un Convenio Marco de Cooperacion
Interinstitucional, cuyos compromisos estan establecidos en la Clausula Segunda del
mismo.

Con base en las funciones y atribuciones de control, vigilancia y fiscalizacién de los
bienes publicos y del patrimonio del Estado, establecidas en la Constitucién Nacional
y enla Ley N.° 276/94 “Organica y funcional de la Contraloria General de la Republica’,
se solicitdo a la Comisiéon Nacional de Telecomunicaciones, los antecedentes de la
evaluacién del Sistema de Control Interno - SCI, realizado por su Auditoria Interna,
aplicando la matriz de evaluacién por niveles de madurez.

La institucion, por Nota PR N° 121/21, remitié la documentacién solicitada, a fin de dar
cumplimiento al requerimiento de la Contraloria General de la Republica.

2. Objetivo

Evaluar si los requisitos minimos exigidos en la norma para un SCI fueron desarrollados
e implementados, estableciendo los niveles de madurez de cada uno de los
componentes del sistema, a fin de identificar eventuales deficiencias que requieran
mayor profundizacién y, acompariar a la institucién en la blisqueda de la excelencia.

3. Alcance

La evaluacién realizada con base a los documentos propormonados por la institucion y
que respaldan la fase de disefio y medicion de phicat
evidencian las acciones izadas durante €| gjgf
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4, Desarrollo

La evaluacién del SCI se define como: “Proceso continuo realizado por la direccion,
gerencia y otros empleados de la entidad, para proporcionar seguridad razonable,
respecto a si se estan logrando los siguientes objetivos:

- Promover la efectividad, eficiencia y economia en las operaciones y, la calidad de
los servicios.

- Protegery conservar los recursos publicos contra cualquier perdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

- Cumplir las leyes, reglamentos y olras normas gubernamentales.
- Elaborar informacién financiera valida y confiable, presentada con oportunidad”.

En ese contexto, la NRM promueve como modelo de gestién la utilizacién del enfoque
basado en procesos de manera que permita:

a) La comprensién y el cumplimiento de los requisitos (de la institucién, de la
ciudadania u otros grupos de interés y/o legales) de manera coherente.

b) La consideracion de los procesos en términos que aporten valor.
c) Ellogro de un control de procesos eficaz.

d) La mejora continua del Sistema de Control Interno con base en la evaluaciéon de
los datos y la informacién interna y externa.

Igualmente, la NRM incorpora la concepcion de la administracion de riesgos como pilar
del control interno, lo que implica el establecimiento de una estructura y cultura
organizacional apropiadas, que aplica un método légico y sistematico para establecer
los riesgos asociados con cualquier actividad, funcién o proceso, de forma tal que
permite minimizar perdidas y maximizar beneficios.

Para determinar el grado de adopcion de la Norma de Requisitos Minimos, se utilizo la
herramienta de evaluacién del nivel de madurez del SCI, de acuerdo a criterios de
valoracion con la siguiente interpretacion:
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En el siguiente cuadro se expone los resultados consolidados de la Comisién Nacional
de Telecomunicaciones, y que refleja el nivel de madurez de su Sistema de Control
Interno por cada componente:

Ambiente de control

Control de planificacién 2,82 cC
Control de implementacioén 2,07 C-
Control de evaluacion 2,06 C-

Control para la mejora

A partir del analisis de los documentos proveidos por la institucién, se senalan las
debilidades mas significativas, por componente de control.

A. Componente ambiente de control

La NRM sefiala que: “La institucion debe propiciar una conciencia de control que influya
profundamente en la cultura organizacional de la institucion manteniendo su orientacion
hacia el cumplimiento de su funcién constitucional, legal, y la finalidad social del
Estado’.

El primer principio de la NRM establece que, la Maxima Autoridad institucional debe
demostrar liderazgo y compromiso con respecto al Sistema de Control Interno
asumiendo la responsabilidad sobre su efectividad. Esto se materializa por medio de:

e Su involucramiento y participacion activa en el disefio y aplicacion de los
mecanismos de control interno tales como la Politica de Control Interno.

e Adopcidn de una gestion ética que defina estrategias para la continua reflexion,
internalizacién y aplicacion de los valores, principios y compromisos éticos.

e Cumplimiento de los compromisos adoptados en el Cédigo de Buen Gobierno.

o ldentificacion y aplicacion de estrategias para el desarrollo permanente del personal,
promoviendo la adopcién de nuevas y buenas costumbres, habilidades,
conocimientos y sentido de pertenencia.

e La gestion y participacion en capacitaciones necesarias para que todos los
miembros de la organizacién adquieran conocimiento acabado sobre control interno,
priorizando al nivel directivo.

e Adopcién de gestién por procesos que ponga como factor critico de éxito a las
expectativas del usuario del servicio.
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o Ladefinicion de Politicas de Operacién que sean aplicadas, revisadas y actualizadas
permanentemente.

e La identificacién, utilizacion y evaluacion de mecanismos de comunicacién que
puedan servir como herramienta para empoderar a funcionarios y ciudadanos en la
busqueda permanente de mayores niveles de transparencia y confianza.

En este componente, |a institucidon obtuvo un nivel de madurez DISENADO ALTO, con
una valoracion 2.96, que describe en la herramienta de evaluacién la siguiente
situacion: “El Sistema de Control Interno esta correctamente definido. Los controles se
gjecutan de acuerdo a lo planificado y existe cierta "disciplina" respecto a ellos”.
Asimismo, existen debilidades a corregir con miras al fortalecimiento de la cultura
institucional:

e La Politica de Control Interno no describe el contexto actual de la organizacion.

* No se observo evidencia de que la Politica de Control Interno proporcione un marco
de referencia para el establecimiento y la revision de los principios de control
institucional.

e Se visualizd que la Politica de Control Interno no incluyé el compromiso de cumplir
los requisitos aplicables y la mejora continua. La NRM sefiala al respecto: “La
Direccion debe establecer, revisar y mantener una Politica de Control Interno, que:

a) Sea adecuada al propésito y al contexto de la organizacion, y apoye al
direccionamiento estratégico.

b) Proporcione un marco de referencia para el establecimiento y la revisién de los
principios de control institucional.

¢) Incluya el compromiso de cumplir los requisitos aplicables.
d) Oriente a los funcionarios a hacer lo correcto.
e) Incluya el compromiso de mejora continua del Sistema de Control Interno”.

e No se observo evidencia de que todos los funcionarios conozcan y apliquen el
Cddigo de Etica.

La NRM sefiala explica sobre este punto que: “La institucion debe regirse por
principios, valores y comportamientos éticos a seguir para el cumplimiento de la
Constitucion, las leyes, sus reglamentos y para el cumplimiento de la finalidad social
del Estado.

Algunos criterios que se debe tener en cuenta para el establecimiento de los
Acuerdos y Compromisos Eticos son:

a) La funcion constitucional y legal de la institucion, su Misién, Visién, valores y
principios compartidos por los funcionarios.

b) La cultura institucional relacionada a la integridad:—fa..
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¢) Laidentificacion de practicas éticas de la institucion, incluyendo el compromiso
con la igualdad y la no discriminacion.

d) El comportamiento de los funcionarios en su relacion con los distintos grupos
de interés, tanto internos como externos, y otros factores humanos.

La metodologia aplicada para el establecimiento de los Acuerdos y Compromisos
éticos debe:

a) Prever que el documento orientador de las practicas éticas sea construido de
manera participativa y consensuada, con los diferentes niveles de la institucion.

b) Establecer los parametros y criterios para el sequimiento y la evaluacion de la
gestion ética.

c¢) Considerar la habilidad de la institucion para detectar y generar soluciones a
los incumplimientos de los Acuerdos y Compromisos Eficos.

La institucion debe asequrar que los Acuerdos y Compromisos Eticos sean
revisados periodicamente para asegurar que permanecen pertinentes y
apropiados”.

Si bien el Codigo de Buen Gobierno se encuentra en la pagina web a disposicién
de todos los funcionarios y se han realizado talleres de socializacién, no se observo
evidencia de que el nivel directivo conozca el contenido y lo aplique.

La NRM indica: “La metodologia que la institucion utilizara para el establecimiento
del Protocolo de Buen Gobierno debe:

a) Prever que el documento sea construido de manera participativa y consensuada
dentro del nivel directivo de la institucién.

b) Establecer los parametros y criterios para el sequimiento y la evaluacién de la
gestion de buen gobierno.

c¢) Considerar la habilidad de la institucién para detectar y generar soluciones ante
los incumplimientos en su gestion.

El Protocolo de Buen Gobierno debe ser aprobado por la Maxima Autoridad
institucional, a través de un acto administrativo.

La institucion debe revisar el Protocolo de Buen Gobierno periédicamente para
asegurar que permanece pertinente y apropiado. La institucion debe asegurar que
el Protocolo de Buen Gobierno se comunique a todos los funcionarios con la
intencion de que estén conscientes de sus responsabilidades y obligaciones
individuales’.

No se incluyé en la Politica del Talento Humano los procesos de evaluacién de
desempefio y retiro.

No se consigné en la Politica del Talento Humano los valores para la gestién del
desarrollo del talento humano.

Si bien la Politica del Talento Humano fue ratificada como resultado de la revision
de la version anterior, se visualizé que la misma no retne todas lgs exigencias-
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desarrollo de las competencias, habilidades, aptitudes e idoneidad de los
funcionarios a través de la determinacion de Politicas y Practicas de Gestién del
Talento Humano que consideren los procesos de seleccion, induccion, reinduccion,
formacioén, capacitacion, evaluacién del desempefio, compensacion, bienestar
social y desvinculacion de los funcionarios, entre otros.

Las Politicas y Practicas de Desarrollo del Talento Humano deben establecer un
marco de referencia que permita a la institucion:

a) Facilitar el mejoramiento de las capacidades y habilidades de los funcionarios,
requeridas para el desarrollo de los propésitos institucionales.

b) Promover una compensacion justa, equitativa, conforme a la ley y sus
reglamentos.

¢) Integrar a los funcionarios de acuerdo a los objetivos de la institucion, para que
encuentren en ella las posibilidades de su propio desarrollo.

d) Velar porque las condiciones de trabajo de los funcionarios sean dignas, justas
y ofrezcan formacion profesional y técnica a quienes lo requieran.

Las Politicas y Practicas de Desarrollo del Talento Humano deben considerar y
asegurar que los procesos involucrados tengan en cuenta los siguientes valores:

a) Igualdad, al garantizar que toda la ciudadania que cumpla con los requisitos de
postulacién a un cargo, tenga la misma posibilidad de participar en los procesos
de seleccion, promociéon y en el desarrollo de sus actividades, sin ser
discriminados por motivo alguno.

b) Imparcialidad, al otorgar el mismo trato a toda la ciudadania en los procesos de
ingreso, promocion y evaluacién del personal.

¢) Economia, al usar racionalmente los recursos asociados con la administracién
del talento humano.

d) Eficienciay eficacia, al seleccionary conservar las personas cuyas capacidades,
habilidades y conocimientos se ajusten a las necesidades propias de los cargos
requeridos, otorgando prevalencia al logro de los propésitos institucionales y
observando que el cumplimiento de sus funciones y responsabilidades sean
desarrolladas con celeridad y profesionalismo.

e) Integridad, procurando que el gjercicio de las funciones se realice de manera
intachable y actuando con rectitud.

f) Trasparencia, al comunicar abiertamente las condiciones para seleccionar o
promover a las personas que ocuparan los cargos putblicos”.

B. Componente de control de la planificacién
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En este componente, la institucién obtuvo un nivel de madurez DISENADO ALTO, con
una valoracion 2.82, que describe en la herramienta de evaluacién la siguiente
situacion: “El Sistema de Control Interno esta correctamente definido. Los controles se
gjecutan de acuerdo a lo planificado y existe cierta "disciplina” respecto a ellos’. Se
detalla a continuacion, algunas debilidades que deben ser administradas para mejorar
la calificacion:

e No se observé evidencia de Analisis Estratégico actualizado que tenga en
consideracion a la pandemia de la COVID 19 y todas sus repercusiones en los
objetivos institucionales.

¢ No se observé evidencia del direccionamiento de la operacién de la institucion bajo
los parametros de calidad, eficiencia y eficacia requeridos por las diferentes partes
interesadas. La NRM sefiala: “Los criterios para la planificacion deberan tener en
cuenta, entre ofros:

a) La definicion de los niveles de revisién y aprobacién asociados.
b) La determinacion de las cuestiones externas e internas que son pertinentes para
Su proposito y su direccién estratégica.

¢) El establecimiento de los objetivos institucionales, en las funciones, niveles y
procesos pertinentes, y asegurando que los mismos sean coherentes con la
Mision y Vision institucional.

d) El cumplimiento de los propésitos constitucionales y legales de la institucion, en
consonancia con las necesidades de la sociedad a la que atiende.

e) La definicion de los cursos de accion necesarios para el logro de su Mision,
Vision y objetivos institucionales, para un periodo de tiempo determinado.

f) La determinacion de los recursos necesarios para el logro de los fines trazados.

g) La coherencia entre los planes estratégicos y operativos establecidos, y el
presupuesto y los planes de contratacién e inversion institucionales a definir.

h) La definicién de instrumentos de seguimiento y medicién del grado de avance
de los planes, y de los logros alcanzados.

i) El direccionamiento de la operacién de la institucién bajo los parémetros de
calidad, eficiencia y eficacia requeridos por las diferentes partes interesadas.

La institucion debe revisar periédicamente los planes, para ajustarios a los cambios
del entorno y al desarrollo de competencias al interior de Ia institucion”.

» No se observé evidencia de definicion de los puestos de trabajo, con base a las
competencias requeridas por las actividades y tareas identificadas en el despliegue
de los procesos.

» No se observé evidencia de que la estructura organizacional asegure la armonfa,
coherencia y articulacién entre las actividades que realiza cada area de la
institucion, con las competencias constltucmnale__,y\_\egale Ios objetivos
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No se observd evidencia de disefio actualizado de perfil de los cargos ajustados a
los procesos institucionales.

No se observé evidencia de comunicacién de responsabilidades de cada
funcionario. En este punto la NRM senala: “La institucion debe establecer su
estructura organizacional, identificando los diferentes niveles de autoridad y de
responsabilidad, para que se ejerzan apropiadamente las labores de planificacion,
ejecucion, control y evaluacion periédica de las actividades, buscando alcanzar los
objetivos institucionales.

La estructura organizacional debe asegurar la armonia, coherencia y articulacion
entre las actividades que realiza cada area de la institucion, con las competencias
constitucionales y legales, los objetivos establecidos, y la cadena de valor definida
en el modelo de gestion por procesos, ademas de tener flexibilidad para adaptarse
a las exigencias y procesos de cambio permanente.

La estructura organizacional debe configurar de manera integral y articulada, los
cargos, las funciones, las relaciones y los correspondientes niveles de autoridad y
responsabilidad.

La asignacion de los niveles de autoridad y responsabilidad debe respetar el criterio
de separacion de funciones, buscando evitar la concentracién de responsabilidades
en aquellos puestos que sean incompatibles o generen conflictos de intereses.

El disefio de la estructura organizacional debe incluir los siguientes elementos:

a) Definicion de puestos de trabajo, con base a las competencias requeridas por
las actividades y tareas identificadas en el despliegue de los procesos.

b) Conformacién del organigrama estructural de la institucion.
c¢) Definicion de las interfaces e interacciones a nivel horizontal y vertical.

La estructura organizacional debe ser aprobada por la Maéaxima Autoridad
institucional, a través de un acto administrativo.

La institucion debe establecer mecanismos para asegurar que cada funcionario
conoce cabalmente sus deberes y responsabilidades, de modo que pueda rendir
cuenta por los mismos”.

No se observé evidencia de disefio de procedimientos para la Identificacién y
Evaluacion de Riesgos.

No se observd evidencia de consideracién del contexto organizacional para la
Identificacién y Evaluacién de Riesgos a nivel estratégico.

Si bien cuentan con documento de Identificacion de Riesgos a nivel operativo, se
observo errores en el llenado de los documentos, con descripciones incorrectas de
los riesgos, agentes generadores, causas y efectos.

La NRM sefiala: “La organizacién debe establecer, /mplementar mantener uno o
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Los criterios para la Identificacién y Evaluacion de Riesqos deberan tener en cuenta,
entre otros:

a) El contexto estratégico interno y externo.

b) La etapa de configuracién de los planes estratégicos y operativos.
¢) Los diferentes niveles del modelo de gestion por procesos.

d) Las actividades rutinarias y no rutinarias.

e) Las actividades de todo el personal que tengan relacién con los objetivos y la
mision institucional (incluyendo aquellas realizadas por contratistas).

f) El comportamiento humano, sus capacidades y otros factores humanos,
incluyendo consideraciones sobre la perspectiva de género y la no
discriminacion.

g) La probabilidad de ocurrencia y el impacto potencial ocasionado.

h) La infraestructura, tecnologia y materiales utilizados, tanto provistos por la
institucién o por otros.

) Las modificaciones organizacionales o de su sistema de gestién, incluyendo
cambios temporarios, y sus impactos en los objetivos, procesos y actividades.

Jj) Toda obligacion legal relacionada con la evaluacion de riesgos y la
implementacion de los controles necesarios.

k) El disefio de procesos, instalaciones, tecnologia, procedimientos operativos y la
organizacion del trabajo, incluyendo su adaptacién a las capacidades humanas.

La metodologia definida por la institucién para la Identificacion y Evaluacion de
Riesgos debe:

a) Estar definida con respecto a su alcance, naturaleza y planificacion en el tiempo,
para asegurar que sea proactiva mas que reactiva.

b) Prever la Identificacién, Evaluacion, valorizacion, priorizacién y documentacion
de los Riesgos.

c) Establecer la necesidad de aplicacién de controles cuando se detecten riesgos
significativos.

d) Asegurar que la identificacion y evaluacion de riesgos sea revisada al menos una
vez al afio.

Para la gestion del cambio, la organizacién debe Identificar y Evaluar los Riesgos
asociados con modificaciones en la organizacion, en el sistema de control, o en sus
procesos y actividades, antes de introducir dichos cambios.

La orgamzac:on debe asequrar que los resultados de estas evaluac:ones sean
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C. Componente de control de la implementacién

Para este componente la NRM sefnala: “Abarca las acciones establecidas por la
institucién, mediante politicas y procedimientos, orientadas a reducir los riesgos que
puedan afectar el logro de los objetivos de la organizacién. Las actividades de control
son llevadas a cabo por todas las areas de la organizacion, a través de los procesos y
la tecnologia que les da soporte”.

En este componente, la institucion obtuvo un nivel de madurez DISENADO BAJO. con
una valoraciéon 2.07, que describe en la herramienta de evaluacién la siguiente
situacién: “El Sistema de Control Interno esta correctamente definido. Los controles se
gjecutan de acuerdo a lo planificado y existe cierta "disciplina” respecto a ellos”. Se
detalla a continuacién, algunas debilidades que deben ser administradas para mejorar
la calificacion:

e No se observo evidencia de definicién de acciones en caso de incumplimiento de
las politicas operacionales.

e No se observé evidencia de que las Politicas Operacionales hayan sido
adecuadamente comunicada a los funcionarios.

e No se observo evidencia de revision periddicas de las Politicas Operacionales.

La NRM sefiala: “La institucion debe definir Politicas Operacionales que permitan
estructurar y direccionar el buen desemperio del modelo de gestion por procesos.

Las Politicas Operacionales deben definir los parametros de disefio de las
actividades y tareas requeridas para dar cumplimiento a los objetivos de los
procesos.

Los criterios aplicados a la formulacion de las Politicas Operacionales deben
incluir:

a) Coherencia entre las politicas y los lineamientos estratégicos determinados por
el componente de control de la planificacion, en particular con los principios de
gestion por procesos y la Identificacion y Evaluacién de Riesgos.

b) Incorporacion de parametros que orienten el despliegue de los procesos, la
definicion de controles y el establecimiento de instrumentos para la evaluacion
de su cumplimiento.

¢) Definicién de acciones a realizar en caso de incumplimiento.

La institucion debe asegurar que las Politicas Operacionales sean revisadas
periddicamente para asegurar que permanecen pertinentes y apropiadas.

Las Politicas Operacionales deben ser aprobadas por la Maxima Autoridad
institucional, a través de un acto administrativo”.

¢ No se observd evidencia que demuestre que los
para Ia ejecucion de Ias actlwdades y tareas qug|
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e Si bien por Resolucion del Directorio N° 2229 del 30/09/20 se aprobo el Plan de
Capacitacion, no se observo evidencia de implementacion de las mismas, y que
los temas hayan surgido de la deteccién de necesidades de capacitacion.

e No se observd evidencia de evaluacion de la eficacia de las actividades de
formacién implementadas.

e No se observo evidencia de comunicacion de responsabilidades a todos los
funcionarios. La NRM sefiala: “La instituciéon debe asegurarse que los funcionarios
sean competentes para la ejecucion de las actividades y tareas que puedan causar
impacto sobre la capacidad de control interno, tomando como base la educacion,
formacion y/o experiencia adecuadas. Se deben mantener registros que
demuestren la satisfaccion de tales competencias.

La institucién debe identificar las necesidades de formacion relacionadas con su
operacion y de su Sistema de Control Interno, como asi también planificar y
proporcionar formacién, o emprender otras acciones apropiadas, para satisfacer
estas necesidades.

La institucién debe evaluar la eficacia de las actividades de formacion, u otras
acciones tomadas, y mantener los registros de dicha evaluacion.

La institucién debe establecer y mantener uno o varios procedimientos para que
los funcionarios bajo su control tomen conciencia de:

a) Sus funciones y responsabilidades, y la importancia de lograr la conformidad
con las politicas, controles y procedimientos establecidos.

b) Las consecuencias reales y potenciales de desviarse de los controles y
procedimientos especificados”.

e Si bien por Resolucion del Directorio N° 937/2018 del 29 de junio de 2018 se
adopt6 el Manual Estratégico de Comunicacion en la CONATEL, no se observo
evidencia de implementacion de Politicas de Comunicacién en la organizacion.

o No se observé evidencia de revision periédica la efectividad de los mecanismos
de comunicacién utilizados.

La NRM sefala: “Los criterios aplicados al establecer los procesos de comunicacion
deben:

a) Definir qué informacién sera comunicada a cada uno de los grupos de interés
internos de la institucién, asignando niveles de responsabilidades adecuados.

b) Fomentar la identidad institucional, procurando crear en los funcionarios una
clara conciencia de su pertenencia y compromiso con los propositos misionales.

¢) Incorporar mecanismos que permitan a los funcionarios expresar sus opiniones
y sugerencias, logrando su motivacion y compromiso con la institucion, y
haciendo que se sientan parte importante dentro del proceso de mejoramiento
institucional.
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e No se observo evidencia de implementacién de politicas y mecanismos para
comunicar clara y oportunamente la informaciéon desde y hacia afuera de la
organizacion.

La NRM establece: “La institucion debe tener en cuenta el control interno en las
comunicaciones con sus diferentes grupos de interés.

Deben establecerse politicas y mecanismos para realizar oportuna y
adecuadamente las comunicaciones desde y hacia afuera de la institucion,
contemplando:

a) Canales oportunos y adecuados para informar sobre la gestion a los
organismos de control externo.

b) Canales apropiados para interactuar con otras instituciones para la ejecucion
de las funciones que se encuentren relacionadas.

¢) Canales adecuados para su relacionamiento con medios de prensa y
comunicacion.

d) Canales adecuados con los organismos de regulacion, segun corresponda.

e) Canales adecuados para interactuar con proveedores y ofras organizaciones
con las que se hayan suscripto convenios especificos (ej. universidades,
empresas proveedoras de determinados servicios, efc.).

f) Canales apropiados para informar a la ciudadania sobre las actividades
organizacionales y, en los casos que corresponda, recibir sugerencias,
reclamos, comentarios, denuncias, etc. por parte de éstos”.

e No se observé el desarrollado de procedimientos documentados que definan la
metodologia, alcance, responsabilidades y frecuencias de las Rendiciones de
cuenta a la sociedad.

La NRM senala: “La institucion debe desarrollar e implementar uno o mas
procedimientos para mantener informada a la sociedad sobre los proyectos a
emprender, el uso de los recursos que le fueron confiados, el rendimiento de su
gestion y los resultados logrados en términos del cumplimento de los objetivos
institucionales, y su contribucién a la finalidad social del Estado.

La metodologia aplicada para la Rendicion de Cuentas debe tener en cuenta los
siguientes criterios:

a) Definicion de frecuencia, alcance y ejes tematicos.

b) Establecimiento de métodos, recursos e instrumentos aplicables.

c) Establecimiento de roles y responsabilidades para la ejecucién y seguimiento.
La Rendicién de Cuentas es responsabilidad de la Méxima Autoridad institucional,

y debe ser realizada en forma periédica, en ac ~3_/ fr?é?a\ﬁ\\y
modalidades esraﬁlecfda n la normativa legal\v 2 %0nir, —. 2\
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D. Componente de control de evaluacién

Para este componente la NRM sefala: “La organizacién debe definir, desarrollar y
ejecutar evaluaciones sistematicas para determinar la suficiencia y adecuado
funcionamiento de los componentes del control interno”.

En este componente, la institucién obtuvo un nivel de madurez DISENADO BAJO, con
una valoracién 2.06, que describe en la herramienta de evaluacién la siguiente
situacion: “El Sistema de Control Interno esta correctamente definido. Los controles se
gjecutan de acuerdo a lo planificado y existe cierta "disciplina” respecto a ellos”. Se
detalla a continuacion, algunas debilidades que deben ser administradas para mejorar
la calificacion:

e No se observé evidencia de que los indicadores hayan sido revisados,
actualizados, y se apliquen como fuente para la toma de decisiones que afectan a
la capacidad del control interno.

e No se observo evidencia de planificaciéon de Auditorias Internas del Sistema de
Control Interno.

La NRM sefala: “La institucién debe aplicar métodos apropiados para el
sequimiento y, cuando sea aplicable, la medicién de la efectividad del Sistema de
Control Interno. Estos méfodos deben demostrar la capacidad de los controles para
contribuir al logro de los resultados planificados, tomando las medidas correctivas
que sean necesarias cuando se presenta algun incumplimiento.

Deben definirse indicadores o métricas Utiles en los niveles estratégicos y operativos
de la institucion para monitorear el desempefio en cuanto al logro de los objetivos
institucionales, y deben implementarse mecanismos de monitoreo de los resultados
y los desvios.

La definicién de los indicadores debe considerar los siguientes criterios de disefio:
- Factor clave a evaluar.

- Origen de la informacion.

- Frecuencia de medicion.

- Metas y rangos de tolerancia.

- Responsables del seguimiento.

Los indicadores definidos para la medicién del desempefio, deben revisarse
periodicamente y mantenerse actualizados en funcién de los objetivos planteados,
los riesgos que puedan afectarlos y otros cambios que puedan producirse en la
organizacién o en el entorno”.

¢ No se observo evidencia de que la Auditoria Interna asegure la implementacién y
verificacion de efi caC|a de las acciones correctlvas y de meJora resultantes de los
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a) Satisface los requisitos de esta norma y los requisitos del Sistema de Control
Interno establecidos por la organizacion.

b) Cumple la normativa legal vigente.
¢) Se ha implementado y se mantiene de manera eficaz.

Se deben planificar las auditorias tomando en consideracion el estado, la
importancia y los riesgos asociados a los procesos y areas a auditar, asi como los
resultados de auditorias previas.

La institucion debe establecer uno o varios procedimientos documentados para:

a) Definir las responsabilidades y los requerimientos para planificar y realizar las
auditorias.

b) Determinar los criterios de auditoria, el alcance de la misma y la metodologia
a aplicar.

c) Establecer los registros aplicables, y la modalidad y destinatarios de la
presentacion de los resultados.

d) Definir criterios para la seleccion de los auditores, asegurando la objetividad e
imparcialidad del proceso de auditoria. Los auditores no deben auditar su
propio trabajo.

Deben mantenerse registros de las auditorias y de sus resultados.

La direccion responsable del area auditada debe asegurarse que se realicen las
correcciones y que se toman las acciones correctivas o de mejora necesarias, sin
demora injustificada, para eliminar los desvios detectados y sus causas.

Las actividades de seguimiento deben incluir la verificacion de la implementacion
de los planes de mejoramiento y la efectividad de las acciones tomadas’.

E. Componente de control para la mejora

Al definir este componente la NRM sefiala: “La institucion debe mejorar continuamente
la efectividad del Sistema de Control Interno mediante el uso de los resultados de las
auditorias, el anélisis de datos, las acciones correctivas y preventivas y el Anélisis
Critico de la Alta Direccion”.

En este componente, la institucion obtuvo un nivel de madurez INICIAL ALTO, con una
valoracion 1.85, que describe en la herramienta de evaluacion la siguiente situacion: “E/
Sistema de Control Interno se encuentra en fase de Disefio. Algunos controles basicos
estan establecidos, pero en general se trata de "impulsos” personales”. Se detalla a
continuacion, algunas debilidades que deben ser administradas para mejorar la
calificacion:

e No se observé que el AnaI|S|s Crltlco deI SCI contenga mformac .
conla convm[enm e
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¢ No se observé informacién relacionada con el desempefio de los procesos y la
conformidad de los productos y servicios.

e El Andlisis Critico del SCI por parte de la direccién no expuso la eficacia de las
acciones tomadas para el tratamiento de los riesgos, ni la gestion de los
programas de mejora y las nuevas oportunidades de mejora potenciales.

e No se observé el disefio de procedimientos para la gestion de acciones de mejora.

o No se observd evidencias de la verificacién de la eficacia de las acciones de
mejora.

La NRM senala: “La Direccion debe revisar el Sistema de Conftrol Interno de la
organizacién a intervalos planificados, para asegurarse de su conveniencia,
adecuacion y eficacia continuas. Se considera apropiado que la revision sea
realizada al menos una vez al afio.

La revision por la Direccion debe planificarse y llevarse a cabo incluyendo
consideraciones sobre:

a) El estado de las decisiones y acciones emanadas de anteriores revisiones por la
Direccion.

b) La vigencia de la Politica de Control Interno.

c) Los cambios en el contexto externo e interno que sean pertinentes al Sistema de
Control Interno, incluyendo su direccionamiento estratégico.

d) La informacioén sobre el desempefio del control interno, incluidas las tendencias
e indicadores relativos a:

- Evolucion de planes y objetivos institucionales.

- Seguimiento y resultados de las mediciones.

- Resultados de las auditorias internas y externas.
- Retroalimentacion de los grupos de inferés.

- Cuestiones relativas a los proveedores e instituciones externas, y a otras
partes interesadas pertinentes.

- Adecuacion de los recursos requeridos para mantener un Sistema de Control
Interno eficaz.

El desemperio de los procesos y la conformidad de los productos y servicios.
a) La eficacia de las acciones tomadas para el tratamiento de los riesgos.

b) La gestion de los programas de mejora y las nuevas oportunidades de mejora
potenciales.

Los elementos de salida del Analisis Critico por la Direccién deben incluir las
decisiones y acciones relacionadas con:

a) Las oportunidades de mejora continua.

b) Cualquier necesidad de cambio en el Sistem;f"
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La institucion debe conservar informacién documentada como evidencia de los
resultados de las revisiones realizadas”,

5. Conclusion

Del andlisis de los documentos suministrados por la Comision Nacional de
Telecomunicaciones - CONATEL, como resultado de la evaluacion, la institucion obtuvo
una valoracién consolidada de 2.47, equivalente a un nivel de madurez DISENADO
MEDIQ, teniendo en cuenta los elementos definidos en los componentes del Sistema
de Control Interno.

La autoevaluacion del Sistema del Control Interno, contribuye a la verificacién sobre la
efectividad de los controles de la institucion, y al logro de los objetivos globales, asi
como el cumplimiento de los planes y programas en la condicién de eficacia, eficiencia,
economia, correcta utilizacién de los recursos, condicién ética y transparencia, bajo la
cual se desarrolla la funcién administrativa de la institucion.

Se debe sefalar ademas que, las actividades de autoevaluacion se encuentran
desplegadas en diversos requisitos con la forma de una revisién periddica de los
elementos que componen el Sistema de Control Interno, con la consecuente definicidn
de acciones de mejora, aprobacion de la Maxima Autoridad y socializacion
correspondiente.

6. Recomendacion

En consideracién a lo expuesto mas arriba, es necesario que las autoridades se
comprometan a tomar las medidas necesarias a alcanzar la mejora continua en la
gestion institucional en busca de la excelencia.

Por tanto, la Comision Nacional de Telecomunicaciones, debera:

1. Gestionar la capacitacion del personal directivo y funcionarios sobre la NRM, a fin
de apoyar su efectiva implementacién.

2. Desarrollar iniciativas para la implementacion de los Objetivos de Desarrollo
Sostenible que afecten a la institucién.

3. Arbitrar las medidas administrativas para que la Auditoria Interna proceda a evaluar
la efectiva implementacion de la NRM al cierre del ejercicio fiscal 2021, utilizando la
matriz de evaluacidn por niveles de madurez, aprobada en la Resol
147/19, cuyo resultado debera ser remitido, a mas tardar, /22| adjuntando
todas las evidencias correspondientes a cada yno de lo
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4. Elaborar un plan y cronograma de implementacion del SCI en el marco de la
Resolucion CGR N° 377/16, por la cual se adopta la Norma de Requisitos Minimos
para un Sistema de Control Interno.

Es nuestro informe.

Asuncion, de setiembre de 2021.

s ﬂ\tﬂ\ ﬂi
bila Brunetto C.P. Irma Pelfino
Auditora Directora dek1 i
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