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INFORME EJECUTIVO Al N° 10/2018
VERIFICACION DE LA IMPLEMENTACION Y UTILIZACION DEL SISTEMA EDOC
— ASESORIA LEGAL o

En cumplimiento al Programa Anual de Trabajo de la Auditoria Interna, aprobado por
Resolucion de Directorio N2 1587/2017, hemos procedido a realizar la Auditoria sobre la
implementacién y utilizacion del sistema informatico eDoc, dentro de la Asesoria Legal,
correspondiente al [tem N°21 - Auditoria Especializada o Integral.

OBIJETIVO GENERAL

Evaluar que, los sistemas de informacién ofrezcan un grado de seguridad razonable y
satisfaga las necesidades de los usuarios.

ALCANCE

El presente Informe surge como resultado de la aplicacién de procedimientos de control
conforme lo establece e! Manual de Auditoria Gubernamental y del analisis realizado, en
base a los datos obtenidos por esta Auditoria en relacion a los registros e informes
generados por el sistema informatico eDoc, implementado y utilizado en las diferentes
dependencias de la Asesoria legal. -

CONCLUSIONES Y RECOMENDACIONES
1. Soilicitar al Dpto de Informdtica:

v Actualizar las dependencias y los perfiles en consideracion al organigrama vigente.

v Vincular o desvincular del sistema eDoc a los funcionarios segln corresponda su
perfil y dependencia actual.

v’ Realizar capacitacion y acompafiamiento constante para lograr mantener
actualizado el sistema informatico.

v Vincular el formulario que aparece en la pagina web institucional, en la “GUIA DE
TRAMITES”, relaciondndolo a su correspondiente archivo digital.

Recibir y remitir los documentos de tipo Expedientes y Documentos en general dentro
del sistema eDoc, de manera a mantener actualizada la base de datos, la cual nutre y
provee datos efectivos a toda la Institucién. )
T

Registrar dentro del sistema todas las actuaciones de cada una de las areas de la
Asesoria, sean estos Memorandum, Internos, Providencias y los actos realizadas en el
marco de los Juicios y los Sumarios. Diversos expedientes remitidos a la Asesoria y que
guardan relaciéon a solicitudes de licencia o de pago, entre otros, éstos segun los
manuales tienen un plazo establecido para concluir su proceso, por lo cual es necesario

registrar los mismos en forma Oprlir con estos
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4. Solicitar a la Gerencia de Capital Humano la actualizacidon de los manuales de
Funciones, Procedimientos y Cargos y Salarios, especificamente en lo que refiere al uso
y mantenimiento del sistema eDoc.

5. El Centro de Atencién al Usuario {CAP), debe unificar los formularios utilizados
actualmente, solicitando el disefio e implementacién de un formulario electrénico al
Departamento de Informética.

6. Solicitar la provisién de mayor cantidad de scanner para las diferentes dependentias
de la Asesoria Legal.

en relacidn al contenido del presente informe.

’ Quedamos a su disposicidn a fin de brindarle cualquier aclaracién que considere necesaria
)-’ ¥ "
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Lic. Arsenio Larrosa
Auditor Interno Interino
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INFORME DE AUDITORIA N° 10/2018
REFERENCIA: AUDITORIA INFORMATICA — Item N° 21 del Plan de
Trabajo Anual 2018

1. INTRODUCCION

1.1. ANTECEDENTES

El Plan Anual de Auditoria correspondiente al afno 2018, aprobado por Resolucién de
Directorio N° 1587/2017, la misma contempla la realizacibn de la AUDITORIA
INFORMATICA, en ese contexto se procedio realizar inicialmente; un relevamiento y
posterior evaluacion de los sistemas de informacion utilizados en las distintas
. dependencias de la Asesoria Legal. El trabajo fue realizado én base a las normas

establecidas en el Manual de Auditoria Gubernamental (MAGU) con énfasis al estandar
27001, Norma Internacional emitida por la Organizacion Internacional de Normalizacion
(1SO) y describe como gestionar la seguridad de la informacion.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

l. Evaluar que, los sistemas de informacion ofrezcan un grado de seguridad
razonable y satisfaga las necesidades de los usuarios

2.2. OBJETIVOS ESPECIFICOS

. Relevar e identificar Ia situacién de los sistemas de informacién utilizados
actuaimente dentro de las diferentes dependencias de la Asesoria Legal.

. Il.  Evaluar el grado de seguridad y consistencia de los datos.

1. Proponer soluciones para mejorar y agilizar la informacion y los datos
contenidos en el eDoc.

3. DOCUMENTACIONES CONSIDERADAS

Para las evaluaciones se tomaron en cuenta lo sefalado por el Manual de Auditoria
: Gubermmamenta! y se han verificado los siguientes documentos que se citan a
! continuacion:

+ Manuales de funciones y procedimientos de las areas evaluadas.

Estructura organizacional - Agosto 2016.

Manual de cargos y salarios.

Manuales técnico del sistema eDoc.

Manual del usuario del sistema eDoc.

Casos de uso del sistema eDoc.
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4. LIMITACIONES DEL TRABAJO

Esta auditoria no incluye una revision completa del uso e implementacion del Sistema
Informatico eDoc, sin embargo la evaluacidon del mismo se basbé en un sistema de
muestreo, por lo tanto este informe no puede considerarse como una exposicion de
todas las eventuales debilidades gue podrian encontrarse en el mismo.

5. DISPOSICIONES LEGALES

o Ley N°1535/99 “Administraciéon Fipanciera del Estado”
¢ Manual de Auditorig Gubernamental — (MAGU)

6. ORGANIGRAMA FUNCIONAL

s N (" A
DS""S'O'? de Dpto. de Asuntos
Ad ':’"!'am:,s Juridicos
k ministrativos ) \ y.
Unidad de
(esticnes
(" h , ~ Judiciales
Divisién de Quejas L
y Reclamos Division de Asuntos
y Legales
\ J

Unidad de
Centro de
Atencion
al Pablico

RESPONSABLES DE LA ASESORIA LEGAL

NOMBRES Y APELLIDOS ' | CARGO
Abog. Fernando Machuca Asesor Legal
Abog. Rodrigo Volpe Jefe. Dpto. de Asuntos Juridicos
Abog. Claudia Villar Jefe de Division de Asuntos Legales
Abog. Veronica Bellenzier Jefe de Division de Sumarios Administrativos
Abog. Juan Ortiz Jefe de Division de Quejas y Reclamos
Abog. Hugo Orue Jefe Unidad de Centro Atencion al Publico
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7. DESARROLLO DEL INFORME

Se ha realizado inicialmente un relevamiento de los sistemas de informacién utilizados
en la Asesoria Legal pudiendo concluir que; actualmente solo es utilizado el sistema
informatico eDoc, en todas las dependencias.

Se pudo verificar que, adicionalmente al eDoc la Unidad de Centro de Atencion al
Usuario (CAP), utiliza y verifica la los datos remitidos a través del formulario electronico
habilitado en el sitio web institucional www.conatel.gov.py/qos, para realizar reclamos
sobre: Calidad_de Servicio de Telefonia Movil y recibe los reclamos de usuarios
concemientes a lo resuelto mediante Ley N° 5629 “ Establece la obligatoriedad a
empresas de telefonias celulares a realizar bloqueo de Equipos Terminales Moviles
Celulares que hayan sido robados, hurtados o extraviados’- (Sistema REMOV)

Con respecto al Sistema de Gestién Documentaria eDoc, el mismo fue desarrollado en
base al “CONVENIO MARCO DE COOPERACION INTERINSTITUCIONAL FIRMADO
ENTRE EL COMISION NACIONAL DE TELECOMUNICACIONES (CONATEL) Y LA
FACULTAD POLITECNICA DE LA UNIVERSIDAD NACIONAL DE ASUNCION (FP-
UNA). Acuerdo especifico N° 1. El sistema se encuentra en pleno funcionamiento
dentro de la Institucién a partir del mes de Enero del afio 20186, por lo cual en el mismo
se pueden verificar documentaciones, de tipo Expedientes y Documentos en general, a
partir del periodo antes mencionado.

El sistema eDoc, cuenta con varios modulos, algunos de ellos son utilizados en todas
las dependencias de la Institucion, sin embargo algunos de estos fueron desarroliados
especificamente para satisfacer con las necesidades de la Asesoria Legal, los médulos
son;

Expedientes y

Documentos

Sumarios — (Desarrollado especificamente para la Asesoria)
Juicios - (Desarrollado especificamente para la Asesoria)
Otros

AV RNEL NN

Estos médulos permiten registrar las actuaciones que cada dependencia realiza sobre;
los Expedientes que son remitidos desde y hacia la Asesoria Legal, como asi mismo
permite registrar y asentar los documentos como ser: Memorandum, Internos, Informes
o Providencias, que tengan o no relaciéon con algtin expediente o con otro documento.

Con respecto a los médulos de:

» Juicios: el mismo habilita opciones generales para del Departamento de Asuntos
Juridicos de Asesoria Legal, mediante el cual se pueden registrar los juicios que
lleva la Institucion, permitiendo la carga de datos especificos como el
Tribunal/Juzgado y |la Secretaria/Turno, correspondiente.

o Sumarios: el mismo permite registrar dentro del sistema datos especificos como
ser, el Juez Sumariante y la Secretaria correspondiente, entre otros datos
correspondientes al sumario en particular.

3 in Gul !

B 140 '| y A

C@;’mmd L 11 l\:t?:ac.\un FONRIE

ae cunkTE- “Pte. Franco N° 780 y Ayolas - Edif. Ayfra - Tel.: 438 2400 / 438 2401

Asuncion - Paraguay




«

P
§°§'ERNE§N€‘C!°N§'-
COMTEL onstruyendo e uturo oy

COMISION NACIONAL BE
TELECOMUNICACIONES

Del relevamiento, las pruebas y verificaciones realizadas al sistema informatico eDoc,
se pueden exponer las siguientes observaciones y recomendaciones:

Observacion N° 1

a) Varios perfiles requieren reasignacion, o actualizacion de datos como ser la
dependencia o el perfil con que cuentan los funcionarios.

b) Se verifican datos de funcionarios que, ya no pertenecen a la Asesoria Legal y
deben ser desafectados del sistema y otros que, actualmente cumplen funciones
en esa dependencia y deben ser afectados dentro del mismo.

Recomendacion: Solicitar al Dpto de Informatica: Actualizar las dependencias y los
perfiles en consideracion al organigrama vigente. Vincular o desvincular del sistema
eDoc a los funcionarios que prestar servicios en la Asesoria Legal.

Sistema de Gestion de Documentos
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B Sistema de Gestion de Documentos
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Observacion N° 2

Se verifican expedientes y documentos como ser Memorandum, Internos, Informes,
Providencias, etc., que NO fueron recibidos ni remitidos por medio del Sistema.
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Recomendacion: Se insta a los funcionarios de esa dependencia recibir y remitir los
documentos de tipo Expedientes y Documentios en General dentro del sistema eDoc,
de manera a mantener actualizado la base de datos, la cual nutre y provee de datos
efectivos a toda la Institucion.

Observacion N° 3

Se pudo verificar que, algunas dependencias, NO registran sus actuaciones dentro del
sistema, aun contando con el perfil y el usuario correspondiente. Por lo cual no se
verifican sus acciones dentro del eDoc, esto genera varios inconvenientes como ser la
falta de actualizacion en el sistema y al mismo tiempo una recarga de trabajo en la
secretaria de la Asesoria, quienes debe registrar tanto la entrada, como la salida de
todos los expedientes y documentos en general procesados por la Asesoria Legal.

Sistema de Gestion de Doctimentos
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Recomendacion: Se insta a todas las areas a realizar el registro oportuno de sus
actuaciones dentro del sistema, sean Memorandum, Internos, Providencias, las
actuaciones realizadas en el marco de los Juicios y los Sumarios.

Numerosos expedientes son remitidos a la Asesorfa Legal, los cuales podrian tener
relacion a solicitudes de licencia o solicitudes de pago, entre otros. Estos documentos
segun los manuales tienen un plazo establecido para concluir su proceso, por lo que es
necesario registrar en forma oportuna estos documentos, para cumplir con dichos
plazos.

Observacion N° 4

Registrar en el sistema documentos que no guardan relacién con algln expediente,
genera ciertas confusiones o dudas a la hora de realizar el registro correspondiente,
como asi también la asociacion de estos documentos con otros.

Recomendacién: Solicitar al Departamento de Informatica realice un acompariamiento
y capacitacion constante para el uso de todos los sistemas informaticos utilizados en la
Asesoria Legal, de manera a colaborar con los funcionarios de esa area a que
mantener actualizado el sistema.

Se recuerda asi mismo, que el eDoc en su pantalla principal contiene un vinculo, por
medio del cual se puede acceder a los manuales de usuarios, que permite ayudar al
usuario cuando el mismo tenga dudas sobre el uso del mismo.

Observacion N° 5

Se verifica que los Manuales de Funciones, Procedimientos requieren actualizacion en
cuanto a la estructura organizacional actual de la Asesoria Legal, el Manual de Cargos
y Salarios, requiere actualizacion referente al uso del sistema informatico eDoc.

Recomendaciéon: Scolicitar a la Gerencia de Capital Humano a través de la
dependencia competente, la actualizacion de los Manuales de Funciones,
Procedimientos y Cargos y salarios, de las diferentes dependencias de la Asesoria
Legal.
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Observacion N° 6

Referente a las funciones del Centro de Atencién al Publico (CAP)

Las denuncias o reclamos ingresados a la Institucién pueden realizarse mediante 3
(tres) maneras: via telefénica, en forma presencial por la ventanilla habilitada para el

efecto y mediante el formulario electrénico; todas estas denuncias son registradas en
un formulario utilizado para el efecto en el cual se asigna un codigo de identificacién a
ta denuncia presentada (una letra que representa al funcionario que recibié la denuncia
+ numero consecutivo que identifica a la denuncia), ademas de los datos del solicitante
y otros. Ver grafico ilustrativo.

=
cAP q
Centro de Atencion al \\ ~

Publica GOBIERNO) NACIONAL
Nro de Reclamo [E151 ] [Fecha f06.18.2017
MNombre i Cesar i
Apellido i Barrail
cine T Segese |

Cireccion: £l Cano 1883 ¢/ Tte Garay b/ San Vizente Asdncion

Corren @ |
Tel. [ 303.320 [cal [ 984,433,050 )
Operadora |COPACO S.Aj [Otr‘os | I

. ;
Nombnre . ! t Tipoe de !
Teletonia L<ervicicr {Linea baja

Reclamo

Por otro lado la Institucibn también tiene habilitado dentro del portal
www.conatel.gov.py/qos, un formulario electrénico en el cual fue disefiado para registrar
reclamos de las diferentes compariias celulares, no obstante el mismo es utilizado
tambien para registrar todo tipo de reclamos de cualquier servicic que no sean
solamente de telefonias moviles.
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Recomendacion: Unificar en un solo formulario todas las denuncias, de manera a que
tanto el almacenamiento como la blsqueda puedan ser realizadas en forma mas
eficiente. Solicitar al Departamento de Informatica, su colaboracién para la habilitacion
o disefioc de un solo formulario, podria utilizarse el mismo formato del formulario
electrénico desarrollado para QoS, para todas las denuncias y reclamos que ingresen
por la Web de la Institucion como asi mismo para la carga manual que realizan los
funcionarios de las denuncias recibidas via telefonica o presencial.

Observacion N° 7

En el sitio web de la Institucion, especificamente en la GUIA DE TRAMITES, se
encuentra un cuadro donde se especifica un “Formulario para Quejas”, al cual no se
puede acceder ya que no esta vinculado a ninguin documento

GUIiA DE TRAMITES

Servicio Telefonico Publico . .
Licencia

Transferancia
Renovacicon
Renuncia

Frastado

Quejas ¥y Reclamos Formulario de

Quejos

Servicio Privado Formulario

Recomendacion: Solicitar al Dpto. de Informatica, vincular este formulario a su
correspondiente archivo digital, o direccionarlo al formulario disponible también en la

ymsma p gtqp web.
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8. CONCLUSIONES Y RECOMENDACIONES

1. Encomendar a la Asesoria Legal solicite al Dpto. de Informatica:

» Actualizar las dependencias y los perfiles en consideracion al organigrama
vigente.

» Realizar capacitacion y acompafiamiento constante para lograr mantener
actualizado el sistema informatico.

* Vincular el formulario que aparece en la péagina web institucional, en la “GUIA
DE TRAMITES", relacionandolo a su correspondiente archivo digital.

2. Recibir y remitir los documentos de tipo Expedientes y Documentos en general
dentro del sistema eDoc, de manera a mantener actualizada la base de datos, |a
cual nutre y provee datos efectivos a toda Ia Institucion.

3. Registrar dentro del sistema todas las actuaciones de cada una de las areas de
la Asesoria, sean estos Memorandum, Internos, Providencias y los actos realizadas
en el marco de los Juicios y los Sumarios. Diversos expedientes remitidos la
Asesoria, guardan relacion a solicitudes de licencia o de pago, entre otros, estos
segun los manuales tienen un plazo establecido para concluir su proceso, por lo
cual es necesario registrar los mismos en forma oportuna y cumplir con los plazos
establecidos.

4. Solicitar a la Gerencia de Capital Humano la actualizacién de los manuales de
Funciones, Procedimientos y Cargos y Salarios, especificamente en lo que refiere
al uso y mantenimiento del sistema eDoc.

5. El Centro de Atencidn al Usuario (CAP), debe unificar los formularios utilizados
actualmente, solicitando el disefio e implementacion de un formulario electrénico al
Departamento de Informatica.

Se ha remitido una nota solicitindole su descargo ala Asesoria Legal mediante el
Interno UATI1/06/2018 de fecha 07/05/2018 y que hasta la fecha no hemos recibido
respuesta. Se solicita elaborar un PLAN DE MEJORAMIENTO en base a las
recomendaciones sefaladas, a fin de aplicar las acciones preventivas y correctivas.

Quedamos a su disposicion a fin de brindarle cualquier aclaracién que considere
necesaria con relacion al contenido del presente informe.

Atentamente,

Asuncién, 13 de junio de 2018

mento de Auditoria
de Gestion
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